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cirosec \

Ransomware, lhre grofite IT-Bedrohung:
Wie konnen wir uns noch zur Wehr setzen?
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Typischer Ablauf eines Angriffs: _ \
Erster Zugang iiber Phishing, Exploits oder Remote Access Clrosec \

support.kunde-it.de

= Mail mit Link oder —
2 X3
Attachment (v -
— Excel-Dokument nternet .
mit Makro
IAB verkauft

— OneNote, Lnk, IOS, ...

— Nachladen von Code
bzw. Beacon

ggf. Zugang

fleway
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= ‘ S8 'Applikation
DMZ- :-Efj \

i
Struktur
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Klassifikation: intern
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Nach der ersten Infektion cirosec \

support.kunde-it.de

= Verbindung zum
Command &
Control Server

— Manuelle Aktionen
des Angreifers

Gateway

j Applikation

Klassifikation: intern




Beispiel fiir Lateral Movement _ \
in der Doméne cirosec \

support.kunde-it.de

= Orientierung im AD
— ,,BloodHound*
— Kerberoastable Hashes

— Cracking der Passworter

— Z.B. Klartextpasswort eines
Service-Benutzers

Passwortcracker
mit GPUs

Gateway

I j Applikation

DMZ-
Struktur '-‘f’

Klassifikation: intern



Beispiel fiir Lateral Movement _ \
in der Doméne cirosec \

support.kunde-it.de

=

= Anmeldung am Betriebs- =

system des Servers
— Passwort des Dienstes

= Privilege Escalation
= Deploy Beacon

Internet

Gateway

I j Applikation
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Klassifikation: intern




Beispiel fiir Lateral Movement _ \
in der Doméne cirosec \

support.kunde-it.de

=

= Auslesen von Hashes =

— Mimikatz im Beacon N S
— Server-Admin-Account Inter ——
= Auswahl nachster e
Server (BloodHound) IR, e R -~ S

— Angemeldeter Domain- IR - —
Administrator

DMZ-
Struktur

Klassifikation: intern



Beispiel fiir Lateral Movement _ \
in der Doméne cirosec \

= Auslesen von Hashes
— Mimikatz im Beacon
— Server-Admin-Account

= Auswahl nachster
Server (BloodHound)

— Angemeldeter Domain-
Administrator

Klassifikation: intern

support.kunde-it.de

=

C2

Internet

Gateway

I j Applikation

Struktur '-1/1
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Beispiel fiir Lateral Movement _ \
in der Doméne cirosec \

support.kunde-it.de

=

= Auslesen von Hashes
— Mimikatz im Beacon
— Server-Admin-Account

= Auswahl nachster
Server (BloodHound)

— Angemeldeter Domain-
Administrator

= Auslesen von Domain-
Admin-Hashes

C2

Internet

Gateway

I j Applikation

DMZ-
Struktur
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Klassifikation: intern



Beispiel fiir Lateral Movement _ \
in der Doméne cirosec \

support.kunde-it.de

=

= Auslesen von Hashes =

— Mimikatz im Beacon
— Server-Admin-Account

= Auswahl nachster
Server (BloodHound)

— Angemeldeter Domain-
Administrator

= Auslesen von Domain-
Admin-Hashes

= Extrahieren der Daten

= Loschen von Backups,
Daten Verschlusseln,
Erpressung

Raa$S
Internet

Ggf. Nutzung eines
RaaS-Anbieters

Gateway

0

o [y e
Klassifikation: intern




Beispiel fiir Lateral Movement
in der Domane

support.kunde-it.de

= Abwicklung der —
Erpressung uber einen C2
RaaS-Anbieter
— Leak-Portal Internet
— Bezahlung

Gateway

ARE ENCRYPTED

YOUR FILES

BY LOCKBIT

What happpend?

How to recover my flles?

3

St ) Supityndrapioy 4d ot

LOCKIIER LEAKED DATA

Klassifikation: intern

npgandour.com equilend.com silganhodlings.com
WO 0O M 3
prattindustries.com stemcor.com mcs360.com
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Firmen aller GroBen von Ransomware betroffen cirosec }
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Klassifikation: intern



Am meisten betroffene Branchen laut Guidepoint
Q2 2024
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@ Manufacturing @ Technology @ Healthcare @ Retall & Wholesale @ Banking & Finance
*  LockBit *  RansomHub *  LockBit *  LockBit *  LockBit

+  Black Basta *  LockBit *  Bianlian «  Hunters International «  Everest

*  Hunters International *  Dark Vault « IncRansom «  Cactus *+ Play

Klassifikation: intern
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cirosec \

Im Durchschnitt
mehr als 12 Falle am Tag




Zahlungen an Ransomware-Gruppen in Mio $ _ \
aus Sicht mehrerer Jahre cirosec \

1200
1000
800
600
400
200
o mm I | ] | I I
2016 2017 2018 2019 2020 2021 2022 2023
m2022 m2023 2024 Quelle: Chainalysis

Klassifikation: intern



Ransomware, lhre grofte IT-Bedrohung: _ \
Wie konnen wir uns noch zur Wehr setzen? cirosec \

Moderation:

Marcus Beyer
Security Awareness Officer
Swisscom (Schweiz) AG

Ludwig Sauter
ZAK
Bayerisches Landeskriminalamt

Stefan Strobel
CEO
cirosec GmbH Daniel Lorch
Ermittlungsleiter Cybercrime

Kriminalpolizeidirektion
Klassifikation: intern Esslingen




