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To make the world a safer place by transforming the

way companies understand, improve, and
communicate cybersecurity risks to their Boards,

employees, and vendors.
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NIS2 Anforderungen & Herausforderungen im s
Bereich Supply Chain

Eine umfassende Losung zur Erfullung aller obligatorischen Aspekte von NIS2, einschlieBlich: Supply Chain Risk, Incident Reporting
und Management, Asset Management sowie Dienstleistungen zur Unterstitzung technischer und organisatorischer MaBnahmen.

NIS2 Requirement What isit? How can we help?
NIS2 requires measures to ensure the security of e  Gaincontinuous visibility of your entire third-party ecosystem
Third-Party Risk Management the supply chain, including third-party suppliers e Quicklyvalidate a vendor’s adherence to security standards
and contractors. ° Prioritise where you need to mitigate risks with your third parties
NIS2 requires complete visibility over the ° Gain a complete view of how the adversary sees you
Asset Management Information asset inventory and effective . Investigate vulnerabilities further to drive actionable next steps
management. ° Prioritise remediation by the biggest impact to your business
Under NIS2, the notification requirement has . Discover indicators of compromise that can trigger reporting requirement
. . been broken down into phases, with an initial ° Quickly identify the cause of incidents to prevent further loss
Incident Reporting - . ;
notification to the relevant competent authority ° Collect, analyse, and preserve evidence to document the events that led
required within 24 hours. to the incident
° Test the effectiveness of your security controls while achieving
Technical and Organisational This includes measures such as access compliance and protecting your brand
Measures & Incident controls, encryption, monitoring systems and ° Practice your incident response skills and identify gaps in your incident
Management customised incident response plans. response plan
° Perform simulated real-life cyber attacks against your own organisation
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1. Third-Party Risk Management
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1. Third-Party Risk Management

e Schnelles Uberpriifen der Einhaltung von
Sicherheitsstandards durch einen Anbieter

e Welche Schwachstellen haben unsere Lieferanten?

e Sinddiese Schwachstellen ein Angriffspunkt fir mein
Unternehmen

e  Gibt es Breaches bei meinen Lieferanten

e Sind meine Lieferanten von Events wie MovelT, Log4j

etc. betroffen?
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Legen Sie Prioritaten fest, wo Sie die Risiken bei lhren
Dritten abmildern mussen.

Treten Sie an lhre Lieferanten mithilfe unserer Reports
heran um auf Schwachstellen aufmerksam zu machen
Liefern Sie Details zu einzelnen Schwachstellen und

stellen Sie Hintergrtinde zur Verfligung

©2024 SecurityScorecard. All Rights Reserved.

1. Third-Party Risk Management
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2. Attack Surface verstehen

e Verschaffen Sie sich einen vollstandigen Uberblick
daruber, wie ein Angreifer lhr Unternehmen sieht

e  Untersuchen Sie die Schwachstellen im Detail, um die
nachsten Schritte festzulegen um sich zu schitzen

e  Priorisierung der AbhilfemaBnahmen nach den gréBten

Auswirkungen auf lhr Unternehmen
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3. Incident Management

85

Konnen Sie eine Sicherheitsverletzung innerhalb von 24 ==

Stunden erkennen und darauf reagieren?

Die folgenden Details sollten gemeldet werden: A

e Anzahl der betroffenen Nutzer ATHEVE

e Menge der verlorenen Daten e
e  Geografische Ausbreitung

e  Wirtschaftliche Auswirkungen und mehr

e  Wie wird Ihr Betrieb wiederhergestellt, wenn es zu einer

Sicherheitsverletzung kommt?

Wie wird diese Information aktuell eingeholt?

- Fragebogen workflow via Excel?
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4. Prepare from Boardroom to Basement

Testen Sie regelmaBig Ihre Cyber-Resilienz:

e Schwachstellenanalysen

e  Penetration Tests

e RedTeaming

e Tabletop-Ubungen und mehr

e  Proaktives Handeln hilft dabei, potenzielle Risiken zu erkennen und zu mindern und gleichzeitig die Geschaftskontinuitat

im Falle eines Cybervorfalls sicherzustellen.
Managed Service fiir 3rd und 4th Party Uberblick:

e Lassen Sie “breach likelihood reports” erstellen um Schwachstellen zu verstehen
e Erkennen Sie “Zero-Days” in Ihrer Supply-Chain um Angriffen zuvor zu kommen

° etc.
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SecurityScorecard ist stolz darauf, die ISACs der Industrie
durch unser ISAC-Partnerprogramm zu unterstitzen und damit
unsere Mission zu fordern, die Welt sicherer zu machen, indem

wir die Branchen unterstltzen, die unser tagliches Leben

ermaoglichen.
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Vielen Dank!

Thomas de Raaf
Senior Sales Director DACH/CEE
tderaaf@securityscorecard.io
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