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2023:
1(39%)

Business interruption
(incl. supply chain disruption)

Cyber incidents

(e.g., cyber crime, IT network and service disruptions, malware
/ ransomware, data breaches, fines, and penalties)

Macroeconomic developments

(e.g., inflation, deflation, monetary
policies, austerity programs)

The most
Important .

business risks
In 2024: ¥
Europe

,‘-‘"\i-.; -
wa

Shortage of skilled workforce

-

Natural catastrophes

(e.g., storm, flood, earthquake, wildfire,
extreme weather events)

Changes in legislation and regulation

(e.g., tariffs, economic sanctions, protectionism,
Euro-zone disintegration)

Fire, explosion

Climate change

(e.g., physical, operational, and financial
risks as a result of global warming)

,., e @ V n-
Political risks and violence

(e.g., political instability, war, terrorism, coup
d‘état, civil commotion, strikes, riots, looting)

Energy crisis*
(e.g., supply shortage / outage, price fluctuations)

Quelle: https://www.allianz-frade.de/wissen/wirtschafts-news/allianz-risk-barometer-2024-geschaeftsrisiken.html
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Unsere Mission

UnterstUtzung von Organisationen bei der
Bewalfigung des standigen Problems der
Cyber Sicherheit

Wir tun dies durch

Ermoglichen den Mitarbeitern,
intelligente Sicherheitsentscheidungen
zU treffen
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® Top 10 risks in Germany m - I T

Source: Allianz Commercial. Figures represent how often a risk was selected as a percentage of all responses for that country.
Respondents: 454, Figures don’t add up to 100% as up to three risks could be selected

Rank Percent 2023 rank Trend

2 Business interruption (incl. supply chain disruption) 37% 1(46%) ¥

3 Changesin legislation and regulation (e.g., tariffs, economic sanctions, 23% 4(23%) 1+
protectionism, Euro-zone disintegration)
Shortage of skilled workforce? 20% 6(17%) 1+

5 Natural catastrophes (e.g., storm, flood, earthquake, wildfire, extreme 20% 5(19%)
weather events)

6 Climate change (e.qg., physical, operational, and financial risks as a result of 19% 8(17%) . N
global warming)
Enerqy crisis (e.qg., supply shortage / outage, price fluctuations) 17% 3(32%) ¥
Fire, explosion 16% 10 (13%) . )
Political risks and violence (e.g., political instability, war, terrorism, coup d’état, 16% NEW 1+
civil commotion, strikes, riots, looting)

10 Macroeconomic developments (e.q., inflation, deflation, monetary policies, 15% 6(17%) ¥
austerity programs)
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Quelle: https://www.allianz-frade.de/wissen/wirtschafts-news/allianz-risk-barometer-2024-geschaeftsrisiken.html



Im Rahmen meines Vorirags...

mochten ich die folgenden Themen kurz ansprechen,

um am Ende ein Resumee zuU ziehen.

«  Etwas Stafistik

« Kl neue Herausforderung fOr IT-Sicherheit
« Kl Cyber Sicherheit Bedrohungen

« Kl Cyber Sicherheit in Forschung & Lehre
Kl gegen Cyber Attacken

« Strategien & AbwehrmaBnahmen

«  ResUmee

16.10.2024 CC-IT Competence Center Information Technology GmbH
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Bei Kl dominiert in Weit liberwiegend
den Unternehmen die
Chancen-Perspektive cher a

Weit uberwiegend
als Chance

Risiko
. . . Weilk
Sehen Sie Kunstliche nicht/k A
Intelligenz eher als
Chance oder eher 11
. . . Kinstliche Intelligenz

als Risiko fUI’ lhr hat keinen Einfluss auf
Unternehmen? unser Unternehmen

. Eher als Chance

in Prozent

3 Basis: Alle Unternehmen (n=605) | Quelle: Bitkom Research 2023 Berlin, 31. Oktober 2023 bitkom

Quelle: https://www.bitkom.org/Presse /Presseinformation/Deutsche-Wirtschaft-drueckt-bei-Kuenstlicher-Inteligenz-aufs-Tempo #



KI gilt als neue Herausforderung fiir die IT-Sicherheit

Welcher der folgenden Aussagen stimmen Sie am ehesten zu?

Die Verbreitung von
generativer Kl wird die
IT-Sicherheit
gefahrden, weil sie von
Cyberangreifern
genutzt werden kann.

Die Verbreitung von
generativer Kl wird die
IT-Sicherheit verbessern,
weil sie bei der Abwehr
von Cyberangriffen
genutzt werden kann.

Basis: Alle Unternehmen (n=1.002) | nicht dargestellt: »WeiR nicht/k. A.« | Quelle: Bitkom Research 2023 Berlin, 31. Oktober 2023 b].tkom
Quelle: https://www.bitkom.org/Presse/Presseinformation/Kl-Herausforderung-fuer-Cybersicherheit#_



Kl gegen Cyberattacken:
Nur eine Minderheit
beschaftigt sich damit

Haben Sie sich in Ihrem
Unternehmen bereits mit
dem Einsatz von Kl zur

Verbesserung der ek Nein,
IT-Sicherheit beschaftigt? une s omm!

fur uns auch
nicht in Frage

in Prozent

Basis: Alle Unternehmen (n=1.002) | Quelle: Bitkom Research 2023

Ja

Nein, aber
es kommt
2 fur uns in
Frage
Weild
nicht/k. A.
Berlin, 31. Oktober 2023 bitkom

Quelle: https://www .bitkom.org/Presse /Presseinformation/Kl-Herausforderung-fuer-Cybersicherheit# _
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ENISA Al Threat Landscape

&

UNINTENTIONAL
DAMAGES/
ACCIDENTAL

il\“&\~

PHYSICAL
ATTACKS

QUELLE: https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
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KI Cyber Sicherhelt Bedrohungen

- Kl-gestutztes Erraten von Passwortern und CAPTCHA hacken
»  Einsatz von KI-Frameworks zum Hacken anfalliger Host

* Menschenimitation auf sozialen Nefzwerkplattformen

- Deep exploits L2810 Al Threatsfor Cybersecurity
«  Ausgefellte Phising Attacken

- Bessere Malware

« Stealth Attacken

*  ML-gestutzte Penetrationstest-Tools

lllll

mmmmm

Quelle: https://www .techopedia.com/ai-and-cybersecurity-benefits-and-thre ats



Forschung & Lehre CCAT
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CYBERSECURITY
OF Al AND
STANDARDISATION

ARTIFICIAL INTELLIGENCE MULTILAYER
AND CYBERSECURITY FRAMEWORK FOR GOOD
RESEARCH CYBERSECURITY

PRACTICES FOR Al

) CC-IT Competence Center Information Technology GmbH 12
Quelle: https://www.enisa.europa.eu/
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MITRE ATLAS™ (Adversarial Threat
Landscape for Artificial-Infelligence Systems

Ist eine weltweit zugdngliche, lebendige Wissensbasis Uber Taktiken und Techniken
von Angreifern, die auf realen Angriffsbeobachtungen und realistischen
Demonstrationen von KI-Red Teams und Sicherheitsgruppen basiert.

Reconnaissance & Resource Initial MA- Model Execution & Persistence & Privilege Defense Credential Discovery®  Collection & MSL Attack Exfiltration & Impact &
Development Access ccess Escalation Evasion Access taging
5 techniques 7 techniques 6 techniques 4 techniques 3 techniques 3 techniques 3 techniques 3 techniques 1 technique 4 techniques 3 techniques 4 techniques 4 techniques 6 techniques
Search for Victim's Acquire Public ML ML Supply Chain ML Model User Poison Training LLM Prompt Evade ML Unsecured Discover ML ML Artifact Create Proxy ML M | Exfiltration via ML 8 Evade ML
Publicly Available Artifacts Compromise Inference API inn & Data Injection Model e & Model Collection Model Inference Model
Execution Credentials
Research Access Ontology API
Materials Obtain Valid Command and Backdoor ML LLM Plugin LLM Prompt Data from Backdoor ML Denial of ML
: Capabilities & Accounts & ML-Enabled Scripting Model Compromise Injection Discover ML Information Model Exfiltration via Service
Sea_rch for Publ|c|y_ Prod_uct or Interoreter & Modgl Repositories & : Cyber ‘
vailable Adversaria ervice romp amily erify eans pamming
Available Ad | Develop Evade ML s P LLM Prompt LLM LLM Famil Verif M S ML
Vulnerability bilities & Model luai Injection Jailbreak Jailbreak Data from Local Attack System with
Analysis Capabilities Physical ELM Plugin Discover ML < & LLM Meta Chaff
. Exploit Public- Environment ompromise Artifacts ystem Craft Prompt Data
Search Victim-Owned ﬁ\?ﬁausg?ucture Facing Access Adversarial Extraction
Websites ) LLM Meta Prompt Data Erode ML
: ; Application Full ML Model Extraction LLM Data Model
Search Application Publish Poisoned Access Leakage Integrity
Repositories Datasets LLM Prompt
Injection Cost
Active Poison Training 2 Harvesting
Scanning & Data Phishing
blish External
Establis Harms
Accounts &
16.10.2024 CC-IT Competence Center Information Technology GmbH 13

Quelle: https://atlas.mitre.org/matrices/ATLAS
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/ SchlUssel im Umgang mit Kl & Cyber Security

Vernachlassigen Sie niemals die traditionellen Themen!
Strengere SicherheitsmalBnahmen einfUhren

RegelmdaBige PrUfung und Test von Systemen & Kl
Entwicklung und Durchsetzung von ethischen Kl-Richtlinien
Eine Kultur der Cybersicherheit fordern

Bleiben Sie Uber KI-Fortschritte informiert

Transparenz und Verantwortlichkeit bilden

CC-IT Competence Center Information Technology GmbH 14



AbwehrmalBnahmen
Eine Kultur der Cybersicherhelt fordern

Programmatic
Security Awareness

KnewBe4

Human error. Conquered.

Basic Security Awareness
Compliance Foundation

Security Behavior Sustainable
Management Security Culture

The Security Culture
How-to Guide

@l S @ The dashed red line represents breach likelihcod and relative cost remediation
o The solid blue line represents awareness/culture maturity gains at each stage of the model Source: KnowBed

Figure 5: Example of the SCMM showing maturity across organizational scores with KnowBed's
Security Awareness Proficiency Assessment and Security Culture Assessment as CMIs

CC-IT Competence Center Information Technology GmbH
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Seven Steps To Improve Your
Organization’s Security Culture

15



AbwehrmaBnahmen CC-IT
Mehr Al zum Einsatz bringen

i vy ~ Ly QLTI UIT IG3L TGN 13 9T \oS

() Track Replies to Phishing Emails @

Template Categories IT X Social Networking X v Select Templates S Preview
Difficulty Rating All Ratings e
AIDA Selected (Dynamically selected for each user) FAY | T AN
Phish Link Domain Random Domain h * Full Random (Random emalil to each user)

C—_ Random (Same random email to all users)
Landing Page Default Landing Pages h -

Artificial Intelligence Driven Agent

How PhishER Works

Action PhishRIP PhishFlip

CC-IT Competence Center Information Technology GmbH 16



ChatGPT —

Spotlight

Suitable For

Individual Self-training

Duration: 20min  1SC2 0.5 CPE [ |
Easy

Courses

« Campaign of the Month « Campaign of the
Month

16.10.2024

V-IT

The Hacker's New Best Friend?

Overview >v< Cy b e r b it

Making waves in recent times, ChatGPT has become the fastest-growing consumer application in history.

The Artificial Intelligence (Al) tool is a significant language model developed by OpenAl and is a variant of the GPT (Generative Pre-training Transformer) model,
which was trained on a massive dataset of internet text to generate human-like text. This tool creates coherent and fluent text and is well-adapted to undertake
specific tasks with relatively small data.

Despite this tool's apparent advantages, it does not mean that it cannot be leveraged to conduct malicious activities.

In this unit, the trainee will explore the dark side of Al, specifically ChatGPT, and how it could be maliciously leveraged to carry out Cyberattacks.

Objectives

v Gain knowledge about how Al can be leveraged by hackers

Prerequisites Frameworks

Recommended Skill Set

v Basic knowledge of cyber attacks

CC-IT Competence Center Information Technology GmbH 17
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Machen Sie mehr denn je lhre Sicherheits-,Hausaufgaben’.
Nehmen Sie Ihre Mitarbeiter mit auf die KI-Reise.
Nutzen Sie das Potential aktueller Sicherheits- Software

Geben Sie ihren Teams die Chance mit KI-Erfahrungen zu

sammeln

Bleiben Sie am Ball, bevor es ,die anderen' Tun werden!

CC-IT Competence Center Information Technology GmbH 18



Buch Empfehlungen

ISBN
978-3-031-47593-1
Published:

20. Februar 2024
Bestseller

Was jetzt
passieren

muss ISBN
Sla 2l 978-3-453-21856-7

CC-IT Competence Center Information Technology GmbH
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Advanced Sciences and Technologies for Security Applications

Hamid Jahankhani Editor

Cybersecurity
Challenges in

the Age of Al, Space
Communications and
Cyborgs

Proceedings of the 15th International
Conference on Global Security, Safety
and Sustainability, London,

October 2023

@ Springer

19
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Vielen Dank fur lhr Intferesse

BESUCHEN SIE UNS U\ I T BLEIBEN SIE MIT UNS
am MESSE-STAND - in KONTAKT
\
www.cc-it.de

HO”e 7A ™M vertrieb@cc-it.de
Standnummer: 7A-327 (5) +49 (0) 7243 - 60599 -0

Mcyberbit [<newbBe4

Human error. Conquered.

16.10.2024 CC-IT Competence Center Information Technology GmbH 20
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