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Wie künstliche Intelligenz 
die Cybersicherheit 

verändert
Welche Auswirkungen hat KI auf die 

Cybersicherheit?

Was Cyberkriminelle können, sollten 
auch Sie beherzigen!
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Quelle: https://www.allianz-trade.de/wissen/wirtschafts-news/allianz-risk-barometer-2024-geschaeftsrisiken.html



Unterstützung von Organisationen bei der 
Bewältigung des ständigen Problems der 

Cyber Sicherheit

Wir tun dies durch

Ermöglichen den Mitarbeitern, 

intelligente Sicherheitsentscheidungen 

zu treffen

Unsere Mission
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möchten ich die folgenden Themen kurz ansprechen,
um am Ende ein Resümee zu ziehen.

• Etwas Statistik

• KI neue Herausforderung für IT-Sicherheit

• KI Cyber Sicherheit Bedrohungen

• KI Cyber Sicherheit in Forschung & Lehre

• KI gegen Cyber Attacken

• Strategien & Abwehrmaßnahmen

• Resümee

Im Rahmen meines Vortrags…
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Quelle: https://www.bitkom.org/Presse/Presseinformation/Deutsche-Wirtschaft-drueckt-bei-Kuenstlicher-Intelligenz-aufs-Tempo#_
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AI is No Longer Science Fiction
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Bedrohungen: 
ENISA AI Threat Landscape
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QUELLE: https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges



KI Cyber Sicherheit Bedrohungen

• KI-gestütztes Erraten von Passwörtern und CAPTCHA hacken

• Einsatz von KI-Frameworks zum Hacken anfälliger Host

• Menschenimitation auf sozialen Netzwerkplattformen

• Deep exploits

• Ausgefeilte Phising Attacken

• Bessere Malware

• Stealth Attacken

• ML-gestützte Penetrationstest-Tools
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Quelle: https://www.techopedia.com/ai-and-cybersecurity-benefits-and-threats



Forschung & Lehre 
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Quelle: https://www.enisa.europa.eu/



MITRE ATLAS (Adversarial Threat 
Landscape for Artificial-Intelligence Systems)
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Quelle: https://atlas.mitre.org/matrices/ATLAS

Ist eine weltweit zugängliche, lebendige Wissensbasis über Taktiken und Techniken
von Angreifern, die auf realen Angriffsbeobachtungen und realistischen
Demonstrationen von KI-Red Teams und Sicherheitsgruppen basiert.



1. Vernachlässigen Sie niemals die traditionellen Themen!

2. Strengere Sicherheitsmaßnahmen einführen

3. Regelmäßige Prüfung und Test von Systemen & KI

4. Entwicklung und Durchsetzung von ethischen KI-Richtlinien

5. Eine Kultur der Cybersicherheit fördern

6. Bleiben Sie über KI-Fortschritte informiert

7. Transparenz und Verantwortlichkeit bilden

Strategien 
7 Schlüssel im Umgang mit KI & Cyber Security
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Abwehrmaßnahmen
Eine Kultur der Cybersicherheit fördern

CC-IT Competence Center Information Technology GmbH 15



Abwehrmaßnahmen
Mehr AI zum Einsatz bringen
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Artificial Intelligence Driven Agent



ChatGPT – The Hacker’s New Best Friend?
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Persönliches Resümee
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• Machen Sie mehr denn je Ihre Sicherheits-‚Hausaufgaben‘.

• Nehmen Sie Ihre Mitarbeiter mit auf die KI-Reise.

• Nutzen Sie das Potential aktueller Sicherheits- Software

• Geben Sie ihren Teams die Chance mit KI-Erfahrungen zu 

sammeln

• Bleiben Sie am Ball, bevor es ‚die anderen‘ Tun werden!



Buch Empfehlungen
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Vielen Dank für Ihr Interesse
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Halle:  7A
Standnummer:  7A-327

BLEIBEN SIE MIT UNS

in KONTAKT

www.cc-it.de

vertrieb@cc-it.de

+49 (0) 7243 – 605 99 - 0

BESUCHEN SIE UNS

am MESSE-STAND
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