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Geschaftsbereiche secuvera:

Sicherheitsberatung
Common Criteria, BSZ BSI-Grundschutz/ISO
TR-Prifungen 27001/TISAX

Industrial Security (IEC 62443) CISO as a Service (CaaS)

Penetrationstests

u. a. Webanwendungen,
Ransomware-Simulation,
Red-Teaming, AD-Analysen

OWASP® Top 10, SSDL,
27001, Cyber fur KMU

Zertifizierungen und CRA
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Ausgangslage secuvera.

I Salatknappheit: Produktionsausfall in den

SalzburgMilch __ I USA bei Dole nach Ransomware-Attacke
CHRONIK TradltlonSflrma mlt Uber ZI-OO e und Schnittblumen Dole wurde Opfer

Hackerangriff: Mil Un Angestellten in der Insolvenz — nach e temporar

Nach dem Cyberangriff auf Salzburg
Produktion am Standort in Salzburg C b tt k B iisten
stehe noch bis mindestens Montag C Au y era ac e

2 R R ~ IEhr somware-
14.10.2024, 16:24 U}
Nach CYbONm e sen.

Peal

Tischlere, . als 70 Kommunen lahm

Unternehmens wu Auch gut einen Monat nach dem Cyberangriff auf die Industrie- und Handelskammern (IHK) in Deutschland IT des |r|SChen
Die Folgen eir gibt es dort noch Einschrinkungen.

IT-Netzwerk von Tegut. Fur Kunden habe dies allerdings kenfm.de: Anonymous hackt Websrte des

Aktivisten Ken Jebsen Nachtvon einer
Asiatische Axa-Partner von Ransomware — mit Folgen fiir das
getroffen Das Hackerkollektiv hat Zugriff auf kenfm.de erlangt und von dort nach eigenen

Teile des Versicherungskonzerns Axa in Asien wurden von einem Ransomware- Anga ben 3 GByte Daten kopiert.

Angriff getroffen, es soll um 3 Terabyte Daten gehen.
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IT-Probleme bei Behorde

Kein Cyberangriff: Schadsoftware legte
Landratsamt Ludwigsburg lahm

Das Landratsamt Ludwigsburg sei stattdessen zufallig Opfer einer Schadsoftware
geworden, hieB es vom Innenministerium. Ein Mitarbeiter habe eine E-Mail mit
infiziertem Anhang geoffnet. Daraufhin sei die IT-Infrastruktur im Landkreis
Ludwigsburg heruntergefahren worden. Die betroffenen Computer wurden laut

Innenministerium anschlieBend bereinigt, am IT-System wurde kein Schaden
festgestellt.

Hacker haben offenbar den Kreis Ludwigsburg angegriffen. Das teilte ein Sprecher des

Landratsamts dem SWR mit. Das Landratsamt sei deshalb fiir den Kundenverkehr
geschlossen.
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Payment Advice [ Z1 UNGESICHERT ]

A secuvera GmbH - Sekretariat

K ACCOUNTING@ COM

P Payment Advice.PDF
27 KE
Dear Sir or Madam,
Please be advised that we pay, in the total amount of
EUR 3.287,38 by bank transfer, which is
intended to pay the invoices on attached document.

Kind Regards,

GmbH
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hlle Informationen auf https://www.ransom-check.de

Verwundbar! X

| Verwundbar!

. Diese Software hat jetzt potentiell Zugriff auf aile Daten, auf
die Sie auch Zugriff haben,
Es ware jetzt moglich, die Daten zu verschlusseln und/oder zu
loschen. Daruber hinaus kénnen eine Vielzahl weitere
Angriffe ausgefuhrt werden.
Auf unserer Webseite finden Sie weiterfuhrende
Informationen zum effektiven Schutz (oft schon mit
Bordmitteln und wenig Aufwand maglich).
https://www.ransom-check.de
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Selbsttest secuvera:

& C @& ransom-check.de r w ®* 0O & ¢

RANSOM

Sind Sie cyt;g-e

Kostenfreier Selbsttest. Auch fur Nicht-IT-ler.

Ransomware verhindern = Erpressung verhindern.

Direkt zum Check




Quick-Wins fiir lhre Organisation secuveras

m Zwei Faktor Authentisierung

1.Alle externen Dienste

2.Privilegierte Konten

3.Alle Dienste

= Keine , Schatten-IT” mehr

= Keine unsignierten Makros

H “Cyberresilienz”..

1... messen (z. B. Cyber -
Sicherheits - Check)

2... steuern (ISMS)
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