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8com Services

Security Operations Center
by 8com

SIEM

xDR/EDR

NDR

Mail-Analysen

Vulnerability Management

Digitale Forensik Incident Response
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Definition der Kernaufgaben eines
Security Operations Centers
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Kernaufgaben

. . . von Cyber Angriffen

Compliance
= Dora
= TISAX
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oT Other sources

Leittechnik, Datenbanken, ’
Medizintechnik etc. ... Applikationen, -

IT-Systeme Secu rity Cloud / Saa$
Clients, Server, Firewalls, . M365, Azure, AWS,
VPN-GW, Smartphones Ope ratlonS Google, Salesforce

Center

Identity

Active Directory, Azure

AD, Okta
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Fahigkeiten zur
Angriffserkennung &

Erfahrungen und Sicherheit des Organisation
Kontinuitat des SOCs selbst
SOC-Anbieters

Abwehr
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Fahigkeiten zur
Angriffserkennung &

Abwehr
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Produkte

Security Information and Event Extended Endpoint Detection and Network Detection and
Management (SIEM) Response Response (NDR)

UEBA, Telemetrie-Monitoring, Threat Hunting, Forensik-
Tool-Set, Incident Respone etc.

Mobile Threat Defense (MTD) Threat Intelligence User and Entity Behavior
Plattformen Analytics (UEBA)
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Intrusion Detection and Deception-Technologien Security Orchestration,
Prevention Systems (IDS/IPS) (Honeypots, Honeyuser, Automation, and Response
Honeytokens) (SOAR)
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Fahigkeiten zur Angriffserkennung

Eignung der Technologien fiir den Einsatzzweck

Integration und Zusammenfiihrung der Technologien

Multimandantenfahigkeit und Trennung

Technologische Kompetenz des Anbieters (Referenzen)

Ausreichende Anzahl von SOC-Analysten fur 24/7/365

Kompetenz der Mitarbeiter

Prasenz der Analysten im SOC

Exklusive Fokussierung auf die SOC-Tatigkeiten
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Fahigkeiten zur Angriffsabwehr
Angriffe passieren —immer wieder!
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Fahigkeiten zur Angriffsabwehr .

Angriffe passieren —immer wieder!

Ein SOC muss jederzeit, rund um die Uhr, einsatzbereit sein — auch mitten in der Nacht auch an Feiertagen!
L . Esist entscheidend, dass Sicherheitsvorfalle routiniert und effizient abgearbeitet werden kénnen.

Um nach der Erkennung eines Angriffs erfolgreich zu reagieren, muss ein SOC liber umfassende
Angriffsabwehrfahigkeiten verfiigen. Diese gliedern sich in mehrere entscheidende Bereiche:
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Erfahrungen und Kontinuitit des SOC-Anbieters .
Angriffe passieren —immer wieder!

Fahigkeiten zur Angriffsabwehr

Incident Response: Verfligbarkeit und Reaktionsfahigkeit

SLA (24/7/365), max. 1 Stunde

technische Eingriffsmoglichkeiten
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SOC: Incident Response
Schnelle Eindammung und Wiederherstellung
nach Angriffen mit flexibler Reaktion

Endpunkte / Tenants isolieren Blockiert Netzzugriffe
Dateien in Quarantane / blockieren / Phishing Playbooks
|6schen Globales Threat Hunting

Prozesse beenden etc.
User sperren / Kennworter zuriicksetzen

g L]

Komprimierte Hosts § Orchestriert
mit einem Klick wiederherstellen durch SOAR Tools
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Compromised
Host / Tenant /
User...

SOC Analyst
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Fahigkeiten zur Angriffsabwehr

Incident Response: Verfligbarkeit und Reaktionsfahigkeit

SLA (24/7/365), max. 1 Stunde

technische Eingriffsmoglichkeiten

(vertrags)rechtliche Eingriffsméglichkeiten (+ Ubungen)
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Erfahrung und Kontinuitat des SOC-Anbieters .

Wie lange im Cyber Security Markt aktiv?

Welche Services wurden vor 20 Jahren, 15, 10 und 5 Jahren angeboten?

Trendhopper oder Kontinuitat - nur ein Hype (Hopp-On / Hopp-Off) oder auch noch in 5 Jahren im

Portfolio?

Relevanz des SOC-Betriebes flir den Anbieter

Skalierbarkeit: Die Fahigkeit, mit dem Wachstum und den sich andernden Bedirfnissen des
Unternehmens Schritt zu halten.
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Sicherheit des SOC selbst

des SOCs selbst. In einer Zeit, in der staatliche Akteure und andere organisierte Angreifer gezielt

IT-Service Provider und Sicherheitsdienstleister angreifen,
um uber diese in die Systeme ihrer Kunden einzudringen, muss das SOC als Herzstiick der

Sicherheitsinfrastruktur besonders geschiitzt sein.

q Ein zentraler Aspekt bei der Auswahl eines SOC-Anbieters ist die Sicherheit

Ein aktuelles Beispiel ist der Angriff auf Stidwestfalen IT, bei dem die IT-Dienstleistungen fir bis zu 72 Kommunen
beeintrachtigt wurden. Dies verdeutlicht die zunehmende Bedrohungslage und zeigt, dass auch SOCs besonders attraktive
Ziele fur Angreifer sind. Ein gehacktes SOC stellt ein Risiko fir alle Kunden des Anbieters dar, daher miissen besondere

Sicherheitsvorkehrungen getroffen werden. @
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Digitale Sicherheit des SOC selbst .

ISO 27001 auf Basis von BSI IT-Grundschutz (keine reine 1SO)

RegelmaRige externe Audits und Penetrationstests (Recht auf Einsicht der Berichte)

Strikte Trennung von SOC und Office-IT

Eigenstandige SOC-IT-Administration

Keine direkten Internetzugriffe von SOC-Systemen (Surfen, Mailen etc.)

24/7/365 Monitoring, tagliches Vulnerability Management
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Gebaudesicherheit des SOC selbst

Physische Trennung SOC-Bereich und Office-Bereich
Einbruchsicherheit (Tiren, Fenster, Wande etc.) RC4 oder hoher
Strikte Zugangskontrollen fiir den SOC-Bereich (SOC only)

Logging und Auswertung von Zugangsdaten

Live-Videoliberwachung, EMA . ..

\

Halle 7A, Stand 406 CYBER SECURITY



Organisation
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Organisation (SOC-Betreiber)

g Die organisatorischen Voraussetzungen eines SOC-Anbieters spielen eine entscheidende Rolle bei
m der Auswahl des richtigen Partners, insbesondere fiir deutsche Unternehmen und Behdrden.
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Organisation (SOC-Betreiber)

Standort: Deutschland: Datenhoheit und Souveranitat

Internationaler Hauptsitz und Niederlassungen

Bietet das SOC alle notwendigen Leistungen selbst an?

Stabilitat der Mitarbeiterstruktur

Technologieunabhangigkeit des SOC-Anbieters

GrolRe und Relevanz des Kunden fiir den Anbieter

Halle 7A, Stand 406 CYBER SECURITY



Sie haben noch Fragen?
Sprechen Sie mich gerne an!

Gotz Schartner

goetz.schartner@8com.de
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Auslosung

Di. & Mi.: 17:30 Uhr
Do.: 12:30 Uhr
Halle 7A, Stand 406
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