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THE LEADER IN SECURITY OPERATIONS

Whoami

Armin F. Gnosa
Concierge Security Engineer

« Master of Science in Electrical Engineering, fast CISSP (im Antragsverfahren)
« Machte friher mal was mit KRITIS
« Offshore-Wind
» Cybersecurity seit 12+ Jahren
« davon 7 Jahre im Consulting
« Bei Arctic Wolf als Concierge im Enterprise-Segment

Achtung! Bei samtlichen geaul3erten oder ableitbaren Ansichten handelt es sich ausschlief3lich um
meine personliche Meinung und nicht unbedingt um die meines Arbeitgebers.
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THE LEADER IN SECURITY OPER

Die Situation heute

BSI-Gesetz / KRITIS-Verordnung

» ,Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Stdrungen der offentlichen Sicherheit
oder andere dramatische Folgen eintreten wiirden.”

« KRITIS-Sektoren

Energie Wasser Ernahrung IT und TK
: Transport & Finanzen und
SRRl Verkehr Entsorgung Versicherung

« Ca. 4.000 Unternehmen in Deutschland, abhangig von ihrer Wichtigkeit flr die Gesellschaft (Schwellwerte)

« Schreibt vor: ISMS, Asset Management, Risikomanagement, BCM, Incident Management, Registrier- und Meldepflichten,
Systeme zur Angriffserkennung, ...

* RegelmaRige externe Auditierung - Nachweispflicht
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Die Situation heute
...und wenn ich nicht KRITIS bin?
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Die Situation heute
...und wenn ich nicht KRITIS bin?
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Putting off critical tasks
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Die Situation heute

. u n d We n n i C h n i C ht K R I T I S b i n ? / ’um'izg off critical tasks until everyone forgets about them

Deutsches Jugendherbergswerk bestatigt
Datenschutzvorfall

Ende August kam es zu Stérungen bel rund 450 deutschen Jugendherbergen. Die
Ursache war unklar. Offenbar ist eine Ransomware-Attacke schuld.

®@ U @ Ou

Gettmg Around to

Secunty Next Month

Ransomware hat sich im Netzwerk ausgebreitet. (8ild: 8id erstellt mit KI in Bing Designer durch heise - » .
enine ) If theres time
UPDATE Stand: 21,09.2024, 19:39 Uhr Lesezeit: SMin.  Secunity

von Dirk Knop

@ThePracticalDev
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Die Situation heute
...und wenn ich nicht KRITIS bin?

Deutsche Wirtschaft: 267 Milliarden Euro werk bestatigt
Schaden, 67 Prozent durch Cybercrime

Kriminelle Schaden summierten sich 2023 laut einer Bitkom-Studie auf 267 deutschen Jugendherbergen. Die
Milliarden Euro. Die meisten Angriffe kommen aus China und Russland. rare-Attacke schuld.
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rstelit mit KI in Bing Designer durch heise

(Bild: Bild erstellt mit Kl in Bing Designer durch heise online / dmk)

29.08.2024,09:30 Uhr Lesezeit: 4Min.  Security SRy

Von Dirk Knop
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| Getting Around to
Security Next Month

If theres time

@7ThePracticalDev



THE LEADER IN SECURITY

Die Situation heute

.- nm u n d We n n i C h n i C ht K R I T I S b i n ? Putting off critical tasks until everyone forgets about them

NS AT EV @I AVIIED Ransomware: Vier-Jahres-Hoch
Schaden, 67 Prozent durch Cybdadd G.esundheltswesen

Kriminelle Schaden summierten sich 2023 laut einer B
Milliarden Euro. Die meisten Angriffe kommen aus Chi

{ Getting Around to
Security Next Month

Sophos veroffentlicht die Ergebnisse des Reports ,The

‘ State of Ransomware in Healthcare 2024". Die Studie
(Bild: Bild erstellt mit Kl in Bing Designer durch heise online / dmk)

If theres time

zeigt, dass international die Zahl der Ransomware-
29.08.2024,09:30 Uhr Lesezeit: 4Min.  Security Angriffe auf Organisationen im Gesundheitswesen seit
Von Dirk Knop 2021 ein Vier-Jahres-Hoch erreicht hat. Von den

: @ThePracticalDev
befragten Organisationen waren 67 Prozent im

©2024 Arctic Wolf Networks, Inc. Al rights reserved. Publi(E=SlASEE Jahr von Ransomware-Angriffen

betroffen.
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Die Situation heute

.- nm u n d We n n i C h n i C ht K R I T I S b i n ? Putting off critical tasks until everyone forgets about them

I sl sy a UEG Ransomware: Vier-Jahres-Hoch
Schaden, 67 Pro &

Kriminelle Schaden summig

Milliarden Euro. Die meiste

Ransomware legt Melkroboter
lahm: Hackerangriff - Kuh tot

{ Getting Around to
Security Next Month

lisse des Reports ,The
are 2024". Die Studie
der Ransomware-

If theres time

(Bild: Bild erstellt mit Kl in Bing Desi

29.08.2024, 09:30 Uhr Lesezeit: 4 fuich al nchairt et ma ¢ plon rioh sesundheitswesen seit
Von Dirk Knop ht hat. Von den

@7ThePracticalDev

167 Prozentim

P N A A e R e el Vergangenen janr von Ransomware-Angriffen 9 A
betroffen.



Was tun?

Der Gesetzgeber ist gefordert
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NIS2

2. EU-RIichtlinie zur Netzwerk- und Informationssicherheit
» Definiert Mindeststandards flir die Cybersecurity

* Nationale Umsetzung in Deutschland Uber
Gesetz zur Umsetzung von EU NIS2 und Starkung der Cybersicherheit
(NIS2UmsuCG)

* Neu: Wichtige und Besonders Wichtige Einrichtungen

« Erweiterung der Sektoren, neue Bemessungsgrundlagen
« Tatigkeit in NIS2-Sektor und
 >50 bzw. >250 Mitarbeiter oder
« >10 bzw. >50 Mio € Umsatz und >10 bzw. >43 Mio € Bilanzsumme

Dadurch Erhéhung auf ca. 30.000 betroffene Unternehmen

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public
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Informationssicherheit

IT-Sicherheit
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NIS2-Sektoren
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NIS2-Sektoren

Sektor Staat

Energie Wasser Gesundheit

Finanzwesen Weltraum Erndhrung

Chemie MELETSICI S Digitale Dienste
Gewerbe

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public

THE LEADER IN SECURITY OPERATIO!

Transport &

Verkehr Staat
Entsorgung Post/Kurier
Digitale
Infrastruktur SelEEUtil



NIS2-Sektoren

Sektor Staat

* Nur Bundeskanzleramt und Bundesministerien eingeschlossen

* Weitere Einrichtungen des Bundes sind ausgenommen
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NIS2-Sektoren

Sektor Staat

Nur Bundeskanzleramt und Bundesministerien eingeschlossen

Weitere Einrichtungen des Bundes sind ausgenommen

Hackerangriff auf den

Deutschen Bundestag

Gefahrenkategone
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NIS2-Sektoren

Sektor Staat

* Nur Bundeskanzleramt und Bundesministerien eingeschlossen

* Weitere Einrichtungen des Bundes sind ausgenommen

» Auswartiges Amt ist ausgenommen

Hackerangriff auf den

Deutschen Bundestag

Gefahrenkategone
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NIS2-Sektoren

Sektor Staat

* Nur Bundeskanzleramt und Bundesministerien eingeschlossen

* Weitere Einrichtungen des Bundes sind ausgenommen

» Auswartiges Amt ist ausgenommen
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Bundeshack: Angreifer kompromittierten 17
Rechner im Auswartigen Amt

Die Spione schiichen sich mit ihrer Schadsoftware Uber die Bundesakademie fir
offentliche Verwaltung ins AuBenministerium ein, wo sie 17 Clients unter ihre
Kontrolle brachten. Offen ist, wie genau sie dort Admin-Rechte erlangen konnten, National

@ 9 D Ow Hackerangriff auf den
Deutschen Bundestag

S

Gefahrenkategone

Hacker scheuen iatine Milhen mehr um digitale EmbeGche vorzubereiten. (8ild: dpa, Karl-Josef
Hildenbeand/Symbol)

02.03.2018,17:13 Uhr Lesexeit: & Min.

Von Stefan Krempd
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NIS2-Sektoren

Sektor Staat

* Nur Bundeskanzleramt und Bundesministerien eingeschlossen

* Weitere Einrichtungen des Bundes sind ausgenommen

» Auswartiges Amt ist ausgenommen Bundeshack: Angreifer kompromittierten 17
Rechner im Auswartigen Amt

hd Strafve rfO | g U n g S be h O I'd e n SI n d Die Spione schiichen sich mit ihrer Schadsoftware Uber die Bundesakademie fir = =
offentliche Verwaltung ins AuBenministerium ein, wo sie 17 Clients unter ihre
au Sg e n O mm e n Kontrolle brachten. Offen ist, wie genau sie dort Admin-Rechte erlangen konnten, National
@ S Om Hackerangriff auf den

Deutschen Bundestag

Gefahrenkategone

Hacker scheuen iatine Milhen mehr um digitale EmbeGche vorzubereiten. (8ild: dpa, Karl-Josef
Hildenbeand/Symbol)

02.03.2018,17:13 Uhr Lesexeit: & Min. y»
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NIS2-Sektoren

Sektor Staat

* Nur Bundeskanzleramt und Bundesministerien eingeschlossen

* Weitere Einrichtungen des Bundes sind ausgenommen

» Auswartiges Amt ist ausgenommen Bundeshack: Angreifer kompromittierten 17
Rechner im Auswartigen Amt

s Strafve rfO | g U n g S be h O I'd e n SI n d Die Spione schlichen sich mit ihrer Schadsoftware dber die Bundesakademie fiir
offentliche Verwaltung ins AuBenministerium ein, wo sie 17 Clients unter ihre
ausgenommen = ’“) | ‘ - konnten,
' 3 1 6 7) 1) i AL : e Hackerangriff auf den

Deutschen Bundestag

NUDERSACHSEN 3 -
p D p ! Gefahrenkategonie

Cyberangriff auf Polizei: Steckt pro-
russische Gruppe dahinter?

Stand: 05.04.2023 1956 Uhr

Ein Hackerangriff hat am Dienstag mehrere Internetseiten der Polizel in Niedersachsen
lahmgelegt. Nun tauchte ein Bekennerschreiben auf. Eine pro-russische Gruppe kénnte hinter
der Attacke stecken o

T T T Y RIY

02.03.2018,17:13 Uhr Lesexeit: & Min.
©2024 Arctic Wolf Networks, Inc. All rights reserved. Public
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NIS2-Sektoren

Sektor Staat

* Nur Bundeskanzleramt und Bundesministerien eingeschlossen

* Weitere Einrichtungen des Bundes sind ausgenommen

» Auswartiges Amt ist ausgenommen Bundeshack: Angreifer kompromittierten 17
Rechner im Auswartigen Amt

s Strafve rfO | g U n g S be h O I'd e n SI n d Die Spione schlichen sich mit ihrer Schadsoftware Uber die Bundesakademie fiir

offentliche Verwaltung ins AuBenministerium ein, wo §ie 17 Clients unter ihre
ausgenommen =~ ’“) “1 ‘ , konnten, Natisnal
- 3 1 6_ 1 L AL : e Hackerangriff auf den
* Bundes-CISO .

Deutschen Bundestag

NIEDERSACHSEN = -
) D b - - Gefahrenkategonie

Cyberangriff auf Polizei: Steckt pro-
russische Gruppe dahinter?

Stand: 05.04.2023 1956 Uhr

Ein Hackerangriff hat am Dienstag mehrere Internetseiten der Polizel in Niedersachsen

lahmgelegt. Nun tauchte ein Bekennerschreiben auf. Eine pro-russische Gruppe kénnte hinter
der Attacke stecken o

T T T Y RIY

02.03.2018,17:13 Uhr Lesexeit: & Min. y»
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NIS2-Sektoren

Sektor Verarbeitendes Gewerbe

Energie Wasser Gesundheit

Finanzwesen Weltraum Erndhrung

Chemie WSS Digitale Dienste
Gewerbe
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NIS2-Sektoren

Sektor Verarbeitendes Gewerbe

» Wird erstmals reguliert
« Keine KRITIS-Vorgaben, nur Wichtige Einrichtungen (>50 MA oder >10 Mio. EUR Umsatz + Bilanz)

» Einteilung nach der Statistischen Systematik der Wirtschaftszweige (EU NACE)
* Herstellung Medizinprodukte und In-vitro-Diagnostika
» Herstellung von DV-Geréate, Elektronik und Optik (NACE 26 und 27)
« Maschinenbau (NACE 28)
« Herstellung von Kraftwagen und Teilen (NACE 29)
« Sonstiger Fahrzeugbau (NACE 30: Schiffe, Schienen, Luft/Raumfahrt, Fahrrader)

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public
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NIS2-Sektoren

Sektor Verarbeitendes Gewerbe

Beispiele:

Pharmazeutische Produkte (incl. Homodopathie)
Maschinenbau

Fahrzeugindustrie

Ofen

Bestrahlungsgeréate

Rasenmaher

Melkmaschinen

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public
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NIS2-Sektoren

Sektor Verarbeitendes Gewerbe

Beispiele:

* Pharmazeutische Produkte (incl. Homdopathie)
* Maschinenbau

» Fahrzeugindustrie

- Ofen

» Bestrahlungsgerate

« Rasenmaher

« Melkmaschinen

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public



Was NIS2
besonders macht
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Was NIS2 besonders macht

Zu treffende Vorkehrungen beinhalten

Risk Management

Training im Bereich Cyberhygiene und —security
Incident Response und Reporting
Schwachstellenmanagement

Monitoring und Logging

Sicherung der Lieferkette

Implementierung von MFA

Konsequenter Einsatz von Verschlisselung

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public
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Was NIS2 besonders macht

Meldepflicht von erheblichen Sicherheitsvorfallen

Unterscheiden konnen: erheblich oder nicht erheblich
« Schwerwiegende Betriebsstorungen oder finanzielle Verluste flir betroffene Einrichtung

« Erhebliche materielle oder immaterielle Schaden fir andere natlrliche oder juristische Personen

gef. Zwischenmeldungen auf Nachfrage an BSI

- I\
¥ :# 24 Stunden 72 Stunden 1 Monat
Erstmeldung Detaillierte Meldung: Abschluss-, Fortschrittsmeldung

Bewertung, Auswirkungen

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public
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Was NIS2 besonders macht

Buldgelder (Auswahl, Hochstwerte)

Kontaktstelle nicht erreichbar
« 100.000 EUR

* Anordnung des BSI zur Umsetzung erforderlicher Mal3hahmen zuwidergehandelt oder Frist nicht
eingehalten

« 500.000 EUR

« Meldung tUber Vorfall nicht, nicht richtig oder nicht rechtzeitig erstattet
« 7 Mio. EUR oder 1,4% vom weltweiten Umsatz

» Vorkehrungen zur Cybersicherheit nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig getroffen
« 10 Mio. EUR oder 2% vom weltweiten Umsatz

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public 28 A
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Was NIS2 besonders macht

Haftung und Pflichten der Geschéaftsleitung

» Geschaftsleitungen sind verpflichtet, die Malinahmen umzusetzen
und die Umsetzung zu tberwachen

« Bei Zuwiderhandlung entsteht ein personlicher Haftungsanpruch des Unternehmens
* Verzicht oder unverhaltnismafige Vergleiche sind unwirksam

» Geschaftsleitungen missen regelmalRig an Schulungen teilnehmen, um erforderliche
Kenntnisse zu erlangen

- Management Support mit der Brechstange

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public 29 A



Was bei NIS2
bisher geschah
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Das NIS2UmsuCG

Was bisher geschah

« 27. Dezember 2022 — Veroffentlichung NIS2 im EU-Amtsblatt

* April, Juli, September, Dezember 2023, Mali, Juni 2024 - Referentenentwdrfe
« 24, Juli 2024 — Verabschiedung durch Bundeskabinett

« 16. September 2024 — Empfehlungen der Ausschisse

« 27. September 2024 — 1. Durchgang Bundesrat

« 11. Oktober 2024 — Erste Lesung Bundestag

Informationssicherheit & IT-Sicherheit

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public



Wie geht’s weiter?
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THE LEADER IN SECURITY OPE

Das NIS2UmsuCG

Wie es (bestenfalls) weitergeht

 Dezember 2024 — Zweite und Dritte Lesung Bundestag
* Februar 2025 — 2. Durchgang Bundesrat
« Marz 2025 — Verodffentlichung Bundesgesetzblatt

Informationssicherheit & IT-Sicherheit

©2024 Arctic Wolf Networks, Inc. All rights reserved. Public
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Das NIS2UmsuCG

Wie es (bestenfalls) weitergeht

 Dezember 2024 — Zweite und Dritte Lesung Bundestag
* Februar 2025 — 2. Durchgang Bundesrat
« Marz 2025 — Verodffentlichung Bundesgesetzblatt

» Es fehlen aber noch die zugehdrigen Verordnungen, wann diese
in Kraft gesetzt werden ist noch voéllig unklar

Informationssicherheit & IT-Sicherheit
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Wie kann Arctic
Wolf helfen?
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THE LEADER IN SECURITY OPERATIONS

MANAGED CLOUD CLOUD SECURITY  MANAGED
DETECTION DETECTION & DATA MANAGED POSTURE SECURITY INCIDENT
& RESPONSE RESPONSE EXPLORATION RISK MANAGEMENT  AWARENESS RESPONSE

AR ARCTIC WOLF® P\.A“FQ‘.\K

e
-
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|~— ENDPOINT NETWORK CLOUD J l IDENTITY l l HUMAN —J
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Besuchen Sie uns!
Halle 7
Stand 7-435
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