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NIS2 ist hier – oder doch nicht?

Das NIS2UmsuCG – eine Bestandsaufnahme



T H E  L E A D E R  I N  

Whoami

Armin F. Gnosa
C o n c i e r g e  S e c u r i t y  E n g i n e e r

• Master of Science in Electrical Engineering, fast CISSP (im Antragsverfahren)

• Machte früher mal was mit KRITIS

• Offshore-Wind

• Cybersecurity seit 12+ Jahren

• davon 7 Jahre im Consulting

• Bei Arctic Wolf als Concierge im Enterprise-Segment

Achtung! Bei sämtlichen geäußerten oder ableitbaren Ansichten handelt es sich ausschließlich um 

meine persönliche Meinung und nicht unbedingt um die meines Arbeitgebers.
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BSI-Gesetz / KRITIS-Verordnung

• „Organisationen und Einrichtungen mit wichtiger Bedeutung für das staatliche 

Gemeinwesen, bei deren Ausfall oder Beeinträchtigung nachhaltig wirkende 

Versorgungsengpässe, erhebliche Störungen der öffentlichen Sicherheit

oder andere dramatische Folgen eintreten würden.“

• KRITIS-Sektoren

• Ca. 4.000 Unternehmen in Deutschland, abhängig von ihrer Wichtigkeit für die Gesellschaft (Schwellwerte)

• Schreibt vor: ISMS, Asset Management, Risikomanagement, BCM, Incident Management, Registrier- und Meldepflichten,

Systeme zur Angriffserkennung, …

• Regelmäßige externe Auditierung → Nachweispflicht
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Die Situation heute

Energie Wasser Ernährung

Gesundheit
Transport & 

Verkehr
Entsorgung

IT und TK

Finanzen und 

Versicherung
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…und wenn ich nicht KRITIS bin?
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Was tun?
Der Gesetzgeber ist gefordert
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• 2. EU-Richtlinie zur Netzwerk- und Informationssicherheit

• Definiert Mindeststandards für die Cybersecurity

• Nationale Umsetzung in Deutschland über 

Gesetz zur Umsetzung von EU NIS2 und Stärkung der Cybersicherheit

(NIS2UmsuCG)

• Neu: Wichtige und Besonders Wichtige Einrichtungen

• Erweiterung der Sektoren, neue Bemessungsgrundlagen

• Tätigkeit in NIS2-Sektor und

• >50 bzw. >250 Mitarbeiter oder

• >10 bzw. >50 Mio € Umsatz und >10 bzw. >43 Mio € Bilanzsumme

• Dadurch Erhöhung auf ca. 30.000 betroffene Unternehmen
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NIS2

NIS2UmsuCG

NIS 2

Informationssicherheit & IT-Sicherheit

IT-SIG

….

….

NIS 2

NIS2UmsuCG

Informationssicherheit & IT-Sicherheit
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Sektor Staat
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• Nur Bundeskanzleramt und Bundesministerien eingeschlossen

• Weitere Einrichtungen des Bundes sind ausgenommen
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• Nur Bundeskanzleramt und Bundesministerien eingeschlossen

• Weitere Einrichtungen des Bundes sind ausgenommen

• Auswärtiges Amt ist ausgenommen
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• Nur Bundeskanzleramt und Bundesministerien eingeschlossen

• Weitere Einrichtungen des Bundes sind ausgenommen

• Auswärtiges Amt ist ausgenommen

• Strafverfolgungsbehörden sind

ausgenommen
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• Bundes-CISO
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Sektor Verarbeitendes Gewerbe
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• Wird erstmals reguliert

• Keine KRITIS-Vorgaben, nur Wichtige Einrichtungen (>50 MA oder >10 Mio. EUR Umsatz + Bilanz)

• Einteilung nach der Statistischen Systematik der Wirtschaftszweige (EU NACE)

• Herstellung Medizinprodukte und In-vitro-Diagnostika

• Herstellung von DV-Geräte, Elektronik und Optik (NACE 26 und 27)

• Maschinenbau (NACE 28)

• Herstellung von Kraftwagen und Teilen (NACE 29)

• Sonstiger Fahrzeugbau (NACE 30: Schiffe, Schienen, Luft/Raumfahrt, Fahrräder)
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Sektor Verarbeitendes Gewerbe
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Beispiele:

• Pharmazeutische Produkte (incl. Homöopathie)

• Maschinenbau

• Fahrzeugindustrie

• Öfen

• Bestrahlungsgeräte

• Rasenmäher

• Melkmaschinen

• …
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Was NIS2 
besonders macht
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Zu treffende Vorkehrungen beinhalten

• Risk Management

• Training im Bereich Cyberhygiene und –security

• Incident Response und Reporting

• Schwachstellenmanagement

• Monitoring und Logging

• Sicherung der Lieferkette

• Implementierung von MFA

• Konsequenter Einsatz von Verschlüsselung 
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Was NIS2 besonders macht
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Unterscheiden können: erheblich oder nicht erheblich

• Schwerwiegende Betriebsstörungen oder finanzielle Verluste für betroffene Einrichtung

• Erhebliche materielle oder immaterielle Schäden für andere natürliche oder juristische Personen
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Meldepflicht von erheblichen Sicherheitsvorfällen

Was NIS2 besonders macht

24 Stunden

Erstmeldung

72 Stunden

Detaillierte Meldung:
Bewertung, Auswirkungen

1 Monat

Abschluss-, Fortschrittsmeldung

ggf. Zwischenmeldungen auf Nachfrage an BSI
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• Kontaktstelle nicht erreichbar

• 100.000 EUR

• Anordnung des BSI zur Umsetzung erforderlicher Maßnahmen zuwidergehandelt oder Frist nicht 

eingehalten

• 500.000 EUR

• Meldung über Vorfall nicht, nicht richtig oder nicht rechtzeitig erstattet

• 7 Mio. EUR oder 1,4% vom weltweiten Umsatz

• Vorkehrungen zur Cybersicherheit nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig getroffen

• 10 Mio. EUR oder 2% vom weltweiten Umsatz
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Bußgelder (Auswahl, Höchstwerte)

Was NIS2 besonders macht
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• Geschäftsleitungen sind verpflichtet, die Maßnahmen umzusetzen 

und die Umsetzung zu überwachen

• Bei Zuwiderhandlung entsteht ein persönlicher Haftungsanpruch des Unternehmens

• Verzicht oder unverhältnismäßige Vergleiche sind unwirksam

• Geschäftsleitungen müssen regelmäßig an Schulungen teilnehmen, um erforderliche 

Kenntnisse zu erlangen

→ Management Support mit der Brechstange

29©2024 Arctic Wolf Networks, Inc. All rights reserved. Public

Haftung und Pflichten der Geschäftsleitung

Was NIS2 besonders macht
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Was bei NIS2 
bisher geschah
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• 27. Dezember 2022 – Veröffentlichung NIS2 im EU-Amtsblatt

• April, Juli, September, Dezember 2023, Mai, Juni 2024 - Referentenentwürfe

• 24. Juli 2024 – Verabschiedung durch Bundeskabinett

• 16. September 2024 – Empfehlungen der Ausschüsse

• 27. September 2024 – 1. Durchgang Bundesrat

• 11. Oktober 2024 – Erste Lesung Bundestag
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Wie geht’s weiter?
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• Dezember 2024 – Zweite und Dritte Lesung Bundestag

• Februar 2025 – 2. Durchgang Bundesrat

• März 2025 – Veröffentlichung Bundesgesetzblatt

33©2024 Arctic Wolf Networks, Inc. All rights reserved. Public

Wie es (bestenfalls) weitergeht
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• Dezember 2024 – Zweite und Dritte Lesung Bundestag

• Februar 2025 – 2. Durchgang Bundesrat

• März 2025 – Veröffentlichung Bundesgesetzblatt

• Es fehlen aber noch die zugehörigen Verordnungen, wann diese 

in Kraft gesetzt werden ist noch völlig unklar
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Wie kann Arctic 
Wolf helfen?
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Besuchen Sie uns! 
Halle 7 
Stand 7-435
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