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What means Native?
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Knox Native Solution Übersicht

0 1  |  I n t r o

von… …zu

Crypto-MIcroSD als HW-Anker

Hoher Aufwand und Kosten aufgrund

additiver HW und manueller Prozesse

Langer Freigabeprozess

aufgrund plattformspezifischen

Dokumentationsaufwand für Partner

$
Geringere Kosten durch automatisiertem

Rollout des kryptographischen Schlüssels.

Go-to-Market beschleunigen durch direkten

Austausch

Konsistente und native Customer Experience

Kryptographischer Schlüssel sicher im eSE

embedded Secure Element (eSE) als HW-Anker

$
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Problem Solving

0 2  |  U s e  C a s e s

Smart Card
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Secure Use of Native Apps

0 1  |  S t a n d a r d s

E-Mail

Kontakte

Kalender

Notes*

Knox Suite

Knox Platform
for KNS

BSI Mobile Secure 
Anchor 

Hardware

Next Security Level

E-Mail

*Verfügbar mit Android 14
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Secure Domain

P r o d u c t

A fully managed device in which evaluated applications can 
be installed, with a separate area for other applications

• User Space encryption according to BSI specifications, 
based on cryptographic keys (DAR)

• VPN authentication using cryptographic key (Samsung VPN 
Client)

• Device PIN = Smartcard PIN

• Platform for solution providers and self-developed 
applications

Separated Area

Secure Domain

KSPVPN

K
n

o
x

e
SE

UCM
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Use Cases
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Always-on, digital nomad lifestyle

Knowledge/ Hybrid
Workers

Need flexibility to 
work anywhere

Need continuity 
across mobile 

ecosystem

Need tools for 
remote 

collaboration

Insufficient investment in digital inclusion

Frontline 
Workers

Need digital 
transformation for 

productivity

Need one rugged 
device that 
does it all

Need easy-to-use 
affordable devices

Advanced Solutions for Digital Acceleration

0 2  |  U s e  C a s e s
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SecuSUITE und Knox Native
22.10.2024 Nürnberg
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Unterstützung der Plattform-Strategie: SS4SK & Knox Native

Secusmart

ist Ihr Partner für mobile Sicherheit auf Samsung Smartphones und Tablets

integriert Knox Native und SS4SK schrittweise mit Fokus auf Kundennutzen

stellt die Einsatzfähigkeit der Lösung und sicherer optionaler Apps zu jedem Zeitpunkt 
sicher

Secu
SUITE

Knox 
Native

Samsung

Samsung Knox 
Native
Zugelassene 
Sicherheits-plattform
und -funktionen  vom 
führenden Android-
Hersteller

SS4SK
Die etablierte mobile 
Sicherheitslösung und 
Applikationsplattform 
für die 
Bundesverwaltung
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KNS-Plattform

Knox Native Architektur

KNS Secure Apps Separated Apps 
(Personal)

KNS-Services

KNS 
Plattform 

VPN

Samsung 
Mail

Samsung 
Kontakte

Samsung 
Calendar

KNS DAR
Device 

PIN-Code 
(UCM)

Keystore

eSE
BSI  

Applet

Secusmart Samsung

Nexus

PIM

Browser Weitere
Kunden-
Usecases

Fileshare

Nexus

SSA 
Applet
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SecuSUITE: Auszug unterstützter Apps

PIM

BB Hub Verse

PDF Viewer

Acrobat 
Reader

Foxit
PDF

Office

SecuOFFICE

Utilities

Voice

SecuVOICE

Secure
Camera

Secure
Gallery

File 
Manager

Image 
Viewer

Browser

SecuFOXISEC7

Jabber Bw
Messenger

Connections
Chat

Webex Weitere via
Link Sharing

Conferencing

Virtual Desktop

Horizon Citrix

Weitere Kunden-
spezifische Apps

Messenger

Wire
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SecuSUITE: Potential PKI-Integration

PIM

BB Hub Verse

PDF Viewer

Acrobat 
Reader

Foxit
PDF

Office

SecuOFFICE

Utilities

Voice

SecuVOICE

Secure
Camera

Secure
Gallery

File 
Manager

Image 
Viewer

Browser

SecuFOXISEC7

Jabber Bw
Messenger

Connections
Chat

Webex Weitere via
Link Sharing

Conferencing

Virtual Desktop

Horizon Citrix

Weitere Kunden-
spezifische Apps

Messenger

Wire

E-Mail-
Verschlüsselung

Automatische 
Anmeldung 

(SSO)

Dateiver-
schlüsselun

g

Signieren von 
Dokumenten

Automatische 
Anmeldung (SSO)
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• Entwicklung eines “Mobilen Mitarbeiterausweises” 
(visual, digital + physical access) auf Basis der 
Samsung platform

• Die Nexus Smart ID Mobile App integriert sich zum
Secure Element über das vom BSI zertifizierte
Samsung Knox Applet 

• End-to-end solution für Kunden: Knox-enabled Mobile 
app plus Zertifikats-Enrollment and Lifecycle 
Management mit dem Smart ID Identity Manager

Zielsetzung
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Visual ID
Visuelle Darstellung des Mitarbeiterausweises  (Vorder- und Rückseite) in der 

mobile Applikation

Digital ID
Zertifikate zur Authentifizierung, Signierung und Verschlüsselung. Gespeichert

im Secure Element (eSe), über das BSI- zertifizierte Samsung Knox Applet. 

Auch VS-NfD (~ NATO-restricted) konform

Physical ID
Bietet Ersatz für RFID-Karten über den NFC-Kanal auf dem Mobiltelefon 



Mobiler Mitarbeiterausweis

Nexus 

Identity Manager

Nexus Certificate 

Manager (CM) PKI

oder GO PKI

Enrolment & Management 

Benutzer Zertifikate + visuelle ID
LANCrypt

Nexus 

Mobile 

Companion

… 3rd party
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DANKE
Besuchen Sie uns in: 

Halle 9 Stand 509 (Samsung)

Halle 9 Stand Stand 409 (Secusmart)

Halle 7 Stand 408 (Nexus INGroupe)


