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Identitätssicherheit zu 
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Evolution: Identity-First Security

“Die Dezentralisierung von Computerressourcen, -kanälen, -einheiten und -geräten führt dazu, dass herkömmliche 

Sicherheitsstrategien und -tools, die auf dem Perimeter basieren, nicht mehr ausreichen. 

Die Verantwortlichen für Sicherheit und Risikomanagement müssen die Identität in den Mittelpunkt der 

Cybersicherheitsstrategie stellen und in kontinuierliche, kontextbezogene Kontrollen investieren.”

Identity-First Security Maximizes Cybersecurity Effectiveness, Dez. 2022

Perimeter Security Endpoint Security Identity Security
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Was ist eine Identität?

Die Gesamtheit der physischen und verhaltensbezogenen 
Merkmale, durch die eine Person eindeutig erkennbar ist. 
Hinweis: Dies umfasst auch sog. Non-Person Entities (NPEs).

Quellen: 

CNSSI 4009-2015

https://csrc.nist.gov/glossary/term/identity

https://www.cnss.gov/CNSS/issuances/Instructions.cfm
https://csrc.nist.gov/glossary/term/identity
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Identitäten in der IT-Umgebung

• Der Betrieb von Unternehmen hängt 

zunehmend von SaaS, IaaS und 

anderen Cloud-Diensten ab.

• Der Zugriff auf diese Dienste und das übrige 

Ökosystem hängt von Identitäten ab.

• Mehr als 70 % aller Sicherheitsverstöße sind 

auf eine kompromittierte Identität 

zurückzuführen.

• Unternehmen verlagern ihren 

Sicherheitsschwerpunkt auf einen besseren 

Schutz von Identität und Zugriff.

AD



©BeyondTrust 2024  |  6

• Mehr Cloud, Multi-Cloud und Bring Your Own Cloud (BYOC)  

79 % haben mehr als einen Cloud-Anbieter4

• Komplexe Multi-Cloud-Berechtigungen verwalten

40.000+ Arten von Cloud-Berechtigungen verwalten1

• Mehr Schwachstellen

540 % Anstieg der Cloud-Sicherheitslücken in den letzten 6 Jahren2

• Mehr maschinelle Identitäten

10x mehr Workload-Identitäten als “echte” Nutzer1

• Mehr Identitäten

52 % der Unternehmen verwalten mehr als 10.000 Identitäten3

der Unternehmen

waren in den 

letzten zwei Jahren 

von einem

identitätsbasierten

Angriff betroffen.3

89%

1. 2023 State of Cloud Permissions Risks Report, Microsoft Security

2. IBM Security, 2022 IBM Security X-Force Cloud Threat Landscape Report

3. Dimensional Research – Identities and Security in 2022

4. Thales 2023 CLOUD SECURITY STUDY

Anstieg von Jahr zu Jahr:
Cloud-Nutzung, Identitäten und Schwachstellen
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Aufspüren des 
kompromittierten

Kontos

,,Da es so viele Möglichkeiten 

gibt, Unternehmensdaten zu 

kompromittieren und zu 

stehlen, ist die bevorzugte 

Taktik, sich als legitimer 

Benutzer auszugeben, um 

nicht entdeckt zu werden.”

Quelle: https://www.csoonline.com/article/555213/top-cloud-security-threats.html



©BeyondTrust 2024  |  8

Protecting
Your Paths to
Privilege

D I E  5 G R U N D L A G E N

1 Ganzheitliche Visibilität für Identitäten, Konten, Sitzungen und verknüpfte Privilegien 
über mehrere IT- und OT-Landschaften hinweg

2 Aufdeckung aller riskanten Zugriffspfade durch Mapping der Schwachstellen von 
Identitätssilos sowie Priorisierung des Risikos/Werts jedes privilegierten Zugriffspfads

3
Begrenzung der Angriffsgefahr durch Umstellung auf Least Privilege und 
situativ angemessenen Zugriff mit personalisierter Autorisierung für 
Nutzer/Sitzung/Anwendung/Gerät/Endpunkt

4
Sofortiges Wissen, wenn sich Ihre Umgebung verändert hat oder der Zugriff 
manipuliert wird, durch Erkennung identitätsgesteuerter Angriffe und 
Statusüberwachung der privilegierten Zugriffswege 

5
Schnelle Reaktion auf Identitätsverletzungen und Stärkung der 
Widerstandsfähigkeit durch das Verhindern von Lateral Movement mittels Umstellung 
auf autonomes Erkennen/Reagieren/Lernen mit KI
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Vorstellung 
Identity Security Insights
Unübertroffene Sichtbarkeit von 
Identitäten, Konten und privilegiertem Zugriff
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BeyondTrust ist einzigartig positioniert, um 
Ihre Paths to Privilege zu schützen

Kontinuierliche 
Verbesserung durch 

KI- und ML-
Erkenntnisse

Aufdeckung 
Ihrer Paths to 

Privilege

Ganzheitliche 
Visibilität

Intelligenter 
Schutz

Durchsetzung von 
Least Privilege und 

Erzielung von 
Effizienzgewinnen

Einfaches 
Management
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Verwaiste Konten

Use Cases
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Identity Security Insights in Aktion

Unübertroffene Sichtbarkeit 
von Identitäten, Konten und privilegiertem Zugriff

Use Case: Verwaiste Konten
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Was ist damit gemeint?

Inaktive und nicht gepflegte Konten stellen ein erhebliches Sicherheitsrisiko 

für Nutzer und Unternehmen dar. Cyberkriminelle nutzen gestohlene Infos von 

vergessenen oder nicht gepflegten Konten, um aktive Konten auszunutzen.

Ist dies ein reales Problem?

Ja, Sicherheitsforscher haben beobachtet, dass es APT29 (Cozy Bear) auf 

inaktive Microsoft-Konten abgesehen hat, um sich als erstes für die Multi-

Faktor-Authentifizierung (MFA) anzumelden.

Verwaiste Konten

Quellen:

https://www.csoonline.com/article/575347/inactive-accounts-pose-significant-account-takeover-security-risks.html

https://securityboulevard.com/2022/09/threat-actors-exploiting-dormant-accounts-to-bypass-mfa-what-you-need-to-know/

https://attack.mitre.org/groups/G0016/

https://www.csoonline.com/article/575347/inactive-accounts-pose-significant-account-takeover-security-risks.html
https://securityboulevard.com/2022/09/threat-actors-exploiting-dormant-accounts-to-bypass-mfa-what-you-need-to-know/
https://attack.mitre.org/groups/G0016/
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Verwaiste Konten
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Aktuelles Beispiel

• Password-Spray-Angriff

• Standard Kennwörter werden genutzt für Login-Versuch

• Verwaiste Konten sind anfällig

• Konten ohne MFA sind anfällig

Microsoft Midnight Blizzard 
Breach

Quelle:

https://www.beyondtrust.com/de/blog/entry/der-midnight-blizzard-angriff-auf-microsoft-und-wie-ähnliche-angriffe-abgewehrt-werden-können

https://www.beyondtrust.com/de/blog/entry/der-midnight-blizzard-angriff-auf-microsoft-und-wie-ähnliche-angriffe-abgewehrt-werden-können
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Password Spray Attack
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Plattform
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Kostenfreies Identity 
Security Assessment

Ohne Verpflichtungen

✓ 30 min einfache Einrichtung

✓ Visibilität innerhalb 24 Std.

✓ Bonus: 30 Tage Zugriff, Threat
Monitoring & Detection

Jetzt anmelden: beyondtrust.com/assessment
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beyondtrust.com

Vielen
Dank
Bitte kontaktieren Sie uns, 

falls Sie weitere Fragen haben:

kontakt@beyondtrust.com

Besuchen Sie uns:

Halle 9
Stand 326

mailto:kontakt@beyondtrust.com

