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• Überblick - One Identity Manager

• SAP Systeme (HR/OnPrem/Cloud)

• GRC - Governance, Risk & Compliance

• Kommentare zu Migrationen von existierenden Implementierungen

Agenda



 

• User Lifecycle
• Rules
• Provisioning
• Fulfillment Workflows
• Self-Service Requests
• Entitlements, Accounts, Roles, ...
• Approval Workflows
• Delegation
• Profile Management
• Password Management
• Role Management
• Attestation/Certification
• Segregation of Duties
• Risk
• Ownership
• History
• Dashboards & Reporting
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• On-Prem Applications
• Cloud Applications
• Disconnected Applications
• Data Warehouse



  

SAP Systeme2



  

SAP HCM

Kommunikationsdaten



  

SAP SuccessFactors HR

Kommunikationsdaten



  

Templates: Data Mapping (SuccessFactors HR)



  

SAP ECC und S/4HANA OnPrem



  

SAP-Benutzerkonto



  

Master und abgeleitete SAP Rollen



  

Bestellungen von Rollen mit Kontext – Werk/Land



  

• Strukturelle Berechtigungen im HCM (OOSP)

• BI Analyseberechtigungen (RSECADMIN)

• Hana DB

• Datenbank Konten

• Datenbank Tabellen

Weiteres



 

SAP BTP

SAP Cloud Identity Services

• “Cloud leading Identity Lifecycle”
“This reference architecture describes the identity lifecycle flows for SAP 
applications via the SAP Cloud Identity Services.”
https://discovery-center.cloud.sap/refArchDetail/ref-arch-cloud-leading-identity-
lifecycle

Integration mit SAP Cloud Identity Services
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https://discovery-center.cloud.sap/refArchDetail/ref-arch-cloud-leading-identity-lifecycle


  

SAP Cloud  Identity Service



  

SCIM und Template für SAP Identity Directory



  

GRC - Governance, 
Risk & Compliance3



  

Berechtigungsobjekte in SAP: Basis für SoD



  

• Prüfung der importierten SAP-Rollen auf Konflikte

• Prüfung der importieren SAP-Konten auf Konflikte

• Prüfung von Fachrollen und deren Inhalten

• Prüfung beim Antrag

• von SAP-Rollen und Fachrollen für Identitäten

• von SAP-Rollen für Fachrollen

• Antrag mit SAP GRC Anfrage

Einsatz von SoD Regeln



  

Kommentare zu 
Migrationen von 
existierenden 
Implementierungen
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• Alter Wein in neuen Schläuchen?

• Existierende Prozesse neu beleuchten?

• Gehört das alles in IGA?

• …

Kommentare zu Migrationen

Ratgeber für Identity Governance und 
Administrationsprojekte
https://www.security-insider.de/ratgeber-fuer-identity-governance-und-
administrationsprojekte-a-c0e993dd40307fbc21372f981807c6c4/
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