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Über DATEV eG 

221.10.2024

▪ DATEV eG als Genossenschaft mit Hauptsitz in Nürnberg  

▪ Führendes Softwarehaus für Steuerberater, Wirtschaftsprüfer, 

Rechtsanwälte und deren Mandanten 

▪ Jahresumsatz 2023: 1,44 Mrd. EUR

▪ Genossenschaftsmitglieder: >40,000

▪ Kunden: >700,000 

▪ Beschäftigte: 9,000, davon >2,000 in FuE

▪ Produkte: insb. Steuern, Finanz-/Lohnbuchhaltung und IT-Services 

▪ Höchste Anforderungen an Unternehmens-/Informationssicherheit 

und Datenschutz 

▪ Entwicklung und Einsatz von Softwarelösungen mit künstlicher 

Intelligenz (KI) und Big Data 
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Herausforderung sichere KI-Systeme 
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Agenda

21.10.2024 4

(1) Welche Risiken gibt es in KI-Systemen? 

(2) So schützt Privacy Preserving Machine Learning

(3) DATEV Personal-Benchmark online

(4) Zusammenfassung   
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Welche Risiken gibt es in KI-Systemen? 
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▪ „Klassische“ IT-Sicherheitsrisiken sowie zusätzlich 

▪ Leistungsfähige KI-Systeme benötigen große Mengen an oftmals sensiblen (Trainings-)Daten 

▪ Regulatorische Anforderungen für sichere und vertrauenswürdige KI-Systeme 

▪ Architektur von KI-Systemen verursachen Anfälligkeit für spezifische Angriffsszenarien 

KI-ServiceDatenbank

Datensätze

Daten 

sammeln

User

(Datensatz)
…

Membership 

Inference Angriff

Model Inversion/ 

Extraction Angriffe
Training & Inferenz



So schützt Privacy Preserving Machine Learning

21.10.2024

Privacy Preserving Machine Learning (PPML)

Überbegriff zu Technologien und Praktiken, 

die (sensible) Daten während Training und 

Inferenz in KI-Systemen schützen 

▪ Erhaltung der Leistungsfähigkeit des gesamten 

KI-Systems bei Wahrung des Datenschutzes

▪ Integration und Skalierbarkeit von IT-

Infrastrukturen

▪ Systematisierung für ganzheitliches Privacy 

Accounting & Management

▪ Bsp. Homomorphic Encryption, SPMC, Federated

Learning, Differential Privacy, Data 

Anonymization

Differential Privacy (DP) 

Garantiert, dass eine Datenabfrage keine sensiblen 

Informationen über einzelne Datensätze einer 

Datenbank preisgibt

▪ Statistisches Rauschen verschleiert Einfluss einzelner 

Datenpunkte auf Ergebnis („plausible deniability“)

▪ Steuerung über Privatsphäre Budget (ε bzw. ε und δ)

▪ No free lunch! Privatsphäre kostet Modellgüte  

▪ Keine spezifischen Angreifermodelle nötig. 

Mathematische Garantie umfasst starke Angreifer, die 

alle Daten kennen 

▪ Einsatz bei i) Preprocessing (Daten verrauschen), 

ii) Training (PATE, DP-SDG), iii) Inferenz (Ergebnisse 

verrauschen, Modelkompression)
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DATEV Personal-Benchmark Online 
Beschreibung Use Case
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Ein faires Gehalt einfach vermitteln und anbieten 

Mit DATEV Personal-Benchmark online ermitteln Steuerberater und Mandant das optimale Gehalt für neue 
oder bestehende Mitarbeiter im Handumdrehen. 

7

1. Mitarbeiterauswahl 

oder Benutzereingabe 

Stellenbeschreibung

2. KI-basierte Marktwert-

prognose für Jahresbrutto 

mit Gehaltsbestandteilen 

(nicht im Bild)
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DATEV Personal-Benchmark Online 
Angriffsszenarien auf die Privatsphäre  
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Angriff 1 Gehalt eines Nachbarn (Person) 

➢ Membership Inference: Nachbar in Trainingsdaten enthalten 

➢ Attribute Inference: Extraktion des tatsächlichen Gehalts

Angriff 2 Gehaltsstruktur eines Konkurrenten (Unternehmen)

➢ Membership Inference: Lohnabrechnungen des Konkurrenten in Trainingsdaten 

➢ Multi-Attribute Inference: Extraktion Gehaltsstruktur eines Mandanten
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DATEV Personal-Benchmark Online 
Architektur KI-System – Modell ohne Privacy

Modell 

Training

Anwendung

Inferenz

Nutzereingabe Ergebnis

Deployment

Lohn-

abrech-

nungen

Test

Training

Validierung

Preprocessing

Evaluation

Training



21.10.2024DATEV eG | KI-Systeme schützen durch Privacy-Preserving Machine Learning 10

Evaluation

Training

DATEV Personal-Benchmark Online 
Architektur KI-System - Angriffe 
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Evaluation

Training

DATEV Personal-Benchmark Online 
Architektur KI-System – Modell mit DP
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<2 Prozentpunkte MAPE
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Evaluation

Training

DATEV Personal-Benchmark Online 
Architektur KI-System – Modell mit DP und Privacy Amplification

Modell 
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DATEV Personal-Benchmark Online 
Angriffsszenarien auf die Privatsphäre  
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Angriff 1 Gehalt eines Nachbarn (Person) 

➢ Membership Inference: Nachbar in Trainingsdaten enthalten 

➢ Attribute Inference: Extraktion des tatsächlichen Gehalts

Angriff 2 Gehaltsstruktur eines Konkurrenten (Unternehmen)

➢ Membership Inference: Lohnabrechnungen des Konkurrenten in Trainingsdaten 

➢ Multi-Attribute Inference: Extraktion aussagekräftige Gehaltsstruktur 
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DATEV Personal-Benchmark Online 
Bewertung
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PPML-Technologien für Verwendung von Lohnabrechnungen in KI-System

▪ Differential Privacy im Modelltraining (DP-SDG)

▪ Wirksamkeit in Penetrationstest mit externem Auditor belegt

Zusätzliche Absicherung des KI-Systems

▪ Privacy Amplification durch Anwendung Data Anonymization

(u.a. k-Anonymität, Random Sampling) 

▪ Geheimhaltung des (anonymen) Modells

▪ Technische und organisatorische Maßnahmen  

BayLDA: Schutz des KI-Systems wirksam und entspricht dem Stand der 

Technik
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Data illustrations by Storyset
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Zusammenfassung  
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Modernste Standards für sichere und vertrauenswürdige KI-Systeme 

durch 

▪ Enge Zusammenarbeit von interner Produktentwicklung, IT-Sicherheit 

und Datenschutz

▪ Forschungskooperationen mit Partnern in Industrie und Wissenschaft  

Ausblick: Daran arbeiten wir 

▪ Optimierte Informationssicherheit bei generativer KI

▪ Explainable AI für transparente und erklärbare KI in DATEV Software

▪ Management von KI-Chancen und Risiken durch Privacy Accounting
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Worker illustrations by Storyset
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Haben Sie Fragen? 
Interesse an einem Einstieg? 

Besuchen Sie uns am DATEV eG Stand in Halle 9 | 9-228 
oder online

https://www.datev.de/
https://www.linkedin.com/company/datev-eg
https://www.facebook.com/dateveg
https://www.youtube.com/datev
https://www.xing.com/pages/dateveg
https://www.instagram.com/dateveg
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