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Product Manager macmon NAC

Anomalie- und OT Protokollinformationen
NAC für OT gangbar machen
Belden Industrial Network Solutions

Jochen Füllgraf
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Anomalie- und OT Protokollinformationen / NAC für OT gangbar machen

 Challenge

 Datenaquise

 Richtliniendurchsetzung
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CHALLENGE
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 Stabilität und Verständnis

Challenge

OT Netze nicht auf Sicherheit ausgelegt
Falsche oder Standardkommunikation ~ OS-Abstürze ~ Produktionsausfall

Verständnis über stabile Kommunikationsmethoden nötigDAHER:

Schutz der Netze nötig (Angriff / Fehlkonfiguration)

Umsetzung in nationales Recht

Nächste Umsetzungsstufe gültig seit 17. Oktober 2024!

17.
OKTOBER

NIS 2 relevant



© Belden  |  belden.com 5

DATENAQUISE



© Belden  |  belden.com

 Passiv & Aktiv

Datenaquise

= DataflowPASSIV

verbesserte Identifizierung+ erhöhte Compliance+

z.B. Rhebo + macmon
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 Passiv & Aktiv

Datenaquise

= Scan auf spezielle IPAKTIV

z.B. Ethernet / IP discovery
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RICHTLINIENDURCHSETZUNG
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Richtliniendurchsetzung

 OT-Daten-basierende Entscheidungen

Kann zu Vertrauen oder Misstrauen führen +
Standardszenarien (z.B. Compliance)

Ermöglicht situationsabhängige Entscheidungen +
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Unterstützt bei Einführung und Durchsetzung von NIS 2+

 OT-Daten-basierende Entscheidungen

Richtliniendurchsetzung Umsetzung in nationales Recht

Nächste Umsetzungsstufe gültig seit 17. Oktober 2024!

17.
OKTOBER

Mindert Risiken von Produktionsausfällen+
NIS 2 relevant
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 Notify, NAC, anything

Richtliniendurchsetzung

Post- or Pre-Connect NACNAC

Person(en)
System(en)

Notification

API, Skripts, Lernen, …
Anything
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Treffen Sie unsere Security-Experten am Stand:

 HALLE 9 | STAND 135
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