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▪ RA Karsten U. Bartels LL.M. zu "NIS-2-Umsetzungsgesetz: Pflichten erfüllen 

und vertraglich weitergeben"

▪ Prof. Dr. Sebastian Gajek zu "Mit Sicherheit in die datensouveräne public

Cloud dank Confidential Computing"

▪ Prof. Dr. Norbert Pohlmann zu "Künstliche Intelligenz und IT-Sicherheit"
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Stand des Gesetzgebungsverfahrens

zum NIS-2-Umsetzungsgesetz
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NIS-2-Umsetzungsgesetz 
Pflichten erfüllen und vertraglich weitergeben
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▪ Leak Referentenentwurf vom 03.04.2023

▪ …

▪ Erster offizieller, vollständiger Entwurf vom 07.05.2024 

▪ …

▪ Kabinettbeschluss am 24.07.2024

▪ Gesetzesentwurf der Bundesregierung vom 16.08.2024

▪ Stellungnahme des Bunderats vom 27.09.2024, 
Gegenäußerung der Bundesregierung vom 02.10.2024

▪ 1. Beratung im Bundestag, 11.10.2024

▪ Geltung mutmaßlich in 3/2025

NIS-2-Umsetzungsgesetz 
Pflichten erfüllen und vertraglich weitergeben
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Weitergabe der IT-Sicherheitsanforderungen
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NIS-2-Umsetzungsgesetz 
Pflichten erfüllen und vertraglich weitergeben
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▪ Vertikale Pflichten. Horizontale Weitergabe.
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EndkundeSieDienstleister

▪ Vertikale Pflichten. Horizontale Weitergabe.

NIS-2-Umsetzungsgesetz 
Pflichten erfüllen und vertraglich weitergeben
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▪ Verträge zur IT-Sicherheit anpassen!

▪ Leistungsverträge inkl. AGB

▪ Service Level Agreements/ Pflege

▪ Datenschutz-Vereinbarungen

▪ Weitere Vereinbarungen über IT-
Sicherheitsleistungen

▪ Leistungsumfänge/ -pflichten

▪ Stand der Technik

▪ Haftung

NIS-2-Umsetzungsgesetz 
Pflichten erfüllen und vertraglich weitergeben
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Risikomanagementmaßnahmen

nach § 30 BSIG-E
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NIS-2-Umsetzungsgesetz 
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1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit für 
Informationssysteme

2. Bewältigung von Sicherheitsvorfällen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und 
Wiederherstellung nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschließlich sicherheitsbezogener 
Aspekte der Beziehungen zwischen den einzelnen Einrichtungen 
und ihren unmittelbaren Anbietern oder Diensteanbietern

5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung
von informationstechnischen Systemen, Komponenten und 
Prozessen, einschließlich Management und Offenlegung von 
Schwachstellen
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6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von 
Risikomanagementmaßnahmen im Bereich der Cybersicherheit

7. grundlegende Verfahren im Bereich der Cyberhygiene und 
Schulungen im Bereich der Cybersicherheit

8. Konzepte und Verfahren für den Einsatz von Kryptografie und 
Verschlüsselung

9. Sicherheit des Personals, Konzepte für die Zugriffskontrolle und 
Management von Anlagen

10.Verwendung von Lösungen zur Multi-Faktor-Authentifizierung
oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video-
und Textkommunikation sowie gegebenenfalls gesicherte 
Notfallkommunikationssysteme innerhalb der Einrichtung.
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NIS-2-Umsetzungsgesetz 
Pflichten erfüllen und vertraglich weitergeben
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„Bonus“-Regeln für

bestimmte Sektoren (bspw. EnWG)

und digitale Infrastruktur (Rechtsakt der EU)
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Stand der Technik

richtig vereinbaren.
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Mit Sicherheit in die datensouveräne public

Cloud dank Confidential Computing

Prof. Dr. Sebastian Gajek
enclaive GmbH, seit 2022 Mitarbeit im TeleTrusT-AK "Confidential Computing".
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▪ Datenspeicherung im eigenen Land: Die Daten werden in 
Rechenzentren innerhalb des Landes gespeichert, um 
sicherzustellen, dass sie den lokalen Datenschutzgesetzen
unterliegen. 

▪ Hohe Sicherheitsstandards: Die Cloud-Plattform verfügt über
strenge Sicherheitsmaßnahmen, um den Schutz der Daten vor
unbefugtem Zugriff zu gewährleisten.

▪ Transparenz: Die Nutzer erhalten klare Informationen darüber, wie
ihre Daten verarbeitet werden und welche Rechte sie haben.

▪ Kontrolle: Die Nutzer können jederzeit entscheiden, wie ihre Daten
genutzt werden und können sie jederzeit löschen oder übertragen.
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Merkmale einer Datensouveränen Cloud
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Merkmale einer Datensouveränen Cloud
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blackbox / blindbox / enclave

TeleTrusT-Auditorium IT-Sicherheit 2024



22.10.2024 21

Vorher-Nachher Vergleich

No Data Processing Security

Data and code within a container is accessible through insiders. 

Employees and 3rd parties with administrator privileges access 

the microservice and see the data in transit.

No Execution Integrity

Data and code within a container is executed by the hosting provider. The 

hosting provider is responsible for proper execution and must be trusted.

After

End-to-end security at the network 

layer plus container

Auditable Workload

The author of the container may attest at any point in time the integrity and 

confidentiality of the container to make sure only authenticated containers are 

provisioned with secrets/certificates

Runtime Encrypted Workload

Data ,code and keys within a container are fully confidential. The service is at any point in 

time fully memory-encrypted and shielded against related processes.

Before

End-to-end security only at the network layer

TeleTrusT-Auditorium IT-Sicherheit 2024
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3D Verschlüsselung

▪ Data at rest

▪ Data in transit

▪ Data in use

Confidential Computing (1/2)
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Auditierbarkeit

▪ ist die Blackbox wirklich 3D 
verschlüsselt?

▪ ist meine Applikation auch 
tatäschlich ausgeführt 
worden?

▪ SBOMB und Komplianz

Confidential Computing (2/2)

23TeleTrusT-Auditorium IT-Sicherheit 2024



22.10.2024 24

Fall Studie: (Really) Bring your Own Key

app

provision disk key

am I trustworthy?

yes/no

cloud HSM

cloud hosting

TeleTrusT-Auditorium IT-Sicherheit 2024



22.10.2024 25

Fall Studie: Modell in der Cloud trainieren
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Cloud Confidential Cloud

Datenspeicherung im 

eigenen Land

x x

Höchste Sicherheit x

Transparenz (x) x

Kontrolle (x)
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Künstliche Intelligenz und IT-Sicherheit
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Prof. Dr. (TU NN) Norbert Pohlmann,
Vorstandsvorsitzender - Bundesverband IT-Sicherheit e.V. (TeleTrusT)

Professor für Cyber-Sicherheit und Leiter des Instituts für Internet-Sicherheit – if(is) 

Westfälische Hochschule, Gelsenkirchen
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Data Science bezeichnet generell die 
Extraktion von Wissen aus Daten.

Starke „Künstliche Intelligenz“ (Zukunft)
soll automatisiert „menschenähnliche Intelligenz“ nachbilden.
Singularität, Artificial General Intelligence (AGI) - („Maschinen“ 
verbessern sich selbst, sind „intelligenter“ als Menschen)

Schwache „Künstliche Intelligenz“ (heute sehr erfolgreich)
Maschinelles Lernen (ML) ist ein Begriff für die Generierung von 
Wissen aus Erfahrung (in Daten) durch Computer.

Deep Learning → Methode des MLs → verbesserte Ergebnisse

Large Language Modell (LLM) Basismodell für generative KI 
(Stochastischer Papagei)

Generative KI (GenAI) ist eine Form der künstlichen Intelligenz, 
die gestützt auf ihren Trainingsdaten Texte, Bilder, Code und 
verschiedene andere Inhalte produzieren kann.

TeleTrusT-Auditorium IT-Sicherheit 2024

Einordnung
→ (Künstliche Intelligenz) Maschinelles Lernen
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Paradigma

Weitere Aspekte 
zur Erhöhung der Qualität:

→ Datenpools etablieren

→ Austausch von Daten fördern

→ Interoperabilität schaffen 

→ Open Data-Strategie puschen 

Standards für die Datenqualität:

→ Inhalthöhe der Daten und Korrektheit

→ Nachvollziehbarkeit (Datenquellen) 

→ Vollständigkeit und Repräsentativität

→ Verfügbarkeit und Aktualität 

Qualitativ hochwertige und sichere 
Sensoren motivieren

Extraktion von 

Wissen aus Daten.

Ein Prinzip von Künstlicher Intelligenz (KI)
→ Garbage in – Garbage out

TeleTrusT-Auditorium IT-Sicherheit 2024 29
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Erhöhung der Erkennungsrate 

von Angriffen 

Netzwerk, IT-Endgeräte, Server,

IoT-Geräte, Cloudanwendungen  …

adaptive Modelle (neue Angriffe erkennen)

Anomalien: normal versus verdächtig

Weitere Bereiche, bei denen die verbesserte Erkennung eine wichtige Rolle spielt:

Netze / Internet

Malware, Spam …

Fake-News 

Deepfake

...

Sensor

Künstliche Intelligenz für IT-Sicherheit
→ Erkennen von Angriffen 

TeleTrusT-Auditorium IT-Sicherheit 2024 30
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Erkennen von wichtigen sicherheitsrelevanten Ereignissen mit einer Priorisierung

Idee: IT-Sicherheitsexperten von zeitaufwendiger Analysearbeit zu entlasten.

Ein KI-System analysiert hunderte / tausende sicherheitsrelevante Ereignisse und zeigt, 

nach welchen Prioritäten diese abgearbeitet werden müssen.

→ Dadurch wird der höchste Schutz in der 

aktuellen Situation für die Organisation

erzielt.

(Teil-)Autonomie bei Reaktionen

Idee: Wenn ein Angriff oder eine besondere Bedrohung 

erkannt wird, werden sofort die Firewall- und 

E-Mail-Regeln automatisch reduziert.

Die wichtigen Prozesse für eine Organisation bleiben

erhalten (Minimum Regeln). 

→ Dadurch wird Angriffsfläche für die Angreifer deutlich 

reduziert und damit Schäden verhindert.

Künstliche Intelligenz für IT-Sicherheit
→ Unterstützung von IT-Sicherheitsexperten 

TeleTrusT-Auditorium IT-Sicherheit 2024 31
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IT-ForensikSichere Softwareentwicklung Threat Intelligence

… und vieles mehr …

Künstliche Intelligenz für IT-Sicherheit
→ Weitere Bereiche 

TeleTrusT-Auditorium IT-Sicherheit 2024 32
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Angriffsvektoren identifizieren

Ziel: Schwachstellen / Sicherheitslücken mithilfe von KI 
bei den Opfer IT-Systemen aufzudecken, 
um Angriffsmöglichkeiten / -potentiale abzuschätzen 
und Angriffe durchzuführen. 

IT-Sicherheitsmaßnahmen überwinden 

Ziel: „Leuchtkegel“ (Schwellen, Sequenzen …) 
des Angriffserkennungssystems werden mithilfe 
von KI so analysiert, um mit den Ergebnissen 
Angriffe unentdeckt umzusetzen.

Automatisiertes Angreifen 

Ziel: Social Bots zur automatischen Generierung 
von Fake-Accounts und Fake-News zur Manipulation 
von Menschen. 

Angreifer nutzen Künstliche Intelligenz
→ Prinzipielle Angriffe 
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22.10.2024

Angriffe auf KI-Systeme

→ Poisoning Attack

→Evasion Attack

→Exploratory Attack

→…

Poisoning Attack

IT-Sicherheit für Künstliche Intelligenz
→ Angriffe

TeleTrusT-Auditorium IT-Sicherheit 2024 34
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IT-Sicherheit für Künstliche Intelligenz
→ Manipulation der Input Daten (Evasion Attack)

TeleTrusT-Auditorium IT-Sicherheit 2024 35



22.10.2024

Stand der Technik bei den IT-Sicherheitsmaßnahmen nutzen

→ der Daten (Trainingsdaten, Echtdaten/Inputdaten, Ergebnisse), 

→ der KI-Maschine (Algorithmen, Modelle, Implementierung) und 

→ der Anwendung

Nutzung einer qualitativ hochwertigen KI-Technologie

Schutzziele:

→ Integrität

(Erkennen von Manipulation der Daten)

→ Vertraulichkeit

(Wahrung von Geschäftsgeheimissen)

→ Datenschutz 

(Schutz von personenbezogenen Daten)

→ Verfügbarkeit

(der Anwendung und Ergebnisse)

IT-Sicherheit für Künstliche Intelligenz
→ IT-Sicherheitsmaßnahmen

TeleTrusT-Auditorium IT-Sicherheit 2024 36
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▪ Künstliche Intelligenz ist eine sehr wichtige Technologie im Bereich der IT-Sicherheit

□ Erkennen von Angriffen, Bedrohungen, Schwachstellen, Fake-News ...
□ Unterstützung / Entlastung von IT-Sicherheitsexperten
□ Sichere Software-Entwicklung 
□ ...

▪ Wir müssen unsere KI absichern, damit sie vertrauenswürdige Ergebnisse liefern kann

□ Hacker greifen an und manipulieren Daten, Algorithmen/Modelle und Ergebnisse 
□ ... 

▪ Machtverhältnis zwischen Angreifern und Verteidigern muss sich verändern

□ Die Angreifer nutzen KI sehr professionell und erfolgreich für ihre Angriffe 
□ Die Verteidiger müssen KI deutlich intensiver - gemeinsam mit allen Verteidigern 

- umsetzen 
□ Der Austausch von sicherheitsrelevanten Daten, wird helfen, besser zu werden 
□ ...

IT-Sicherheit und Künstliche Intelligenz
→ Zusammenfassung und Ausblick 
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Diskussion und Fragen?


