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Bundesve 1d IT-Sicherheit e.V

Agenda

= RA Karsten U. Bartels LL.M. zu "NIS-2-Umsetzungsgesetz: Pflichten erfullen
und vertraglich weitergeben"

= Prof. Dr. Sebastian Gajek zu "Mit Sicherheit in die datensouverane public
Cloud dank Confidential Computing"

= Prof. Dr. Norbert Pohlmann zu "Kunstliche Intelligenz und IT-Sicherheit”

= Diskussion
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NIS-2-Umsetzungsgesetz: Pflichten erfullen
und vertraglich weitergeben

Rechtsanwalt Karsten U. Bartels LL.M.,

Stellvertretender Vorstandsvorsitzender - Bundesverband IT-Sicherheit e.V. (TeleTrusT)
Leiter TeleTrusT-AG "Recht"

HK2 Rechtsanwalte



NIS-2-Umsetzungsgesetz T,e’e"nusf

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

Stand des Gesetzgebungsverfahrens O@Q)
zum NIS-2-Umsetzungsgesetz ( )
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NIS-2-Umsetzungsgesetz TeleTrUST

urity
Pflichten erfullen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

= | eak Referentenentwurf vom 03.04.2023

= Erster offizieller, vollstandiger Entwurf vom 07.05.2024

= Kabinettbeschluss am 24.07.2024
= Gesetzesentwurf der Bundesregierung vom 16.08.2024

= Stellungnahme des Bunderats vom 27.09.2024,
Gegenaul3erung der Bundesregierung vom 02.10.2024

= 1. Beratung im Bundestag, 11.10.2024
= Geltung mutmallich in 3/2025

22.10.2024



NIS-2-Umsetzungsgesetz Tf?IeT',‘Tug-!;

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

Weitergabe der IT-Sicherheitsanforderungen
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NIS-2-Umsetzungsgesetz Tﬁ’?fﬁiﬂ?l

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

= Vertikale Pflichten. Horizontale Weltergabe.

o'l
!

/ﬂ\/ﬂ\/ﬂ\\/ﬂ\/ﬁ\/ﬂ\ NIS-2 NIS-2

H _ H _ A\
o == bl == 48
Dienstleister Sie Endkunde
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NIS-2-Umsetzungsgesetz Tg’fTﬁ':,’f?;

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

= Vertikale Pflichten. Horizontale Weltergabe.

NIS-2 NIS-2

&= gl =

Dienstleister Sie Endkunde
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NIS-2-Umsetzungsgesetz T,S%’?T',}E'ﬂ

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

= Vertikale Pflichten. Horizontale Weltergabe.

NIS-2 NIS.2 i
IT-Compliance
durch Technik,
Organisation +
Recht
NIS-2 NIS-2
Vertrage zur Vertrage zur
IT-Sicherheit IT-Sicherheit
Dienstleister Sie Endkunde
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NIS-2-Umsetzungsgesetz

Pflichten erfillen und vertraglich weitergeben

= Vertrage zur IT-Sicherheit anpassen!

22.10.2024

Leistungsvertrage inkl. AGB
Service Level Agreements/ Pflege
Datenschutz-Vereinbarungen

Weitere Vereinbarungen Utber IT-
Sicherheitsleistungen

Leistungsumfange/ -pflichten
Stand der Technik
Haftung

TeleTrusT-Auditorium IT-Sicherheit 2024

NIS-2

TeleTrusT

Bundesverband IT-Sicherheit e.V

NIS-2

NIS-2



NIS-2-Umsetzungsgesetz Tﬁ’?fﬁ&ﬂ?[

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

Vi
Risikomanagementmal3dnahmen Q?\
nach § 30 BSIG-E
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NIS-2-Umsetzungsgesetz feleTrus(

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fur
Informationssysteme

2. Bewaltigung von Sicherheitsvorfallen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und
Wiederherstellung nach einem Notfall, und Krisenmanagement

. Sicherheit der Lieferkette einschlief3lich sicherheitsbezogener
Aspekte der Beziehungen zwischen den einzelnen Einrichtungen

unc

Ihren unmittelbaren Anbietern oder Diensteanbietern

. SiIc

von
Pro

nerheitsmal3dnahmen bel Erwerb, Entwicklung und Wartung
Informationstechnischen Systemen, Komponenten und
zessen, einschliel3lich Management und Offenlegung von

Schwachstellen

22.10.2024
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NIS-2-Umsetzungsgesetz feIeTrus(

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmal3inahmen im Bereich der Cybersicherheit

7. grundlegende Verfahren im Bereich der Cyberhygiene und
Schulungen im Bereich der Cybersicherheit

8. Konzepte und Verfahren flr den Einsatz von Kryptografie und
Verschllsselung

9. Sicherheit des Personals, Konzepte flr die Zugriffskontrolle und
Management von Anlagen

10.Verwendung von Losungen zur Multi-Faktor-Authentifizierung
oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video-

und Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb der Einrichtung.

22.10.2024



NIS-2-Umsetzungsgesetz € TeleTrusT

Pioneers in IT security
Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

bestimmte Sektoren (bspw. ENWG)
und digitale Infrastruktur (Rechtsakt der EU)

In f O
,Bonus“-Reqgeln fur
9 L,
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NIS-2-Umsetzungsgesetz T,S%’?T',}E'ﬂ

Pflichten erfillen und vertraglich weitergeben Bundesverband IT-Sicherheit e.V

Stand der Technik
richtig vereinbaren.
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TeleTrusT-Auditorium IT-Sicherheit 2024

Mit Sicherheit in die datensouverane public
Cloud dank Confidential Computing

Prof. Dr. Sebastian Gajek
enclaive GmbH, seit 2022 Mitarbeit im TeleTrusT-AK "Confidential Computing".



22.10.2024

TeleTrusT

Bundesverband |IT-Sicherheit e.V.

Channel Fokus: Sovereign Cloud

Souverane Cloud dringend
gesucht

26.08.2024 - Von Dr. Stefan Riedl - 8 min Lesedauer - |.

Hinter dem Schlagwort ,Souverane Cloud” steht eine
Definition, die auf zwei Seiten broselt: der technischen und
der juristischen Seite. Die technische Seite scheint losbar
zu sein. Bei der juristischen hat man sich verrannt.
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22.10.2024

Datenhoheit powered in Europa

EU-Anbieter wollen
Hyperscalern bel Cloud-
Souveranitat die Stirn bieten

0710.2024 - Von Marvin Djondo-Pacham - 4 min Lesedauer

Besucher der diesjahrigen Cloud Computing Conference
(CCX), veranstaltet von der Vogel IT-Akademie, hatten beim
Programmpunkt ,Cloud aus der EU und fur die EU:
Datengrenzen versus globale Digitalisierung” eine
Podiumsdiskussion erwartet. Statt einer Diskussion hatte
es jedoch viel Einigkeit und Zustimmung zwischen den vier
Experten in Sachen Cloud-Souveranitat gegeben.

TeleTrusT-Auditorium IT-Sicherheit 2024

e

Bundesverband IT-Sicherheit e.V.
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TeleTyusT

Merkmale einer Datensouveranen Cloud tenyrrband

= Datenspeicherung im eigenen Land: Die Daten werden In
Rechenzentren innerhalb des Landes gespeichert, um
sicherzustellen, dass sie den lokalen Datenschutzgesetzen
unterliegen.

= Hohe Sicherheitsstandards: Die Cloud-Plattform verfugt Uber
strenge Sicherheitsmal3inahmen, um den Schutz der Daten vor
unbefugtem Zugriff zu gewahrleisten.

= Transparenz: Die Nutzer erhalten klare Informationen dartber, wie
Ihre Daten verarbeitet werden und welche Rechte sie haben.

= Kontrolle: Die Nutzer konnen jederzeit entscheiden, wie ihre Daten
genutzt werden und konnen sie jederzeit Ioschen oder Ubertragen.

22.10.2024



TeleTrusT

Merkmale einer Datensouveranen Cloud e sveband 8ol

= Hohe Sicherheitsstandards: Die Cloud-Plattform verfugt Uber
strenge Sicherheitsmal3inahmen, um den Schutz der Daten vor
unbefugtem Zugriff zu gewahrleisten.

= Transparenz: Die Nutzer erhalten klare Informationen dartber, wie
Ihre Daten verarbeitet werden und welche Rechte sie haben.

22.10.2024



Pioneers in IT security

erband IT-Sicherheit e.V

~—

blackbox / blindbox / enclave
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Pioneers in IT security

Vorher-Nachher Vergleich

Bundesverband IT-Sicherheit e.V

Runtime Encrypted Workload @

Data ,code and keys within a container are fully confidential. The service is at any point in
time fully memory-encrypted and shielded against related processes.

Auditable Workload @

- The author of the container may attest at any point in time the integrity and
L J - confidentiality of the container to make sure only authenticated containers are
! provisioned with secrets/certificates

End-to-end security at the network
layer plus container

Before @ e After

End-to-end security only at the network layer

® No Data Processing Security

Data and code within a container is accessible through insiders.
Employees and 3rd parties with administrator privileges access
the microservice and see the data in transit.

® No Execution Integrity

Data and code within a container is executed by the hosting provider. The
hosting provider is responsible for proper execution and must be trusted.
22.10.2024 TeleTrusT-Auditorium IT-Sicherheit 2024 21



Pioneers in IT security

Confidential Computing (1/2) ey ESidaidilian

3D Verschlusselung
= Data at rest
= Data In transit
= Data in use

22.10.2024



Pioneers in IT security

Confidential Computing (2/2) ey ESidaidilian

Auditierbarkeit

= |st die Blackbox wirklich 3D
verschlisselt?

= Ist meine Applikation auch
tataschlich ausgefinrt
worden?

= SBOMB und Komplianz

22.10.2024



Fall Studie: (Really) Bring your Own Key

2a

la

cloud hosting

iy

Enclaved VM 51

app
T 2b

Disc Encryption Layer

¥

TeleTrusT

Bundesverband |IT-Sicherheit e.V.

cloud HSM

Kernel -
1b

Confidential Boot

provision disk key Q

T yes/no

am | trustworthy?

Y

FW-CB

Host OS/Cloud OS

SP CPU encrypted
disc

22.10.2024
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. Trusted

. Encrypted in Memory

. Encrypted at Rest
Unencrypted
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Fall Studie: Modell in der Cloud trainieren

o

Bundesverband | 1-Sicherneil €

Traditional Al vs Confidential Al

Traditional Al B Confidential Al

End User i Al Provider

Data is exposed to Al providers, and you have Datais only analyzed in isolated enclaves,
no idea how it is used or protected. preventing access even to our admins.

22.10.2024
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Bundesverband IT-Sicherheit e.V

Datenspeicherung im X X
eigenen Land

Hochste Sicherheit X
Transparenz (X) X
Kontrolle (X)
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Klunstliche Intelligenz und IT-Sicherheit

Prof. Dr. (TU NN) Norbert Pohlmann,
Vorstandsvorsitzender - Bundesverband IT-Sicherheit e.V. (TeleTrusT)
Professor fur Cyber-Sicherheit und Leiter des Instituts fur Internet-Sicherheit — if(is)

Westfalische Hochschule, Gelsenkirchen



- TeleTrusT
EI no rd nun g Pioneers in IT security.
- (Kinstliche Intelligenz) Maschinelles Lernen Bundesverband IT-Sicherheit e.V

Data Science

W ER L GEUES
Lernen

22.10.2024

Data Science bezeichnet generell die
Extraktion von Wissen aus Daten.

Starke ,,Kunstliche Intelligenz* (Zukunft)

soll automatisiert ,menschenahnliche Intelligenz* nachbilden.
Singularitat, Artificial General Intelligence (AGI) - (,Maschinen”
verbessern sich selbst, sind ,intelligenter” als Menschen)

Schwache ,,Kunstliche Intelligenz® (heute sehr erfolgreich)
Maschinelles Lernen (ML) ist ein Begriff flr die Generierung von
Wissen aus Erfahrung (in Daten) durch Computer.

Deep Learning = Methode des MLs = verbesserte Ergebnisse

Large Language Modell (LLM) Basismodell fur generative Ki
(Stochastischer Papagei)

Generative Kl (GenAl) ist eine Form der kinstlichen Intelligenz,
die gestutzt auf ihren Trainingsdaten Texte, Bilder, Code und
verschiedene andere Inhalte produzieren kann.

TeleTrusT-Auditorium IT-Sicherheit 2024 28



Ein Prinzip von Kinstlicher Intelligenz (KI) TeleTrUST

Pioneers in IT security.
-> Garbage in — Garbage out Bundesverband IT-Sicherheit .V

. Garbage in Garbage out
Paradigma 0 g

Standards fir die Datenqualitat:

- Inhalthohe der Daten und Korrektheit
- Nachvollziehbarkeit (Datenquellen)
- Vollstandigkeit und Reprasentativitat

KI-System

> Verfugbarkeit und Aktualitat Extraktion von
Ssee Wissen aus Daten.
Qualitativ hochwertige und sichere \\\
Sensoren motivieren  T==—ao___ o o
hochqualitative vertrauenswiardiges

Weitere Aspekte _.- Daten Ergebnis
zur Erh6hung der Qualitat: _
- Datenpools etablieren -

—> Austausch von Daten férdern
—> Interoperabilitat schaffen
- Open Data-Strategie puschen

Kl-System

l
11111]

llllllll
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Klunstliche Intelligenz fur IT-Sicherheit Tg’ff',;';ﬂﬂ;

- Erkennen von Angriffen Bundesverband IT-Sicherheit e.V

Erhohung der Erkennungsrate
von Angriffen

Weitere Bereiche, bei denen die verbesserte Erkennung eine wichtige Rolle spielt:

Bl Unternehmen

Internet 4

Netzwerk, IT-Endgerate, Server,
loT-Gerate, Cloudanwendungen ...

adaptive Modelle (neue Angriffe erkennen)
Anomalien: normal versus verdachtig

Netze / Internet
Malware, Spam ...
Fake-News
Deepfake
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Klunstliche Intelligenz fur IT-Sicherheit Tg’fTﬁyny

> Unterstltzung von IT-Sicherheitsexperten Bundesverband IT-Sicherheit .V

Erkennen von wichtigen sicherheitsrelevanten Ereignissen mit einer Priorisierung

= |dee: IT-Sicherheitsexperten von zeitaufwendiger Analysearbeit zu entlasten.
= Ein KI-System analysiert hunderte / tausende sicherheitsrelevante Ereignisse und zeigt,

nach welchen Prioritaten diese abgearbeitet werden mussen.
. . : pr T : N

- Dadurch W|rq der_ hochste_ Schutz |_n d_er E Q’ .) — o

aktuellen Situation fur die Organisation pecert ) W 7 vorschiége fr

erzielt. U :"?""’,"‘e | Ergebnis O Pe"

Grundschutz W
SIEM
=-MallAdressen (Teil-)Autonomie bei Reaktionen

= |dee: Wenn ein Angriff oder eine besondere Bedrohung
erkannt wird, werden sofort die Firewall- und
E-Mail-Regeln automatisch reduziert.

Sicherheils l) Reduzertbel Lo e el = Die wichtigen Prozesse fiir eine Organisation bleiben

Minimum
Adressen

relevante Angriff Regeln ..
lEreignisse' - = erhalten (Minimum Regeln).
= " Regein > Dadurch wird Angriffsflache fir die Angreifer deutlich

reduziert und damit Schaden verhindert.

Firewall
TeleTrusT-Auditorium IT-Sicherheit 2024
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Kunstliche Intelligenz fir IT-Sicherheit Te’eTrUST

Pioneers in IT security.
- Weitere Bereiche Bundesverband IT-Sicherheit e.V

Sichere Softwareentwicklung Threat Intelligence IT-Forensik

Cyber Threat
Intelligence
— s
—
<[>
|
[ ] {/} TR

... und vieles mehr ...
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Angreifer nutzen Kinstliche Intelligenz Te’eTrUST

Pioneers in IT security
-> Prinzipielle Angriffe Bundesverband IT-Sicherheit e.V

Angriffsvektoren identifizieren

m Ziel: Schwachstellen / Sicherheitslticken mithilfe von Ki
bei den Opfer IT-Systemen aufzudecken,
um Angriffsmaoglichkeiten / -potentiale abzuschatzen
und Angriffe durchzufihren.

IT-Sicherheitsmaldnahmen Uberwinden

= Ziel: ,Leuchtkegel® (Schwellen, Sequenzen ...)
des Angriffserkennungssystems werden mithilfe ©
von Kl so analysiert, um mit den Ergebnissen
Angriffe unentdeckt umzusetzen.

Automatisiertes Angreifen

m Ziel: Social Bots zur automatischen Generierung
von Fake-Accounts und Fake-News zur Manipulation

von Menschen.
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IT-Sicherheit flr Klnstliche Intelligenz TeIeTrUST

Pioneers in IT security.

- Angriffe Bundesverband IT-Sicherheit e.V.
; v |
Trainingsdaten ~ p======="==" ] : Angriffe auf KI-Systeme
A | : :
| : - Poisoning Attack
: KI-Algorithmus ; - Evasion Attack
' KI-Modell !
: . —> Exploratory Attack
| | > ..
Echtdaten Implementierung u
Kl-Maschine
(1) 4 (2) 4 (3) 4
@ P . 2 ; L 4
@ ®
. ® ® 5 f:) ® L
® 7 ® %’ * K
B ] P & . .
T » ol T ] » . Poisoning Attack
™\ /A ® JE S20 ° -f‘ . P
L *— e e ] L \ ® Lo
L @ L 2 ® @ ®
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IT-Sicherheit flur Kinstliche Intelligenz TeIeTrUST

Pioneers in IT security.
= Manipulation der Input Daten (Evasion Attack) Bundesverband IT-Sicherheit e.V

——

L Al system )

? =@
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IT-Sicherheit fuir Kiinstliche Intelligenz TeleTrUST

Pioneers in IT security.
- IT-SicherheitsmalRnahmen Bundesverband IT-Sicherheit e.V

: Schutzziele:
; \ .
Trainingsdaten - Integritat
A (Erkennen von Manipulation der Daten)

- Vertraulichkeit

Ki-Algorithmus . o
KI-Modell (Wahrung von Geschéaftsgeheimissen)

- Datenschutz
Echidaton Bt GmentiErinG (Schutz von personenbezogenen Daten)

- Verflgbarkeit
(der Anwendung und Ergebnisse)

Kl-Maschine

Nutzung einer qualitativ hochwertigen Kl-Technologie

Stand der Technik bei den IT-Sicherheitsmalinahmen nutzen
—> der Daten (Trainingsdaten, Echtdaten/Inputdaten, Ergebnisse),

- der KI-Maschine (Algorithmen, Modelle, Implementierung) und
- der Anwendung
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IT-Sicherheit und Klunstliche Intelligenz T,eIeTrus-’:

- Zusammenfassung und Ausblick 3undesverband IT-Sicherheit e.V

= Kinstliche Intelligenz ist eine sehr wichtige Technologie im Bereich der IT-Sicherheit
o Erkennen von Angriffen, Bedrohungen, Schwachstellen, Fake-News ...

o Unterstlitzung / Entlastung von IT-Sicherheitsexperten
o Sichere Software-Entwicklung
L]

=  Wir missen unsere Kl absichern, damit sie vertrauenswiirdige Ergebnisse liefern kann
o Hacker greifen an und manipulieren Daten, Algorithmen/Modelle und Ergebnisse

D LI

= Machtverhéaltnis zwischen Angreifern und Verteidigern muss sich verandern
o Die Angreifer nutzen Kl sehr professionell und erfolgreich far inre Angriffe

o Die Verteidiger mussen Kl deutlich intensiver - gemeinsam mit allen Verteidigern
- umsetzen

o Der Austausch von sicherheitsrelevanten Daten, wird helfen, besser zu werden

D [ ]

22.10.2024 TeleTrusT-Auditorium IT-Sicherheit 2024 37



o TeleTru3T
TeleTrusT-Auditorium IT-Sicherheit 2024 b el eopgy

Diskussion und Fragen?



