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Eigene Lage - sind Sie betroffen?

Erfullt Inr Unternehmen die folgenden Kriterien?

a) Umsatz >= 10 Mio. €

b) Mitarbeiteranzahl >= 50 Mitarbeiter

c) Sicherheitsrelevante Branche

d) Gegebenenfalls betroffen “durch die Hinterttr’?

Sie beantworten a) — c¢/d) mit JA? Dann ist NIS2 ein Thema fur Sie!
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NIS 2 Directive

RICHTLINIE (EU) 2022/2555 DES EU PARLAMENTS UND DES RATES
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Enthalt Mal3nahmen flr ein hohes gemeinsames Cybersicherheitsniveau in
der gesamten (europaischen) Union und ersetzt bisherige NIS-Richtlinie

Ziele sind:

« Starkung der Cyberresilienz in kritischen 6ffentlichen und privaten Sektoren in
der EU.

« Starkung des Cybersicherheitsrisikomanagements, der Reaktion auf Vorfalle und
des Meldewesens.

« Erweiterung des Geltungsbereichs der Regeln.
« Harmonisierung der Sanktionsregelungen.
« EinfUhrung von Rechenschaftspflichten.
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NIS-2 Sektoren im Geltungsbereich

Sectors of High Criticality Other Critical Sectors

e

Energy . Postal and courier services

Transport . Waste management

Banking . Manufacture, production and distribution of chemicals
Financial market infrastructures . Production, processing and distribution of food
Health . Manufacturing

Drinking water . Digital providers

Waste water . Research

Digital infrastructure

2:
3.
4.
S.
6.
Z
8.
9.

ICT service management

—
b

Public administration

—
-—

Space

Anmerkung: Die oben genannten Teilsektoren sind in Anhang 1 und Anhang 2 der NIS-2-Richtlinie aufgefuhrt.
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Zeltstrahl
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Member States must Member States shall
NIS2 comes adopt and publish establish a list of
into effect measures to comply with essential and
the NIS 2 Directive important entities
January July October January April October
(=] = (=] — [ =3 =l
16, 2023 17,2024 17, 2024 17,2025 17, 2025 17,2027
First Cyber Crises Liaison CSIRTs network shall assess -
£ : Revision of
Organisation Network progress made with regard tha dirsatvE
( EU-CyCLONe) report to operational cooperation
Quelle:
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https://waterfall-security.com/ot-insights-center/ot-security-standards/nis2-directive-guide-for-ot-systems/
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» Sollten sich selbst registrieren

» Mussen bereit sein, Bestimmungen umzusetzen, die im nationalen Recht der
Mitgliedstaaten festgelegt wurden

« Genehmigung der MaRnahmen zur Einhaltung von [Artikel 21] und Uberwachung
seiner Umsetzung

* bei Bedarf Zusammenarbeit mit CSIRTs

« Umsetzung basierend auf Rahmenwerken und der nationalen
Cybersicherheitsstrategie der Mitgliedstaaten folgend

prOOprintw © 2024 Proofpoint Inc. 8



Kapitel IV - RisikomanagementmaRnahmen im Bereich der
Cybersicherheit

Artikel 21

« Absatz 1 — Ergreifen Sie geeignete und verhéaltnismaldige Mal3nahmen flr
Personen/Prozesse/Technologien, um Risiken zu managen und die
Auswirkungen von Vorféllen auf andere zu verhindern oder zu minimieren.

» Absatz 2 — Diese MalRnahmen umfassen mindestens: a) Richtlinien, b) Umgang
mit Vorfallen, c) Geschaftskontinuitat, d) Sicherheit der Lieferkette, e)
Beschaffung/Entwicklung/Wartung/Schwachstellen, f) Wirksamkeitsbewertungen,
g) grundlegende Hygiene- und Cybersicherheitsschulungen, h) Kryptographie
und Verschlisselung, 1) Zugangskontrolle und Asset-Management, |)
Authentifizierung und gesicherte Kommunikation.
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NIS-2 Cybersecurity Anforderungen

» Risikoanalyse und Informationssicherheitsrichtlinien
» Reaktion auf Vorfalle und Berichterstattung
 Zugriffskontrolle und Authentifizierung

» Datenschutz und Verschliisselung

« Schwachstellen-Management

« Backup und Geschaftskontinuitat

 Sicherheit der Lieferkette
 Sicherheitstiberwachung und -protokollierung

» Sensibilisierung und Schulung fir Cybersicherheit

« Governance und Rechenschaftspflicht
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» Risikoanalyse und Informationssicherheitsrichtlinien
» Reaktion auf Vorfalle und Berichterstattung
 Zugriffskontrolle und Authentifizierung

» Datenschutz und Verschlisselung

« Schwachstellen-Management

« Backup und Geschaftskontinuitat

» Sicherheit der Lieferkette

» Sicherheitstiberwachung und -protokollierung

» Sensibilisierung und Schulung fir Cybersicherheit

» Governance und Rechenschaftspflicht
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Proofpoint
Wir haben tber eine halbe Million Kunden bei der Umstellung auf personenbezogene
Sicherheit unterstutzt, darunter 87 der Fortune 100.

- oral Analytics —
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Protect People Defend Data

itigat
Stop human- an Risk Prevent
targeted attacks - Ao Misdelivery :
Prevent Mitigate :
Data Loss
~

Impersonation

Contain

Mitigate
Insider Threats

Supplier Risk



DORA — 5 SchlUsselanforderungen

1. ICT-Risikomanagement

2. |ICT-bezogenes Incident Management, Klassifizierung und
Reporting

3. Tests der digitalen Betriebsstabilitat
4. ICT-Risikomanagement flr Dritte
5. Informations- und Informationsaustausch

DORA: https://eur-lex.europa.eu/eli/req/2022/2554/0j
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https://eur-lex.europa.eu/eli/reg/2022/2554/oj
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E-Mail-Risikobewertung: hitps://www.proofpoint.com/uk/learn-more/email-rapid-risk-assessment

Blog: https://www.proofpoint.com/uk/blog/ciso-perspectives/comply-with-nis2-dora

NIS 2 Zusammenfassung: hitps://www.proofpoint.com/uk/threat-reference/nis2-directive

DORA Zusammenfassung: hitps://www.proofpoint.com/uk/threat-reference/digital-operational-
resilience-act-dora
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