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Erfüllt Ihr Unternehmen die folgenden Kriterien?

a) Umsatz >= 10 Mio. €

b) Mitarbeiteranzahl >= 50 Mitarbeiter

c) Sicherheitsrelevante Branche

d) Gegebenenfalls betroffen “durch die Hintertür”?

Sie beantworten a) – c/d) mit JA? Dann ist NIS2 ein Thema für Sie!

Eigene Lage - sind Sie betroffen?
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Das CIA Dreieck
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NIS 2 Directive
RICHTLINIE (EU) 2022/2555 DES EU PARLAMENTS UND DES RATES

Enthält Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in 

der gesamten (europäischen) Union und ersetzt bisherige NIS-Richtlinie

Ziele sind:

• Stärkung der Cyberresilienz in kritischen öffentlichen und privaten Sektoren in 

der EU.

• Stärkung des Cybersicherheitsrisikomanagements, der Reaktion auf Vorfälle und 

des Meldewesens.

• Erweiterung des Geltungsbereichs der Regeln.

• Harmonisierung der Sanktionsregelungen.

• Einführung von Rechenschaftspflichten.
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NIS-2 Sektoren im Geltungsbereich

Anmerkung: Die oben genannten Teilsektoren sind in Anhang 1 und Anhang 2 der NIS-2-Richtlinie aufgeführt.
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Zeitstrahl

Quelle: https://waterfall-security.com/ot-insights-center/ot-security-standards/nis2-directive-guide-for-ot-systems/

https://waterfall-security.com/ot-insights-center/ot-security-standards/nis2-directive-guide-for-ot-systems/
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NIS-2 Verantwortlichkeiten

Wofür sind Sie als Unternehmen/Organisation verantwortlich?

• Sollten sich selbst registrieren

• Müssen bereit sein, Bestimmungen umzusetzen, die im nationalen Recht der 

Mitgliedstaaten festgelegt wurden

• Genehmigung der Maßnahmen zur Einhaltung von [Artikel 21] und Überwachung

seiner Umsetzung

• bei Bedarf Zusammenarbeit mit CSIRTs

• Umsetzung basierend auf Rahmenwerken und der nationalen

Cybersicherheitsstrategie der Mitgliedstaaten folgend
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Artikel 21

• Absatz 1 – Ergreifen Sie geeignete und verhältnismäßige Maßnahmen für 

Personen/Prozesse/Technologien, um Risiken zu managen und die 

Auswirkungen von Vorfällen auf andere zu verhindern oder zu minimieren.

• Absatz 2 – Diese Maßnahmen umfassen mindestens: a) Richtlinien, b) Umgang

mit Vorfällen, c) Geschäftskontinuität, d) Sicherheit der Lieferkette, e) 

Beschaffung/Entwicklung/Wartung/Schwachstellen, f) Wirksamkeitsbewertungen, 

g) grundlegende Hygiene- und Cybersicherheitsschulungen, h) Kryptographie

und Verschlüsselung, i) Zugangskontrolle und Asset-Management, j) 

Authentifizierung und gesicherte Kommunikation.

Kapitel IV – Risikomanagementmaßnahmen im Bereich der 

Cybersicherheit
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• Risikoanalyse und Informationssicherheitsrichtlinien

• Reaktion auf Vorfälle und Berichterstattung

• Zugriffskontrolle und Authentifizierung

• Datenschutz und Verschlüsselung

• Schwachstellen-Management

• Backup und Geschäftskontinuität

• Sicherheit der Lieferkette

• Sicherheitsüberwachung und -protokollierung

• Sensibilisierung und Schulung für Cybersicherheit

• Governance und Rechenschaftspflicht

NIS-2 Cybersecurity Anforderungen
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Protect People Defend Data

Stop human-
targeted attacks

Prevent 
Impersonation

Mitigate 
Supplier Risk

Prevent 
Misdelivery

Mitigate 
Data Loss

Contain 
Insider Threats

Mitigate 

Human Risk

Proofpoint 
Wir haben über eine halbe Million Kunden bei der Umstellung auf personenbezogene

Sicherheit unterstützt, darunter 87 der Fortune 100.



© 2024 Proofpoint Inc. 13© 2024 Proofpoint Inc. 13

1. ICT-Risikomanagement

2. ICT-bezogenes Incident Management, Klassifizierung und 

Reporting

3. Tests der digitalen Betriebsstabilität

4. ICT-Risikomanagement für Dritte

5. Informations- und Informationsaustausch

DORA – 5 Schlüsselanforderungen

DORA: https://eur-lex.europa.eu/eli/reg/2022/2554/oj

https://eur-lex.europa.eu/eli/reg/2022/2554/oj
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• E-Mail-Risikobewertung: https://www.proofpoint.com/uk/learn-more/email-rapid-risk-assessment

• Blog: https://www.proofpoint.com/uk/blog/ciso-perspectives/comply-with-nis2-dora

• NIS 2 Zusammenfassung: https://www.proofpoint.com/uk/threat-reference/nis2-directive

• DORA Zusammenfassung: https://www.proofpoint.com/uk/threat-reference/digital-operational-

resilience-act-dora

Ressourcen

https://www.proofpoint.com/uk/learn-more/email-rapid-risk-assessment
https://www.proofpoint.com/uk/blog/ciso-perspectives/comply-with-nis2-dora
https://www.proofpoint.com/uk/threat-reference/nis2-directive
https://www.proofpoint.com/uk/threat-reference/digital-operational-resilience-act-dora


Vielen Dank
Markus Pauly

Information Protection Sales Specialist DACH & Nordics

mpauly@proofpoint.com




