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Was ist Incident Response

Einsatz digitaler Forensik zur Analyse und Eindammung eines Angriffs

Zu den Ergebnissen gehoren Erkenntnisse zu jeder der dargestellten Phasen

des Cyber Attack Lifecycles

Maintain Presence

_______ Initial © 0 Establish : |  Escalate

Compromise Foothold Privileges

Move Laterally

Recon

Complete
Mission

Google Cloud



Was ist Threat Intelligence

Prozess der Datenerfassung, -analyse und -verarbeitung, um die Motive und Taktiken von
Bedrohungsakteure zu verstehen

Taktisch Operational Strategisch

Informationen aus direkten gegnerischen Aktionen in Umfasst Informationen wie z. B. Kenntnisse Uber Analysen, die es Unternehmen erlauben, Bedrohungen
kompromittierten Systemen oder aus anderen Quellen, bosartige Taktiken, Techniken und Verfahren, die besser zu verstehen, Motivation und Fahigkeiten von
die Ihre taktischen Entscheidungen unmittelbar Akteure verwenden, um Cyber Angriffe Angreifern einzuschatzen. Sicherheitsteams kénnen so
beeinflussen kdnnen. durchzuflhren. Ressourcen einplanen, die einen Schutz vor aktuellen

und kiinftigen Bedrohungen bieten, eine entscheidende
Rolle beim proaktiven Risikomanagement tbernehmen.

4 N N\
Indikatoren werden im Allgemeinen als Beispiel Taktiken, Techniken und Procedures (TTPs) Durch Experten verfasste Analysen
flr ,taktische Bedrohungsinformationen” werden allgemein als eine Art , operativer relevanter Ereignisse und Gegebenheiten (z.B.
verwendet. Intelligenz” bezeichnet. Uberfall auf die Ukraine, Gesetzesvorlagen).
Eine bosartige Domain, die in einer MFA Bypass ist ein Beispiel fur eine bestimmte Von Mand|ant verfasste kuratierter Rep?rt
Phishing-Kampagne verwendet wird, ist ein Methode, die ein Angreifer verwendet, um sich zur el.ner Bedrohungslage (bspw. Seehafen).
Beispiel fur taktische Bedrohungsinformationen. seinen ersten Zugriff auf ein System zu Von eln.em Branc.henexperten verfasster

verschaffen. offentlicher Bericht oder Blog.
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Quelle: Security Intelligence at the Strategic, Operational and Tactical Levels
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https://securityintelligence.com/security-intelligence-at-the-strategic-operational-and-tactical-levels/

Googles Cyber Threat Intelligence Referenzen

Zusammenschluss von weltweit vertrauten Marken
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Case Study

UNC 3944 aka Scattered Spider

ooooooooooo



Tag 1

Incident Declaration

Der Kunde wandte sich an Mandiant, um einen Vorfall zu melden, nachdem er einen
unbefugten Zugriff auf ein E-Mail-Konto bemerkt hatte. Mandiant begann mit der
Analyse der Logs im Kontext des E-Mail-Zugriffs.

Aus den Logs ging hervor, dass ein Administrator das Passwort des Benutzers
zurlickgesetzt hatte. AnschlieBende Befragung des Administrators zeigt, dass der
“Benutzer” angerufen hatte, mit der Bitte, sein Passwort zuriickzusetzen.

Es wurde der Schluss gezogen, dass der Angreifer sich als regularer Benutzer
ausgegeben hatte.



Tag 2
Threat Intel liefert
entscheidenden Hinweis

Mandiant Threat Intel wurden durch das IR Team Sprachaufzeichnungen des
Helpdesks zur Verfligung gestellt. Die Sprachanalyse ergab, dass der Angreifer
zur Gruppe UNC3944 (auch bekannt als Scattered Spider) gehort. Diese ist
bekannt dafiir, Ransomware in kompromittierten Netzwerken einzusetzen, um

diese funktionsunfahig zu machen.

Untersuchungen zu Business Email Compromise (BEC) werden meist nicht als
vordringlich eingestuft. Die durch Threat Intelligence gewonnenen Erkenntnisse
fuhrten zu einer Neubewertung der Situation.



Tag 3

Weiter Threat Intel Perlen

Das Threat Intel Team erstellte ein Profil des Angreifers auf Grundlage zuvor
durchgeflhrter Analysen und Incident Untersuchungen.

Mandiant informiert das Management des Kunden, wie schwerwiegend dieser
Vorfall sein kénnte, und holte die Zustimmung zu drastischen
AbhilfemaBnahmen ein.



Attack Lifecycle

Initial Compromise

o SMS Phishing
Campaigns

o Social Engineering
(telefonische
Kontaktaufnahme mit
Helpdesk)

o SIM Swapping

Establish Foothold

o Kompromittierte

Anmeldeinformationen
fur VPN-Zugriff

Maintain Presence

Remote Access Software

Erstellen von 6ffentlich
zuganglichen virtuellen
Maschinen

Escalate Privileges ...~

Memory Credential
Dumping

Dumping Password
Vaults

Scanning von GitHub
repos & AWS S3 buckets

Move Laterally

Remote Desktop
Gultige Accounts
Secure Shell

VMWare vCenter

Internal Recon

Infostealer

ADRecon, ADExplorer,
PINGCASTLE

Sichtung lokaler Dateien,
interner Systeme,

und Cloud
Anwendungen

Integrierte Funktionen
zur Netzwerk-Analyse
(net, ping, nltest)

Complete Mission

o Datendiebstahl

o Anti-Detection und
Recovery Prevention

o

Security Tools
umgehen, stoppen,
deinstallieren

Volume Shadow Copy
Service stoppen um
Data Recovery zu
verhindern

e Ransomware (ALPHV)
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Threat Intel getriebene Schritte zur
Erlangung der Kontrolle

MFA Anderungen
Password Reset MFA Methoden & Registrierung Admin Rollen

e Identity Challenge

o Helpdesk erfordert
Video Call und

visuelle Identifikation

e Temporar ausgesetzte
Passwort-Reset
Methoden:

o ServiceDesk
o ManageEngine

o OTP-Authenticator mit
Nummern-Matching

e Stop von SMS

o FIDO Keys fir Benutzer
mit privilegierten Rollen

o Lock down von
Anderungen &
Registrierungen auf
vertrauenswurdige
Lokationen

o Monitoring und Alerting

« Ggfs. umfassende
Neuregistrierungen
aller MFA-Anwender

o Vertrauenswdurdiges
Unternehmens- oder
physikalisches
Netzwerk
erforderlich

Dedizierte Admin
Accounts

Lock down des Admin
Portals zur Anpassung
an Privilegierten Rollen

Verkulrzte Admin
Accounts Sessions

Protected Security User
Gruppe

Taktisches Netzwerk-
und Rechte-Tiering



Tag 6
Anwendung von Threat Intel
bei der Incident Response

Das von Threat Intel bereitgestellte Profil wird wahrend der Analyse zur Anwendung
gebracht, die Analysten suchten nach Artefakten im Zusammenhang mit den
Taktiken, Techniken und Verfahren (TTPs).

Analysten stellten fest, dass der Angreifer insbesondere auf Informationen mit Bezug
auf VPN/Remote Access/VPN abzielte, nachdem er Zugriff auf das E-Mail-Konto und
den Cloud-Ordner des Benutzers erlangt hatte. Viele der aufgerufenen Dokumente
hatten Bezug auf Worter wie VPN, Remote Access, Password Reset, Work from Home.
Daher ist anzunehmen, dass der Angreifer nach diesen Schliisselwortern suchte.

Es wurden Alarme fir den gesamten Attack Life Cycle des Angreifers erstellt. Nach
dem Zurlcksetzen von Passwortern wurden Treffer fir verschiedene Alarme
aufgezeichnet. Es konnte gezeigt werden, dass der Angreifer - Dank der zeitnahen
Reaktion aufgrund von Threat Intelligence Information -
in einer initiale Phase des Angriffs gestoppt wurde.
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