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Die NIS2-Herausforderung meistern 
Effektives Risikomanagement mit Managed SOC



Warum betrifft mich NIS2?

• Meine Organisation fällt unter NIS2

• Ich bin Zulieferer für eine Organisation, die unter NIS2 fällt

• Weder noch – aber ein Angriff auf mich wird wahrscheinlicher
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Quelle:  Dr. Ralf Wintergerst, Bitkom-Präsident im August 2024 (https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf)
Datenbasis: Unternehmen in Deutschland mit mindestens 10 Beschäftigten und einem Jahresumsatz von 1 Mio. Euro oder mehr

https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf


Wieso werden Organisationen gehackt?

Flughafen Leipzig im Mai 2024 Mainstream Support Ende 2011 
Extended Support Ende 2016



Pflichten nach NIS2

Registrierungspflichten Nachweispflichten

Meldepflichten Informationspflichten Unterrichtungspflichten

Risikomanagement
maßnahmen

-



Technisch

Organisatorisch 

Operativ 

▪ Technische Kontrollen

▪ Verschlüsselung

▪ Lieferkettensicherheit

▪ Sicherheitsupdates und Patch-Management

▪ Multifaktor-Authentifizierung 

▪ Richtlinien 

▪ Notfallpläne und Konzepte

▪ Business Continuity

▪ Incident Management

▪ Awareness-Programme

▪ Sicherheitsüberprüfungen

▪ Risikobewertung

▪ Dokumentation und Reporting

Risikomanagementmaßnahmen



Kommt Ihnen das bekannt vor?

© WarnerMedia

Your check 
engine light is on

It‘s fine. It‘s been
on for like a month
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Kondenswasser?
Kühlerflüssigkeit? 
Motoröl?
Bremsflüssigkeit?

Und kann ich damit noch fahren?

Was kann ich tun?

XDR

IR

MDR
Bilder © Shutterstock



Warum brauche ich nochmal Telemetrie?

Und das ist nur für den „Heimgebrauch“
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Telemetrie bei den Profis
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Soho

Herausforderung Detection and Response

Telemetriequellen

Sophos XDR Data Lake

Bedrohungsanalyse und Korrelation Untersuchung und Reaktion

Sammlung Kontext Korrelation

Threat
Intelligence

Automatische
Reaktion

Erweiterte
Analyse+ +

24/7 Managed Detection
and Response Service

Ø Zeit bis zur 
Behebung

38
Min

Plattform für das 
eigene SOC

Selbst verwaltet oder zusammen 
mit dem  Sophos MDR Team

Endpoint

Firewall

Email

Cloud

Productivity

Identity

Network

Backup



Sophos XDR und MDR schützen Ihre Investitionen

Endpoint FirewallFirewall FirewallNetwork FirewallEmail

Cloud Identity Backup and RecoveryProductivity



SOPHOS MDR – weil das Ergebnis zählt

Experten

Prozesse Technologie

Analysten nutzen Erkenntnisse von 
• 40+ Herstellern im Bereich Firewall, Endpoint, Email, 

Cloud, NDR, Identity, Backup, Microsoft 365

• Sophos Managed Risk Schwachstellenmanagement

Vollständige Ursachenanalyse + Incident Response

Mehr als 23.000 Sophos MDR Kunden

Breach Protection Warranty bis 1 Mio €

24/7 Erkennung und Reaktion durch Analysten

All-inclusive Service – keine versteckten Kosten



Sophos hilft Ihnen, folgende Themen zu lösen

• Schutz vor Ransomware und Betriebsausfall

• NIS2 

• SOC

• Personal

• Kosteneffizienz 

• Konsolidierung der IT-Sicherheit



https://www.sophos.com/de-de/content/nis2-compliance

https://www.sophos.com/de-de/content/nis2-compliance
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