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Human Risk Management:
der Faktor Mensch in der
Risikostrategie

Das menschliche Risiko ist die grof3te Liicke in der
Cybersicherheit, da 8% der Mitarbeiter 80% der Vorfalle

verursachen

Kommen Sie zu unserem Stand



Wer ist Mimecast?

3.2Mmio

Anfragen nach E-Mail-
Archiv-Suchen pro Woche

Kunden in mehr als
100 Landern

Endnutzer geschiitzt

* 42,000+ éAA 26Mio
Y 4

2,000+ EHE:EH 16

RarbetereIn et Int. Rechenzentren (2 in DE)
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Unsere Chance — Absicherung von Human Risk
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APPLICATION

DATA

IDENTITY

ENDPOINT

NETWORK

Teilt Anmeldeinformationen

Sendet Unternehmensdaten an personlichen
Dateifreigabedienst

Klickt auf eine betriigerische URL

Mit bosartigem Anhang angegriffen
Gezielt fur Social-Engineering-Angriffe

Zugriff auf
Finanzanwendungen
Hohere technische Rolle
Privilegierter Zugriff
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Das Human Risk Problem

BEC Bedrohungen Risikobehaftete und Unuberwachter Datenzugriff
Phishing Bedrohungen nachldssige Nutzer UbermaRige Datenfreigabe
Ungeschiitzte Collaboration- One-Size-Fits-All Training Wertvolle Daten verlassen die
Tools Unbekannte Effektivitat Organisation

EXTERNAL RISKS ' I INTERNAL RISKS

90% 8%
der Angriffe 1 von 17 der Mitarbeiter sind an $15M

beginnen mit 80% der Vorfalle hechnittlich ,
Email? i e mriel e @k beteiligt? Durchschnittliche Kosten eines
Insider-Datenlecks*

Collaboration-Tools
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Sichere Zusammenarbeit mit einer einheitlichen
Plattform

PROTECT COLLABORATION EMPOWER USERS DETECT INSIDER RISK

mimecast

HUMAN RISK

MANAGEMENT
PLATFORM

API
INPUTS API

OUTPUTS
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Die vernetzte Human Risk
Management-Plattform

Human Risk Engine

API API
INPUTS OUTPUTS
EDR MDR
IAM XDR
TIP SIEM
SOAR DLP
SASE ITSM
and mare and more
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Anwendungsfalle

PROTECT COLLABORATION EMPOWER USERS DETECT INSIDER RISK

Nutzlast-basierte Angriffe Targeted Awareness Training Sensitive Data Loss

Credential Harvesting Phishing Simulation
Exfiltration von Daten

Business Email Compromise Sentiment

Brand & Domain Impersonation Laterale Phishing-Angriffe

Insider Bedrohungen

Data Retention & E-Discovery

Kontolibernahme Erkennung
Data Recovery kompromittierter Benutzer

EXTERNAL RISKS H INTERNAL RISKS
D || .
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Unsere Produkte

EHB

Email Security  Cloud Archive

Collaboration Security

INJ:":.: s OU#';IUTS
EDR MDR
1AM XDR
TIP SIEM

SOAR DLP

SASE ITSM

and more and more
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EHB

Email Security  Cloud Archive

Collaboration Security

API| API

INPUTS Risk visibility OUTPUTS
EDR MDR
1AM XDR

SOAR DLP
SASE ITSM

and more and more

> Proactive controls

©2024 Mimecast. All Rights Reserved.
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Blockieren Sie E-Mail-basierte Bedrohungen

Bewdhrte : Ki-gestiitzte
| AbwehrmaBnahmen | AbwehrmaBBnahmen
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Mimecast Kl Nutzung

45

t

mimecas

Attachment Inspection

I URL Inspection

Advanced BEC Inspection

I Analysis & Response

Policy Bypass

I Emoail Inspection
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CyberGraph — Warnmeldungen

Kontextbezogene
Warnungen

©2024 Mimecast. All Rights Reserved.

Allgemeine E-Mail-Warnung Mimecast E-mail Warnung

Document for Upcoming Project Document for Upcoming Project
Andrews, Alex . Andrews, Alex

] This message is suspicious

$ i P + It's their first message to your organization
[EXTERNAL] ThIS ent]a'l 'Orlg'nated from + Similar name to someone you've contacted
outside your organization

Powered by Mimecast

Hey Pat, Hey Pat,

| have attached the financial documents for our | have attached the financial documents for our
upcoming project. upcoming project.

We're finalizing the start date and | will be sure to let

() L10W Ner ) Edlll Sl

Unabhangig davon, ob es sich um einen
echten oder gefalschten Absender handelt, es
wird immer eine externe Warnung angezeigt

Die kontextbezogene Warnung erscheint
nur bei dem gefalschten Absender
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CyberGraph — Warnmeldungen

Reset Outlook Password
Report this Email or Mark as Safe

hat | ike tor for this s
MS-OFFICE Postmaster What would you like to report for this sender

Sender
1 1 ‘ This message could be suspicious Reporter
Lernen In EChtZEIt I8 + Domain was created recently

* This Is their first emall to your company.

Hide warnings for this sender

ReDo or M as Safe
Report or Mark as Safe Powered by Mimecast

Reset your Office 365 Password

You have requested to reset your password. Spam

| don't want to see these emails

©2024 Mimecast. All Rights Reserved. mimecast 13



CyberGraph — Warnmeldungen

Riickwirkende
Warnungen

©2024 Mimecast. All Rights Reserved.

Reset Outlook Password

MS-OFFICE Postmaster

O This message is dangerous
+ The sender was marked as dangerous
* Do not click any links or respond

Report Message Mark as Safe
Report Message Mark as Safe Powered by Mimecast

Reset your Office 365 Password

You have requested to reset your password.

Reset your password here: Reset Password

Report or Mark Safe

This message needs your attention

* No employee in your company has ever replied to this person.

* Someone new is included on this email.

Report or Mark Safe Powered by Mimecast

This message could be suspicious
* Similar name as someone in your company.
* The sender’s email address couldn't be verified.

Report or Mark Safe Powered by Mimecast

This message is suspicious
* Domain was created recently.
* This person’s address has obscure characters,

Report or Mark Safe Powered by Mimecast

This message is dangerous

* This IP address was marked as dangerous. Do not click any
links or respond.

* This domain was marked as dangerous. Do not click any links

or respond.

mimecast

Powered by Mimecast
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Business Email Compromise (BEC)-Angriffe

abwehren

Beziehung zwischen
Absender und Empfanger

Social Graph

Kommunikationsmuster und
von Nutzern gemeldete
Nachrichten

Domain-Verifizierung

Freemail, neu registriert,
Tippfehler-Domains
bekannter Marken

Betreffzeileniiberwachung

Riskante Phrasen in

Betreffzeilen identifizieren

©2024 Mimecast. All Rights Reserved.

Relationship Strength

The strength of the relationship between the sender and all of the recipients within your company.

Weak G Moderate Strong

Reputation Strength

The reputation of the sender based on inbound/outbound communication patterns along with user
reports

——

No History Weak Strong

Header

Subject

From Display

From Envelope

Change Direct Deposit Information JCHange of Payroll

Ragupathi Ravi | rravi.mc@aol.com | Personal Emall e

rravimc@aol.com

To "sadmin@citeamsqa2 . onmicrosoft.com"
<sadmin@citeamsqa2.onmicrosoft.com>

Direction Inbound

Date/Time 02 May 2024 - 19:55:47

Message ID <541196339.6444460,1714676142901 @mail yahoo.com>

V View Original Email Headers ‘ & Download EML ‘

mimecast
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Business Email Compromise (BEC)-Angriffe

abwehren

Bedrohungsspezifische
a Sprache

Modelle, die darauf
trainiert sind,
bedrohungsspezifische
Sprache zu erkennen.

Nachrichtenintention

Fokus auf die zugrunde
liegende Bedeutung und
Absicht

©2024 Mimecast. All Rights Reserved.

Hello Jake,

| want to | change my direct deposit information Change of Payroll e

before the next payroll Is completed Urgency . What details do you need? Your

response will be appreciated. e

»
Thanks,

mimecast
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Eine Zentrale Plattform

e nnnin

Sarndbosed ANachtments Per Cay

a ...... . o Advanced Threat Analytics Inhaltliche Intelligenz
O @ e | Bekommen Sie einen besseren Verschaffen Sie sich einen
— ) Eindruck in die Bedrohungen Ihrer umfassenden 360-Grad-Blick auf jede
= ) Organisation E-Mail-Interaktion.
B;Hcvior .‘,"l,"'l,r-‘ Iﬁ;ﬁviduol ,__,,.,\.'l‘.v
V \
Rejection sopertie Dringlichkeit & Awareness Granular Einstellungen
O.h r . 5 . 0 c . . 9. .
e e e Ermitteln Sie haufig angegriffene Flexible Richtlinien fur MaRnahmen zur

Benutzer und haufige boswillige Bekdampfung von Bedrohungen.

Number of Dynamic Banners

LU Absender.

+4,6%
° it pex Coy Bigger than gk woak Message Details
Sthotus Fejectad
| | I « 1 |

©2024 Mimecast. All Rights Reserved.
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Kostenloser Check lhrer M365 Postfacher

Mimecast Threat Scan jetzt starten! —

Kostenloser 30-Tage M365 Threat Scan
Scannen Sie Ihre Inbex und id f Sk p Il gefahriiche E-Malls!

|| 3 O Ta ge L i Ve - C h e C k Die EMad blebt nicne rur cas Einfalistor Nr 1 flir Cybesattazken - Phihing Acgnffe werden dank generathver &
noch raffirserter unet glistwGrdger, Untemahmen solten flr den Schuts Ihier E-Mall und Collabaration
Landschaft gheiche MEtel wie X2 und ML ens. m poterelen Angrefern aul Augenndhe Parcll bieten 2o
kéeran
= 30 Tage histori
age historischer Check

= Abschlussbericht mit Auswertung
— Nicht erkannte Phishing-Mails
— Zugestellter SPAM

— Malware in E-Mail-Anhagen

Die Bereitstellung dauert nur zwei Minuten.

©2024 Mimecast. All Rights Reserved. mimecast 18



API| API

INPUTS Risk visibility OUTPUTS
EDR MDR
1AM XDR

SOAR DLP
SASE ITSM

and more and more

> Proactive controls

©2024 Mimecast. All Rights Reserved. mimecast 19



Es braucht mehr als Schulungen und Simulations-
metriken, um Human Risk wirklich zu verstehen

Wer stellt das reale Risiko
y : . P
g Schulungen und Simulationen allein dar?
zeigen nicht das Gesamtbild. Mitarbeiter A Mitarbeiter B
Training Modul Erledigt ® Unvollstandig
o a e o = Training Modul Erledigt Erledigt
Simuliertes Risiko entspricht nicht dem Traditionelle _
.. Kennzahlen Phishing Simulation #1 Bestanden ® Nicht Bestanden
realen RlSlkO. Phishing Simulation #2 Bestanden ® Nicht Bestanden
Phishing Simulation #3 Bestanden Bestanden
g Verhaltensanalysen Sind der Verdachtiger Anhang ® Heruntergeladen Kein Download
. . Echte Dringende Anfrage von jmd. Unbekanntem ® Geantwortet Ignoriert
Schliissel zur effektiven Verwaltung Risikosignale  piiio o rnriff ® ekick NI~
des Human R|Sk- Phishing Angriff ® Geklickt Gemeldet

\_ J

mimecast
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Nutzen Sie echte Sicherheitsignale und
Verhaltensanalysen

Sendet

@
Teilt Login- ﬂ I Unternehmensdaten
MONITOR m Daten D ! an personlichen

Datei-Speicher

Erhalt bosartigen | ! Ziel von Phishing-

BERUCKSICHTIGEN m g 12 seir

©2024 Mimecast. All Rights Reserved.
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Security Awareness, Re-Envisioned

Traditionelle Losungen

One-size-fits-all Ansatz.

Output orientiert.

Misst nur simuliertes Risiko

©2024 Mimecast. All Rights Reserved. mimecast 22



Security Awareness, Re-Envisioned

Traditionelle Losungen

©2024 Mimecast. All Rights Reserved.

Powered by a Human Risk
Management Platform

Personalisiert.

An echten Sicherheitsergebnissen
ausgerichtet.

Gestilitzt auf echte Risikoeinblicke.

mimecast
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Identifizieren Sie lhre risikobehaftetsten Mitarbeiter

Human Risk Dashboard: Ungeahnte Risiko-Sichtbarkeit

Risiko Datenquellen Individuelle Risikoeinblicke

) Risikofaktoren
Mimecast Daten: Overall Risk

Email Security | ]
Training & Simulation Attacked Factor
API Integration Roadmap: Actual Phishin.g =
Web Security

IAM Simulated Phishing

iy CT T [ 2.1

Endpoint Malware

DLP [ [ 1.2 |

Sensitive Data Handling

Secure Browsing

©2024 Mimecast. All Rights Reserved. mimecast 24

Human Risk
Dashboard

Workforce Data




Identifizieren Sie lhre
risikobehaftetsten Mitarbeiter e

Human Risk Score Scare trends over time
B0 or and actions

/" bt bdi
oo H B \H 3 ;
L ° ] B B «.,o\"o‘ A
Human Risk Dashboard | Features & Fahigkeiten \ o~ ) n
7 : 1 ' ® Human Risk Score '
Your Organtaations risk rating s | High 3.7k 10.6k 37k 12k
Human Risk Dashboard * Unternehmensweites Risikoscoring sy - i
* Angriffsfaktor e
* Hebt die risikobehaftetsten Mitarbeiter hervor | 21 o e 1
I 77 Sim Phishing ~* dkEvems W B4 Moy MERCHACT ::::' :I;
Individuelles Risikoprofil « Individualisiertes Risikoscoring | = vang =
e Dokumentiert individuelle Risikoreaktionen
*  Erfasst Risikoereignisse esuiiosi ORISR Sechuane

Attack Factor over time

Risiko Response Engine * Organisationales Protokoll der Risikoreaktionen el _ BalsB_Bal
* Regelbasierte Berichterstattung und Analyse S BB H -

I - Actual Phishing Thiverss W

Risiko Analyse Seite * Tabellarische Ansicht aller Mitarbeiter-Risiken

* Risikobasierte Suche und Filter NERES MAENIRT. AT PO (il ?)
21 Matmare thyeais @ 97% Wurkforce ingdents &
21 Malmare Incidents O 38% Workfurce reparted O

©2024 Mimecast. All Rights Reserved. mimecast 25



Veranlassen Sie echte Verhaltensanderungen

Schneiden Sie Schulungen und MaRnahmen auf die
tatsachlichen Verhaltensweisen jedes Mitarbeiters zu.

Die Risiko-Response-Engine

Der Mitarbeiter flhrt eine Human Risk Manggem.ent
Platform analysiert die |6st einen Verhaltensimpuls
Aktion. in Mimecast Engage aus.

SicherheitsmafRnahme durch.

Impuls wird an Mitarbeiter
geschickt.

Oy

| |

|

~N

(
K > m ------ > [oooc——m).----- 3 Risk visibility
EDR
Al

P arraces S ol

...... > o Tto 3 Adaptive actions
= ;= b
SASE —
and more ® l ‘ 2; """ 24 ProaCtlve COﬂtrOlS

b
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AP S AP|
INPUTS Risk visibility OUTPUTS

EDR MDR
1AM XDR
SOAR DLP
SASE ITSM
and more and more

> Proactive controls

©2024 Mimecast. All Rights Reserved. mimecast 27



Erkennen und verhindern Sie Datenverlust

Departing Employee Security Awareness &
0 sedind B Exfiltration @ Culture Change

Cloud Visibilit Source Code E Customer Data
Q / Protection Protection
©2024 Mimecast. All Rights Res/ege.d. @ COdeloZ mimecast 77
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Traditionelle

Losungen

verursachen Arbeit

und erledigen sie nicht.

A codes2

INCYDR

DLP e CASB e UEBA

©2024 Mimecast. All Rights Reserved.

2,
%,
%,

Eingeschrankte Sichtbarkeit: Erkennung ist an
Regelwerke gebunden, unzureichender IP-Schutz, fehlt an
Kontext und Integrationen.

Komplexe Verwaltung: 6-12-monatige
Implementierungen, erfordert stéandige Anpassungen, fuhrt
zu Alarmmudigkeit.

Benutzerbeschwerden: verlangsamt Gerate, fuhrt zu
Umgehungen und Ausnahmen, wirkt sich negativ auf die
Unternehmenskultur aus.

‘A codes2 mimecast | 2



UNSERE LOSUNG

Coded2 Architektur

Messaging
Speicher

Social Media ODMwS | =L

Repositories »

7\
acl. v EDEE
finy B 22 D
HAR=innnal ﬁ?ﬂ

Email Services

+ 35 weitere Kategorien

©2024 Mimecast. All Rights Reserved.

/

Wechseldaten-
trager
Ordner [

L

AirDrop (‘)
®

Drucker ﬁ _\

Web

A
Browser % d ‘-

Uploads / Agent
Discord Viber E

Teams Whats App
Slack iMessage

//‘((

Terminal
Console —
[ (D |
Git push, pull
S/FTP, SCP, cURL  Folder Sync
Applications
& b
L+ 3

IAM HCM

Benutzerbereitstellung
und Watchlist-Zuweisung

Code42 Incydr

Cloud-first
Endpoint + cloud
Lightweight, cross-0OS
30+ Integrations

Incydr Flows and
Response Integrations

SIEM PAM
SOAR EDR
IAM ITSM

HCM

Exfiltration
Detectors

Cloud sharing

L ox &

E-mail Anhange

Mo

Herunterladen von

Berichten auf nicht

unternehmenseigene
? Gerate

30
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State of Data Loss

Haufig 0 Teuer Die durchschnittlichen Kosten eines Insider-
60 /0 der Endbenutzer in mittelstandischen

Unternehmen geben zu, regelmaRig Arbeitsdateien auf Bedrohungsvorfalls belaufen sich auf $16 Mio.
ihre privaten Konten zu tbertragen. (Gartner) (Code42 DER 2023)

Eindrucksvoll Unkontrolliert

Mindestens 1 von 3 Datenschutzverletzungen 90% der Sicherheitsteams setzen mehr als 3 Lésungen

betrifft Insider (Code42 DER 2021) ein, um Datenverluste zu verhindern. Dennoch gehen
Unternehmen von bis zu 300 durch Insider verursachten
Datenverlusten pro Jahr aus (Anstieg um 32 % im Vergleich
zum Vorjahr) (Code42 DER 2023)

Datenrisiken <> @ D <

steigen an Source code Airdrop-Ereignisse Salesforce exfiltration Offentliche Links von
exfiltration via Git steigen um 1.000% auf personliche Gerate Firmenkonten wie OneDrive
QoQ

©2024 Mimecast. All Rights Reserved. ﬁ COd@l.Z mimecast 31



Customer experience:

Data Protection .
Bereitstellung von Agent, Cloud und

+ Insider Identitat in 1 Stunde

Bed rohungen Mehr als 30 Integrationen
Launchpad-Vorlagen und Tipps zum
Aufbau eines erfolgreichen

- : Programms; Rollout mit bewahrten

F_orderung einer Datenschutzverfahrenlhnen

risikobewussten /AN d zugewiesener CSM und Customer

Kultur /H;a;q% COH A k& Success Engineer

Ausfihrliche Dokumentation und
US-Support

©2024 Mimecast. All Rights Reserved. ;{& COdel.z mimecast 32



Unsere Produkte

E%E

Email Security Cloud Archive
BEC, Phishing, Malware Case Review
Incident Remediation Legal Holds
Brand Protection Supervision

Sync and Recover

Collaboration Security
Microsoft Teams, SharePoint, and OneDrive
Protection against Phishing and Malware

©2024 Mimecast. All Rights Reserved.

Engage

Human Risk Dashboard
Adaptive Training
Nudges

User Scorecards
Phishing Simulations
Entertaining Content

Incydr

Monitor Corporate Applications

* Cloud: OneDrive, Google Drive, Box
e Email: 0365, Gmail

* Apps: Salesforce, Git

Cloud Visibility

* Windows, Mac, Linux

mimecast
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Kostenloser Check lhrer M365 Postfacher

Mimecast Threat Scan jetzt starten! —

Kostenloser 30-Tage M365 Threat Scan
Scannen Sie Ihre Inbex und id f Sk p Il gefahriiche E-Malls!

|| 3 O Ta ge L i Ve - C h e C k Die EMad blebt nicne rur cas Einfalistor Nr 1 flir Cybesattazken - Phihing Acgnffe werden dank generathver &
noch raffirserter unet glistwGrdger, Untemahmen solten flr den Schuts Ihier E-Mall und Collabaration
Landschaft gheiche MEtel wie X2 und ML ens. m poterelen Angrefern aul Augenndhe Parcll bieten 2o
kéeran
= 30 Tage histori
age historischer Check

= Abschlussbericht mit Auswertung
— Nicht erkannte Phishing-Mails
— Zugestellter SPAM

— Malware in E-Mail-Anhagen

Die Bereitstellung dauert nur zwei Minuten.

©2024 Mimecast. All Rights Reserved. mimecast 34



mimecast

The Connected Human Risk Management Platform

[l

Kommen Sie zu unserem Stand: 6-112



