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Kriminalität findet heute auch im 
digitalen Raum statt. 

Für das Bundeskriminalamt (BKA) 
hat die Bekämpfung
der Cybercrime daher eine hohe 
Priorität. 

Dazu gehört neben der 
Strafverfolgung ebenfalls die 
Analyse der Kriminalitätslage. 

Wie das 
„Bundeslagebild Cybercrime 2023“ 
zeigt, bleiben Cyberstraftaten auf 
hohem Niveau.

Zentrale Erkenntnisse des Bundeslagebilds Cybercrime 2023
• Straftaten im Bereich Cybercrime liegen in Deutschland weiter auf einem hohen

Niveau. Das zeigt sich insbesondere mit Blick auf Cyberstraftaten, die zu Schäden in 
Deutschland führen, jedoch aus dem Ausland oder von einem unbekannten Ort aus
verübt werden. Die Zahl dieser sogenannten Auslandstaten steigt seit ihrer
Erfassung im Jahr 2020 kontinuierlich an – 2023 um 28% gegenüber dem Vorjahr. 
Die Zahl der Auslandstaten im Phänomenbereich Cybercrime
übersteigen damit erneut die der Inlandstaten, also jene Cyberstraftaten, bei
denen Deutschland gleichermaßen Handlungs- und Schadensort ist. Die 
Inlandstaten stagnieren auf hohem Niveau (134.407 Fälle bzw. -1,8% gegenüber
2022).

• Cybercrime richtet jedes Jahr einen hohen wirtschaftlichen Schaden an. Laut
Erhebung des Branchenverbandes Bitkom e. V. lagen die im Jahr 2023 direkt
durch Cyber-Angriffe verursachten gesamtwirtschaftlichen Schäden bei
148 Milliarden Euro.

• Die Aufklärungsquote bei den Cybercrime-Delikten ist 2023 um drei Prozentpunkte
angestiegen und liegt nun bei 32,2 Prozent.



• Kriminalität findet heute auch im digitalen Raum statt. 
• Bekämpfung hat bei BKA/LKA/Behörden hohe Priorität 
• Analyse der Kriminalitätslage ist eine weitere Aufgabe
• Cyberstraftaten auf hohem Niveau

• Straftaten auf einem hohen Niveau
• Auslandstaten stiegen 2023 um 28%
• Inlandstaten stagnieren auf hohem Niveau (-1,8% gegenüber 2022).
• Schaden 148 Milliarden EUR
• Aufklärungsquote 32,2%



Trojaner

Würmer

Ransomware

Hacker

1. Line of Defence
Außenwirkung

2. Line of Defence
Innenwirkung

3. Line of Defence
Restrisikowirkung

Schutzschild

▪ Effektive Firewalls

▪ Moderne 
Serverlandschaften

▪ Regelmäßige 
Installation aktueller  
Patches/Updates

▪ Backups

Strukturen,   
Prozesse, Verständnis

▪ Sensibilisierung der 
Mitarbeiter

▪ Berücksichtigung von 
Cyber-Gefahren in die 
Wertschöpfungskette

Cyberpolice

▪ Umfassende Deckung

▪ Professionelle 
Serviceleistung

DYNAMISCHES TRIO – CYBER-PROTECT-360°



LEISTUNGEN DER CYBER-VERSICHERUNG UND IT-FORENSIK

Leistungen 
der Cyber-

Versicherung

24h Notfall-Hilfe durch IT-Experten

IT-Forensik und Beweissicherung

Wiederherstellung von Systemen, 
Netzwerken und Daten

Lösegelder bei Erpressung

PR- und Kommunikationsberatung

Verlust durch Betriebsunterbrechung

Kosten von Datenschutzverletzungen

Haftpflicht

Bewertung

der IT-

Sicherheit 

(Überblick)

IT-Security-Lösungen

Datensicherung

Patchmanagement

Passwortrichtlinien

Identity-Management-Lösungen

Rechtemanagement



MIT UNSEREM PROJEKT "CYBER-PROTECT-360"

Erstgespräch zur Koordination Nur ein Fragenbogen für alle Versicherungen
die in Frage kommen / kaufmännischer Teil

Gleicher Fragenbogen für technischen
Check / ggf. Ergänzung nach  DIN SPEC 27076

Ergebnisse aus dem Check und 
Angebotspräsentation

plusver

bridge4IT

Ggf. Revision / Änderung Ziel erreicht / ruhig schlafen

plusver bridge4IT

Entscheidungplusver



CYBER-PROTECT-360° DARUM MIT UNS!

• 34 relevante Versicherer im Portfolio - Wir können jede Branche versichern!

• Während die passende Versicherung ermittelt wird, optimieren wir bereits mit unserer IT-

Beratung Ihre IT-Infrastruktur, damit Sie die Anforderungen möglichst optimal erfüllen

• Aufbau von Bedingungspartnerschaften (Konsortium) und Kontakten zu Rückversicherungen

(z.B. Münchener Rück) mit der Möglichkeit der Versicherung von KMU und Konzernen!

• Zulassung für Österreich und die Schweiz

• D&O konform / NIS2 konform / KRITIS konform

• SOC 24/7 + Incident Response + IT-Forensik Einsatzteam 
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KONTAKT

Jörg Jäschke joerg.jaeschke@plusver.de

Volker Wassermann vw@bridge4it.de

---------------------------------------------------------------

Anfragen an Tenable sales-de@tenable.com

---------------------------------------------------------------

Besuchen Sie uns auf der it-sa – Halle 7, Stand 147


