Warum viele Awareness-
Aktivitaten heute schwach
sind und wo Kl helfen kann.

Palo Stacho @ it-sa 2024
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Wer ist dieser Typ, der Uber ‘sinnlose’ Dinge
redet?

Palo Stacho

- Cybersecurity-Awareness-
Berater seit 10 Jahren.

 Das ist bereits meine zweite
Awareness-Firmal!
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40 Jahre Cybersicherheit, und es wird nicht
wirklich besser!

* 47 % aller erfolgreichen Angriffe sind immer noch auf
unvorsichtige Mitarbeiter zuruckzufiuhren 11

* insbesondere Phishing [2].

e Kein signifikanter Ruckgang in e
den letzten Jahren [3]. w g | mi | g

 Durchschnittliche Kosten eines
Sicherheitsvorfalls bis zu 4,88 Mio. USD [4] -

« Kosten sind in den letzten 5 Jahren

um 20 % gestiegen [5]
« Kl wird in grofRem Umfang bei diesen Angriffen

\?‘}‘3 [1 Aaa sis of the IBI\/I C st of D ch Report 2024, Figure 7: Cases that can be attributed to a lack of employee awareness amount to 16% compromised/stolen
) /A ngg ; Email Compromise and 06% social engineering. Means that 47% of all attacks target unexperienced, gullible or careless employees.
il 2 Bl\/l C Data Breach Rep

b

[3] ebenda, S.13

[4] ebenda, Figure 7

/ ] ‘
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Stellen Sie sich vor, was passieren wurde...

.wenn diese Kl-basierten Angriffe gegen
unsere Nutzer immer effizienter werden
ODER
was passieren kdnnte,
wenn unsere Nutzer falsch geschult werden...
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Gute Cybersecurity-
Awareness

hilft!
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..und warum?

Um meine
Mitarbeiter kluger,

wachsamer zu machen
und mein Unternehmen
sicherer!
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Kl-basierte Fakes / Phishing-Angriffe: Was
bedeutet das fur mich?

Kl ermoglicht es Kriminellen,

 mehr personalisierte Phishing-Angriffe zu
erstellen...

* ...nein, viel bessere Phishing-Angriffe

* um neue Angriffsvektoren auszunutzen

/ und diese massenhaft anzuwenden

..... N CYBERDISE




Die An@reifer nutzen kunstliche Intelligenz
bereits heute o

N

Nutzen auch Sie die Kl fur,
Schulungen und
Angriffssimulationen

L\
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Ein Kurzes Framing: Was ist Cybersecurity-
Awareness?

Das ist mein Verstandnis davon:

Anpassbare Inhalte und Vorlagen fur die DurchfUhrung von
Awareness-Programmen

Phishing & «Phish
Smishing Button»
Exercises +Analyse

Cybersecurity Awareness

LLM Trainings
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Let’s get back to the topic

Warum sind die meisten Awareness-
MalSnahmen heutzutage nicht besonders
smart:

Phishing &

Awareness «Phish

>mishing Trainings Button»

Exercises

CYBERDISE ’



Was macht eine gute Phishing-Ubung aus?

Sie basiert auf einem realistischen Szenario!
m M Kontext meines Unternenmens oder meiner Marke

m Verwendet eine gefalschte Domain, die mein Unternehmen
petrifft

m VernUnftiger / Plausibler” Nachrichteninhalt

* Dochimmer noch als Phishing (simuliert) erkennbar
* An die Fahigkeiten des Nutzers angepasst
* Keine einmalige Aktion

CYBERDISE
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Aber ich stof3e auf Phishing-Ubunegen, die...

Ohne Unternehmenskontext sind
« Meijst nicht konkret mit dem Unternehmen oder der

Marke verbunden
« Nutzen nicht verwandte Standarddomains
« Stehen nichtim Zusammenhang mit dem Unternenhmen
« Haben eine eher geringe Qualitat des Nachrichteninhalts
 Als Phishing von Weitem erkennbar
« An die Fahigkeiten der wenig erfahrenen Nutzer angepasst
« Keine einmalige Aktion sind -, (gut!)
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Und was macht einen guten Schulungskur
aus? %

e Unterhaltsam
« Abwechslungsreich (auch im Still)
e Messbar

« An den Unternehmenskontext angepasst
* |ch bin hute mich vor Kursen, die nur zu 90 % passend sin
* Beinhaltet unternehmensspezifische Fragen
* Wiedererkennung durch Farben, Schriftarten und Logos

 Nicht zu lang (+/- 5 Minuten)
« An die Fahigkeiten des Nutzers angepasst
e Keine einmalige Aktion

N\
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Und was macht einen guten Schulungskur
aus? %

und...

...als CISO vermittle ich zuerst meine
eigenen Richtlinien!

N

L\
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Aber ich stofde auf Kurse, die sind

. nicht wirklich unterhaltsam

. nicht wirklich abwechslungsreich

. Oft nicht messbar

. Nicht an den Unternehmenskontext angepasst
. fast immer zu lang (Uber 5 Minuten)

. kaum an die Fahigkeiten des Nutzers angepasst
. meist keine einmalige Aktion (gut!)
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Und ich habe noch nie den Fall gesehen .\

Wo der CISO zuerst seine
eigenen Richtlinien vermittelt!

CYBERDISE



Urteilen Sie selbst,
WO Sie stehen
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Article

Towards Diagnosing and Mitigating Behavioral Cyber Risks

Carlo Pugnetti %, Albena Bjirck %, Reto Schanawer * and Carlos Casidin *
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Marketing Department Group

Wo kann Kl
helfen?
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Cyberdise Learning Management System and Cybersecurity Chatbot
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KI-Funktionen innerhalb einer Awareness

LOosung

Eleichterung bei verschiedenen Ebenen und in mehreren

Bereichen

. Cybersecurity-Chatbot, Trainings im Chatbot integriert
. KI-generierte Spear-Phishing-Nachrichten und Landingpages

Al empowering
the End User:

Facilitated Work
for the Awareness
Operator

with the help of Al:

Creation of Custom
Training Modules

Training Exercises in
the chatbot

Al supported
creation of Phish Tests

Adoption of real,
current Threads using
Al

..unlimited Simulation
Scenarios thanks to Al

Button: Analyzing
Reports using Al

Faster or Immediate
Containment using Al




“Als wir die Schwachstellen der
Awareness Branche erkannten, haben
wir beschlossen, es mit einem neuen
Produkt und Services deutlich besser zu
machen!*

Palo Stacho, Geschaftsfuhrer und Grunder
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Besuchen Sie uns in
Halle 6 - Stand 6-246
und erhalten Sie einen
20 9/o it-sa
Rabattgutschein

fur Cyberdise
(Software und
Dienstleistungen)

Query

was sind gie schritte zur..

what basic awareness r,

most effective phishing ...

What are the phases In a..

was sind gie schritte zur..

£. Lhew tesLIeyer)
3. Vorheriges Tralning verstehen

4. Analyse und Verstandnis fir die aktuelle Internetnutzung der Mitarbeiter

5. Infrastruktur verstehen

6. Entscheiden, wo die Simulation{en) gehostet werden sollen

7. Technische Aspekie aus der Sicht des Benutzers verstehen

B. Erstmalige Kommunikation

9. Benutzer in die Lage versetzen, verdichtige E-Mails zu identifizieren und zu melden
10. Soll das Training zuerst durchgeflhrt werden?

11, Richtige Menge und Haufigkeit auswahlen

12. Die richtige Gruppe von Personen auswahlen

13. Uber den Datenschutz nachdenken

14. Technische Anforderungen fiir den Webinhalt ausarbeiten

15. Die Grenzen des Angriffs oder der Trainingsszenarien kennen

18, Den richtigen Szenariotyp auswahlen und ein wenig bdse werden

17. Soll es echt aussehen oder nicht?

18. Eigener Kontext zum Szenario hinzufugen

19. Die richtige E-Mail-Absenderdomane auswahien

20. Entscheiden, was passieren soll, wenn Benutzer auf die Angriffssimulationen
reagieren

21, Entscheiden, was passieren soll, wenn der Benutzer direkt auf die Phishing-Doméne
zugreift

22. Den richtigen Angriffstyp auswahlen

23. Uber die Verwendung von Marken Dritter in einem Angriff entscheiden

24, Ob und wann zur E-Learning-Eintadung im Falle eines erfolgreichen Angriffs
eingeladen werden soll

25. Nachfolgendes Follow-up-Trakning

26. DisziplinarmaBnahmen fiir den wiederholten Fall definieren

27. Testldufe

28. Entscheiden, wann eine Awareness-Kampagne geplant werden soll

29. Kampagne starten und Uberwachen

30. Berichterstattung

31, Nachfolgende Kommunikation

32. Belohnungen und Anveize definieren

33, Die ndchsten Schritte definieren

34, Von vorne beginnen

was sind die schritte zur perfekten Phishing Simulation?




Laden Sie hier die Prasentation und
die Studie herunter:

CYBERDISE SCAN ME

cyberdise-awareness.co

Vielen Dank! palo. stacho@cyberdlse 10
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