SBOM-Generierung ohne Quellcode:
Herausforderungen und Losungen

g SECURITY AUTOMATION




Nutella Bill of Materials

Kakao, Lieferant X, Charge 9111342
Haselnusse, Lieferant Y, Charge 597557

Zucker, Hersteller Y, Charge 4711123




Paket- und Dependency Manager

Ein guter Ansatz

@ @& B (=~

pom.xml

package.json

requirements.txt

Makefile, CmakeLists.txt,
vcpkg.json, conanfile.txt,

Lo~ WNERE

Ennotated—types::@.S.@
eanie==1.21.0
datasketch==1.5.9
dnspython==2.3.0
idna==3.4

loguru==0.7.2
motor==3.3.1

mypy==1.4.1
mypy—-extensions==1.0.0
numpy==1.25.1
psycopg2-binary==2.9.6
pydantic==1.10.0
pydantic_core==2.1.2
pymongo==4.5.0
python-dotenv==1.0.0
python-magic==0.4.27
requests==2.31.0
scipy==1.11.1
semver==3.0.1
SQLAlchemy==1.4.48
types-requests==2.31.0.1
types-urllib3==1.26.25.13
typing_extensions==4.7.1



Paket- und Dependency-Manager

.. aber nicht immer moglich

« Legacy Software, insb. C/C++
« Keine Paketmanager
« Komplexe Build-Prozesse

« Abschlielende Qualitatskontrolle

« Zulieferungen



Losungsansatz

Die gebaute Software als alleinige
Informationsquelle

Sraeine - Al ‘ , SBOM

‘ « Binaries

* Installer

* Firmware Images

» Container Images
 Virtual Machine Images



Hintergrund

Komponenten sind unterschiedlich leicht zu
identifizieren

Komponenten sind dynamisch oder statisch gelinkt

e SO | a
« dll | .obj

.. oder header-only



Langlauf SBOM-Technologie

Erkennungsmarker

/ File Hash \

(1) File Hashes & Meta Data
(2) Strings & konstante Werte
Static Binary Code Bytes




Erkennungsmarker

File Hashes

 Erstellung von Paketmuseen

Binarpakete
Binargleicher Nachbau

-

File Hash

~




Code-Marker

.text: 0000008 14089CAMR File Hash
Ltext:00000014009CA00 sub_14809CA00 proc near : CODE XR

Jtext:000000014009CA00 ; DAT/

Ltext:00000014089CA00
Ldext:000000014009CAR0
Ltext:000000014009CA00
Ltext:80000014009CA00
Ltext:000000014009CA00
Ltext:00000014009CA00
Jtext:000000014009CA00
Ltext:000000014009CA00 4 [rsp+arg_101, r&d

Ltext:000000014009CA05 4 24 [rsp+arg_8]1, edx

.text:00000001400ICART 89 4C 24 [rsp+arg_e], ecx Code Segment
Ltext:080000014009CABD rdi

Ltext:000000014009CARBE rsp, 3eh

Ltext:000000014009CA12 i : ecx, [rsp+3Bh+arg_10]

Ltext:000000014009CA16 sub_14000277A

Ltext:p00000014009CA1B 44 24 [rsp+3Bh+var_18], eax

Ltext:000000014009CA1F

Jdext:000000014009CA1F loc_14809CAL1F: ; CODE XREF

.text:000000014089CALF - [rsp+38h+var_18]1, @ Data Segment
LAext:000000014009CA24 short loc_140@89CAB8

Ltext:000000014009CA26 i : ecx, [rsp+3Bh+var_18]

Ltext: 0000000 14009CAZA sub_148001F&C

Ltext:p00000014009CAZF il [rsp+38h+var_18]1, rax

Ltext:000000014009CA34 4 rax, [rsp+3Bh r_1a]

text:000000014009CA39 : eax, byte ptr [rax+1@h]

LAext:00000014089CA3D eax, eax

Ltext:000000014009CA3F short loc_l4889CA4E

dword ptr =18h
gword ptr -=16h
dword ptr 8 Meta Data
dword ptr 1@h
ptr 18h




Herausforderung Code-Marker

Kombinatorische Explosion

 Generierter Code variiert je nach
« Compiler, Compiler-Version, Compiler-Flags
CPU-Arch., Endianness, Bitness

. . 13.983.816 Moglichkeiten
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Langlauf SBOM-Technologie

Daten-Marker

PremEmmmgrEesEl Binary

A T )
Bl23.cccassaSeas
vv..d.ssl_lib.c. Code
ALL: 'ADH:+RC4:@S

TREMGTH.s512-md5
+551L3-md5.5513-5
hal.SSLve?. TLSv].
OpenSS5L-8.9.7a-F
eb-19-20083...... Daten

Meta Daten
,OpenSSL 1.0.le-fips 11 Feb 2013%“
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Herausforderungen Daten-Marker

Keine kombinatorische Explosion, aber...

« Oftmals nur wenige Marker vorhanden
 False Positives (,None", ,Error®, ,Password")

« Top 107
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Herausforderungen Daten-Marker

Keine kombinatorische Explosion, aber...

« Oftmals nur wenige Marker vorhanden

« False Positives (,None”, ,Error”, ,Password")

Platz

—

2
3
4
S
6
7
8
9

—_
o

String
none
true
false

unknown
default
help

%S/ %S
version
debug
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Der Langlauf-Ansatz

Intelligentes Brute Force

 Erstellung von ,Paketmuseen”
» Grolskalige Generierung von Code-Markern mit der hochsten Trefferwahrscheinlichkeit

« Kombinierte Anwendung mit bestimmten Daten-Marken
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Die nachsten Schritte

Fordern Sie unsere Technologie heraus!

Jan Stijohann
Grunder |CTO

stijohann@langlauf.io
www.langlauf.io

Halle 6 Startups@it-sa
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http://www.langlauf.io/

Anwendungsfalle

SBOM-Generierung ohne Quellcode

01 Endkontrolle der eigenen 04 Generierung von fehlenden
(komplexen) Produkte SBOMs fur zugelieferte
Komponenten

02 Compliance Prufung von

05 Nachweis von Patent- und
Legacy Software

Lizenzverletzungen in

Drittkomponenten
03 Compliance-Prifung von 06 Abschéatzungvon
zugelieferten Komponenten Compliance Risiken, z.B. bei

M&As und VC-Beteiligungen
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Backup Folien
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Uber uns

Start der Produktentwicklung in 2021 | Paderborn / Lippstadt

10+ Mitarbeiter | Ex-Siemens, Rohde & Schwarz, CGl, BMW
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Anwendungsfalle unserer Technologie

SECURITY AUTOMATION

Prifungen zugelieferter Software auf Security-Compliance

Automatische Software Analyse flUr die Exportkontrolle

SBOM-Generierung — auch ohne Quellcode

000

%\ Bundesministerium

Projekt- und fiir Bildun
Forschungspartner.: SI EM EN S w AIRBUS ul:1d Forl;c?\ung




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18

