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aller Unternehmen erlebten innerhalb 
eines Jahres mindestens einen 



der Cyberangriffe betrafen sowohl 



aller Ransomware-Angriffe richteten sich



Tage Ausfall nach einer 
im Durchschnitt
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Heute ist alles vernetzt 
und somit ein Cyberrisiko. 
Unternehmen sichern 
meist die IT.

Können Sie die Bedrohungen 
einschätzen und Ihre Assets 

entsprechend schützen? 



Die Security-Anforderungen eines 
industriellen 

unterscheiden sich deutlich 
von denen der 

Confidentiality Integrity

Automation (OT) 
Priorität

Office (IT) 
Priorität

Availability







Wie wird man 



Nur ein mehrschichtiges

Konzept bietet
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Step by Step

Phase 3: Operation

Wie kann ich meine kritischen Assets schützen?

Wie schütze ich meine gesamte Umgebung?

ICS Sensors &

Real Time Threat 

Detection

Phase 4: Optimization

Woher weiß ich, 

ob meine Sicherheitskontrollen funktionieren?

Security

Patching

Data Backup

& Restore
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Assessment

Remote 

Access

Access 
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Phase 1: Assess/Design

Wo stehe ich? 

Wo will ich hin? 

Strategy, 

Policies & 

Governance

Phase 2:

Engineering/Implementation/

Maintenance

System 
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Malware 

Protection

Cybersecurity 
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Service-Experten 
überwachen und betreuen 
Ihre IT/OT-Infrastruktur 



Verfügbarkeit

24/7 Fernüberwachung der 

IT-OT-Infrastruktur zur Vermeidung 

von Ausfallzeiten

Wartung

Proaktive Identifizierung des 

Wartungsbedarfs zur Maximierung 

der Anlagenverfügbarkeit

Sicherheit

Security Monitoring und 

Management zum Schutz vor 

Cyber-Bedrohungen

Support

Kompetenter IT- und OT-Support 

aus einer Hand zur schnellen 

Problemlösung



Industrial Automation 
DataCenter

-VPN-Verbindung

common Remote 
Service Platform

Security 
Operations Center



Überwachung des 
Datenverkehrs

Security Patching

Erkennung von Anomalien

Vulnerability Management

Back-up & Restore / 
Notfallwiederherstellung

Reporting

Security Information and 
Event Management (SIEM)

Erkennung von und Reaktion 
auf Bedrohungen



Security Information und Event Management
IT/OT Logdatensammlung

Erkennung von Anomalien und Bedrohungen 
mithilfe von KI und durch IT/OT-Experten

Untersuchung, Validierung und Dokumentation

Benachrichtigung 
bei Sicherheitsvorfällen

Support bei Reaktion auf 
und Meldung von Sicherheitsvorfällen



Profitieren Sie 
von unserem 

durch proaktives 
Sicherheitsmanagement

Einhaltung von 

bei 
Sicherheitsvorfällen

durch einen 
zentralen Ansprechpartner



OTwir kümmern uns um die 
Sicherheit Ihrer 
IT/OT-Infrastruktur



und erfahren Sie, wie Sie Ihre 
Anlage langfristig schützen 
können
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