Cyberangriffe
verstehen



SOSAFE
Furopas grof3ter Anbieter fur Security Awareness und Human Risk Management

DAIMLER

et Huel @+¢ rcrok HITACHI valiant
v

L}
HOUSE OF FRASER .3,??5;;';“”'5 - ‘@3 ADAC QDGQPL

SSSSSSSSS wa

MoetHennessy scHUCcoO hagergroup

Miele S\\Y™\ WAGO CLARK STIHL sOlwer

ﬁ dpd .vodafone ©: - At®S ©nrrpara I{”Aur IAS NHS U tuicruises MHSNNG Duvel

s500 L) © C

ooy CAWARDS Leader Leader Leader
Mitarbeitende mit vielfaltigen Backgrounds — B WINNER | evEa G| G
£823 s%g;«e K Mid-Market 2024 2024
Leader Leader
T
> 3 . 5 M SUMMER @ SUMMER @

2024 2024

Leader Leader
| SUMMER ]

> 5’ O O 0 2024 2024

usersworldwide Momentum

customers across all industries




Der Schlussel zum
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Menschen sind seine
=Motionen

greifer wissen das...
d lernen aus jedem
griff

68 %

der Sicherheitsverstole sind auf
ein nicht boswilliges
menschliches Element
zuruckzufuhren, z. B. eine Person,
die sich von einem Social-
Engineering-Angriff tauschen lasst
oder einen Fehler begent.
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Social Engineering

[ Phishing ]
[ Baiting J T T~ [ Whaling ]
[ Pretexting ] [Ransomware] Social [ Smishing ] [ Wi allgle ]
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EMOTIONALE MANIPULATION

..und diese Angriffe sind erfolgreich, weil sie unsere Emotionen
ausnutzen

Die Top 5 der erfolgreichsten Klickraten nach emotionalen Ausldsern
Phishing-Betreffzeilen 2024

@ Druck/Angst ) Autoritat @ Vertrauen/Vertrautheit @ Neugier Vertrauen/

Vertrautheit T 2 %
Durchschnittliche Klickrate —

R Druck/Angst NG 12 %
Fehler inder
Gehaltsabrechnung e

Durchschnittliche Klickrate ~—

Autoritat e 12%
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Neues Time-Tracking- Y e
Tool - 39%

Hilfsbereitschaft D 10%
Krankmeldung GGG 38 % Finanzieller Anreiz D S 5

Fotos vom Sommerfest [ D 30 % Lob/Schmeichelei » 6%

Cyberkriminellen geht es alleinum ihren
MEDIA . | . o )

finanziellen Gewinn und sie wurden alles dafur
Emotionale Manipulation ist die tun. ihr Ziel zu erreichen.

Cyberspace Head of Expertise und Director
of Innovation, Northwave

grofdte Bedrohung aus dem II Inge van der Beij



PHISHING EVOLUTION

..und diese Angriffe sind erfolgreich, weil sie unsere Emotionen

ausnutzen

B

SMS-Nachricht f
Mo. 10, Okt.. 16

Das DHL-Paket ist im Lager
eingetroffen und kann aufgrund

18

unvolistandiger Adressangaben
nicht zugestellt werden. Bitte

bestatigen Sie Ihre Adresse im
Link innerhalb von 12 Stunden.

https://dhl-gertop/up

(Bitte antworten Sie mit Y,
beenden Sie dann die SMS,
offnen Sie den SMS-
Aktivierungslink erneut oder
kopieren Sie den Link in den
Safari-Browser und offnen Sie
ihn)

Das Team von DE Postal wiinscht
Ihnen einen schonen Tag

5 0

SMS-Nachricht
Mo. 10, Okt., 16118

Sehr geehrter Kunde, ihr DHL-
Paket beim Zoll eingetroffen
und kann aufgrund fehlender
Zahlung der Zollgebiihren
nicht zugestellt werden.

Bitte bezahlen Sie die falligen
Zollgebiihren in Hohe von
4,75€ umgehend, damit wir
das Paket weiterleiten
kdnnen. Sie kdnnen unter
folgendem Uberweisungslink
bezahlen

https://dhl-ger.top/up

SMS-Nachricht
Mo. 10, Okt., 1618

DHL-SERVICE Sehr geehrter
Kunde, lhr Paket konnte nicht
zugestellt werden, da die
Zollgeblihren (1,79€) nicht
bezahlt wurden. Sie konnen
unter folgendem Link
bezahlen:hitns:/xlme.me/
Q0A4SY Hx

N




DIE PSYCHOLOGIE DES ANGRIFFS
Drel Lepensretter

Wenn imme eine Nachricht eine starke Emotion auslost — vorsicht!

Ready to
become a
Safey?

Kaffee Kollegen Recherche




DIE PSYCHOLOGIE DES ANGRIFFS

Warum wir nicht so schnell lernen wie die Angreifer

Angriffe werden verschwiegen | k
/ ¢ g
/ \ Scham
Angst vor
wirtschaftlichem
Schaden Angst vor Andere W
reputativem Grunde \
Schaden ‘\\\w

~
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Quelle: Human Risk Review, 2024, ISC2's Cybersecurity Workforce Study, 2023
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Klingt spannend?
L assen Sie uns diskutieren!




