
Die Psychologie des 
Angriffs

Cyberangriffe 
verstehen

"Der Mensch ist nicht Herr in 
seinem eigenen Haus."



Europas größter Anbieter für Security Awareness und Human Risk Management
SOSAFE

>3.5M
users worldwide

>500 
Mitarbeitende mit vielfältigen Backgrounds

>5,000
customers across all industries

>32 
Badges



Der Schlüssel zum 
Menschen sind seine 
Emotionen

Angreifer wissen das… 
und lernen aus jedem 
Angriff

der Sicherheitsverstöße sind auf 
ein nicht böswilliges 

menschliches Element 
zurückzuführen, z. B. eine Person, 

die sich von einem Social-
Engineering-Angriff täuschen lässt 

oder einen Fehler begeht.

68 %

Quelle: Verizon, 2024



Social Engineering



Social Engineering
Phishing

WhalingBaiting

Smishing Wishing

Scareware Quid pro quo

Pretexting Ransomware

Tailgating Diversion 
Theft

Pop-up Window 
Scams Dumpster Diving

Social
Engineering



Social Engineering
Phishing

WhalingBaiting

Smishing Wishing

Scareware Quid pro quo

Pretexting Ransomware

Tailgating Diversion 
Theft

Pop-up Window 
Scams Dumpster Diving

Emotionen



... und diese Angriffe sind erfolgreich, weil sie unsere Emotionen 
ausnutzen

E M O T I O N A L E  M A N I P U L A T I O N

Cyberkriminellen geht es allein um ihren 
finanziellen Gewinn und sie würden alles dafür 
tun, ihr Ziel zu erreichen.

Inge van der Beijl
Head of Expertise und Director
of Innovation, Northwave

Emotionale Manipulation ist die 

Cyberspace

Die Top 5 der erfolgreichsten 
Phishing-Betreffzeilen 2024 

„
Klickraten nach emotionalen Auslösern



... und diese Angriffe sind erfolgreich, weil sie unsere Emotionen 
ausnutzen

P H I S H I N G  E V O L U T I O N

Sehr geehrter Kunde, ihr DHL-
Paket beim Zoll eingetroffen 
und kann aufgrund fehlender 
Zahlung der Zollgebühren 
nicht zugestellt werden. 
Bitte bezahlen Sie die fälligen 
Zollgebühren in Höhe von 
4,75€ umgehend, damit wir 
das Paket weiterleiten 
können. Sie können unter 
folgendem Überweisungslink 
bezahlen
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D I E  P S Y C H O L O G I E  D E S  A N G R I F F S

Drei Lebensretter

Wenn imme eine Nachricht eine starke Emotion auslöst – vorsicht!

Kaffee Kollegen Recherche 



D I E  P S Y C H O L O G I E  D E S  A N G R I F F S

Warum wir nicht so schnell lernen wie die Angreifer

Quelle: Human Risk Review, 2024, ISC2’s Cybersecurity Workforce Study, 2023

Angriffe werden verschwiegen

Scham

Angst vor
reputativem

Schaden

Angst vor
wirtschaftlichem

Schaden Andere
Gründe
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In Zeiten emotionaler Manipulation und 
künstlicher Intelligenz müssen wir die 
Menschen zu Cyber-Heroes machen



Klingt spannend? 
Lassen Sie uns diskutieren!

LinkedIn

christian.reinhardt@sosafe.de

Dr. Christian Reinhardt
Awareness Evangelist
SoSafe


