NIS-2 und der entscheidende
Beitrag von UEM

Interessant fur jeden den IT-Sicherheit betrifft auch ohne NIS-2
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Die Aagon

. NIS-2 Kurzuiberblick

Unified Enpoint Management und dessen Beitrag
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Unser Client Management Portfolio

ACMP ist eine modulare Client-
Management-Losung.

Die verschiedenen ACMP Module greifen
wie Zahnrader ineinander und bieten so
einen ganzheitlichen Ansatz fur die
taglichen Herausforderungen von IT-
Abteilungen.

Das bedeutet, dass die Kombination
verschiedener Module zu beeindruckenden
Synergieeffekten fur lhre IT fuhrt.

7523

Automatisierung Eine Schnittstelle Erstklassige Hohere Produktivitat Skalierbarkeit: Modular
leicht gemacht zur Verwaltung lhrer Benutzeroberflache Sicherheit & Kosten sparen L&sung, die mit Ihnen Losung
wachst




MaBgeschneiderte Losungen fiir jedes Unternehmen

Client Management mit
ACMP ist die optimale
L&sung fir jede
UnternehmensgréRe:
Der modulare Aufbau
der Suite ermdglicht
maximale Flexibilitat fir
die IT lhres
Unternehmens.

ACMP

ACMP fir groBe Unternehmen

Eine groBe IT-Infrastruktur, verteilt
Uber mehrere Standorte.
Clientfahigkeit zielgerichtet
durchsetzen. Mit der Aagon Client
Management Platform ist das kein
Problem!




Eine Historie mit Erfolg

+140

Beschaftigte

Made in
Germany

Sitz in Soest
und Standort in MlUnchen

Mit ACK die erste
mentgesteuerte und
automatische
Betriebssystem-
installation in Europa
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gegrindet durch
Sascha Hackel
und Wilko Frenzel

Freigabe der ACMP 1.0
(Aagon Client
Management Platform)

1

+3500

Kunden aus allen Branchen
in der DACH-Region

Verleihung des
Gltesiegels

"Software Made in

Germany"

O
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@ 551 20

Produkt Module
in einer Konsole

Clients
pro Kunde

Umfirmierung in
Aagon GmbH
reiner Softwarehersteller

Entwicklung von AESB
(Aagon Enterprise
Service Bus)
als zweites
Produktportfolio

Freigabe der aktuellen
ACMP-Version 6.6
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Kundenorientierung auf allen Ebenen

Pere ey =

99.7 %
Kundenzufriedenheit

Q
o

Unterstltzung genau so,
wie Sie sie benotigen

High-End
Kundenbetreuung

In den letzten Jahren haben tber
99,7 % unserer Kunden ihre Aagon-
Lizenzen verlangert

Geschulte Aagon-Mitarbeiter und
zertifizierte Partner stehen
lhrem Unternehmen
als Ansprechpartner zur Verfigung

Kostenloser Kundensupport fur Tests
und malgeschneiderte
Unterstutzung: Bereitstellung
kostenloser Client-Befehle zur
Reaktion auf aktuelle Bedrohungen
(z. B. EMOTET)
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Nachweisliche Kundenzufriedenheit

ACMP |St OfﬁZie” 5 Mal Champion s sregloncrog. Champion Protouicnt o oo Champion Protmaion Usar Nating
als Champion und 1 Mal
als High Performer

IT-Operations

es

IT-Operations Security Salutions

fechconsult 7o

n der Kateqorie n der Kateqorie

n der Kateqorie

ausgezeichnet worden! & PUR 2024 o

h ‘?’ PUR 2024 ‘?’ PUR 2024
In der unabhangigen
Kundenzufriedenheitsanalyse Champion Préoonst O Nedhe Champion Préfomiors ol e ngh performer Profemsions User Hatig
Professional User Ratlng 2024 von n der Kategorie - n der Kategorie BRUG  . Security Sotions
Techconsult wurde ACMP in den oftware ASset wmm;
Kategorien IT Operations und LS RN Managamem
Security Solutions als eine der 4y PUR 2024 . 4 PUR 2024 é PUR 2024 L sy

fuhrenden Losungen ausgezeichnet.

Zum vierten Jahr in Folge wurde Aagon offiziell als eines der besten Unternehmen im Bereich Unified

Nt ) e Endpoint Management (UEM) vom IP-Insider Reader’s Choice Award ausgezeichnet.

‘ @INSIDER

AWARD 2 Mit der Gold Auszeichnung gehort Aagon zu den beliebtesten Herstellern in dieser Kategorie.
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NIS-2 Kurzuberblick

Anderungen vorbehalten




NIS-2 Kurziibersicht  Aagon

"Network and Information Security Directive 2, - Richtlinie der Europaischen Union

UV U > ...
VvV — :/ E -----
E SYe}°. O,
S
Grund der Richtlinie: o )
ErhGhung Cybersicherheit der BSI wird Aufsichtsbehorde: ~ Registrierungspflicht:
EU / Widerstandfahigkeit gegen betroffene Unternehmen missen
Cyberangriffe steigern sich selbststandig registrieren

ca. 29.000 betroffene

Unternehmen, die als

Aus Richtlinie wird Gesetz: ,Lieferkettenschutz":

NIS-2 keine Obtion! ~wichtige”, ,besonders .

Laut EU ab 16|20 2024, in wichtige” und bisherige KRITIS ~ Zulieerer von 1o 2 belrofenen
Deutschland ab ca. Marz 2025 Einrichtung eingestuft werden Kunden lhre Sicherheit nachweisen
erwartet mussen

SSSSSSSS



NIS-2 Kurziibersicht = Aagon

Wer ist betroffen?

Besonders wichtige Einrichtungen Wichtige Einrichtungen

* Energie » Post- & Kurierdienste

» Verkehr « Abfallbewirtschaftung

« Bankwesen » Produktion, Herstellung und Handel mit
» Finanzmarktinfrastruktur chemischen Stoffen

* Gesundheitswesen » Produktion, Verarbeitung und Vertrieb von
» Trinkwasser Lebensmitteln

* Abwasser * \Verarbeitendes Gewerbe/Herstellung von
» Digitale Infrastruktur Waren

* Verwaltung von IKT-Diensten * Anbieter digitaler Dienste

- Offentliche Verwaltung  Forschung

 Weltraum

Zusatzlich noch eine Klassifizierung durch Umsatz und/oder Mitarbeiterzahl, genaue Priifung am besten durch:
https://www.bsi.bund.de/dok/nis-2-betroffenheitspruefung
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https://www.bsi.bund.de/dok/nis-2-betroffenheitspruefung

NIS-2 Kurziibersicht  Aagon

Was ist zu tun? - Wirksame technisch organisatorische MaBnahmen (TOMs) implementieren

MaBnahmen auf dem Stand der Technik

Risikoanalyse
Multi-Faktor-

Authentifizierung

Kryptografie & Sicherheitsvorfille

Verschliisselung bewaltigen

Betriebs-

SREEG kontinuitat

Sowie einige weitere MaBnahmen
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Unified Endpoint Management

Der Beitrag eines guten Systems zu Sicherheit




NIS-2 & UEM e

Was beinhaltet ein UEM?

Abbildbar durch mE

Patch & Update
Mgt.
OS-Deployment

Schwachstellen
Mgt.

Software-
verteilung

Verschliisselung

Naturlich noch vieles mehr!
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NIS-2 & UEM e

Stand der Technik

Risikoanalyse: ACMP Schwachstellen Mgt. Virenschutz: ACMP Defender Management

Der Einsatz von ACMP

Sicherheitsvorfalle bewéltigen Update- & greift den Stand der Verschliisselung: ACMP BitLocker Management
Patch Mangement Technik und hilft bei der

NIS-2

SOAR-Konzept zur automatisierten Sicherheit J

Betriebskontinuitat: OS-Deployment zur
Wiederherstellung
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Warum nicht ausschlieBlich Cloud

Hybride Umgebung zur Betriebskontinuitat — Wenn es die Anforderungen zulassen

+ Bei einem Systemausfall sind nicht immer
alle Systeme gleichzeitig betroffen

+ Ein Teil kann dann immer noch gemanagt
werden

SSSSSSSS

On-Premises

— Aagon




Schnittstellen = Aagon

Resultate des UEM weiterverwenden

Elekl ISO 27001 und UEM reichen nicht aus => deshalb Verknlipfungen der Losungen

~ ' — UEM erkennt Schwachstellen und behebt diese
— Kann als Sicherheitsvorfall deklariert werden

— Schnittstellen zu ISMS/DSMS Tools nutzen

CXENN
(eoo ]
o — Dokumentation des Vorfalls so automatisieren und an passender Stelle ablegen
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NIS-2 Unterstutzung = Aagon

IT-Sicherheit auch fir alle anderen erhohen

Erhohen Sie lhre IT-Sicherheit durch ACMP von Aagon unabhanglg, ob Sie von der NIS-2 betroffen sind oder nicht!

Lassen Sie uns die Inhalte gerne vertiefen: \\
Aagon GmbH Halle 7 am Stand Nr.: 7-436 %

COmMPODY|  Recorded
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CLIENT MANAGEMENT PLATFORM CONGRESS
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Halle 7 am Stand Nr.: 7-436

Vielen Dank fiir lhre .
Aufmerksamkeit!

www.aagon.com




