ENDLICH KONTROLLE UBER IHRE
KOMPLEXEN MICROSOFT-BERECHTIGUNGEN

Berechtigungen im AD, NTFS Filesystem, Exchange,
Sharepoint, Entra ID & Co. Ubersichtlich darstellen
und Missstande automatisiert erkennen

René Leitz, Product Manager daccord




Vorbemerkungen

Wer kennt es nicht, dieses sorgenvolle GefUhl, wenn es um Berechtigungsvergaben im
Active Directory und um Zugriffsrechte auf Dateiservern gehte

Je groBer die Umgebung wird, desto unUbersichtlicher kann es schnell werden.

Wie schnell kdnnten beispielsweise
unerlaubte Zugriffe Uber verwaiste Konten
zU schwerwiegenden Folgen fuhrene Hier
den Uberblick zu behalten und wirklich
sicher zu sein, ist mit Bordmitteln oftmals
eine groBe Herausforderung.

ZUM ERKLARVIDEO
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https://www.youtube.com/watch?v=c9CIjSN0lMY
https://www.youtube.com/watch?v=c9CIjSN0lMY

Berechtigungen in Microsoft-Umgebungen

o Ein Frontend zur Analyse aller Microsoft Berechtigungen

o Durch ,Integrationspakete” wie z.B. Active Directory, MS Fileserver, Entra ID, Exchange
erweiterbar

o Sofortige Erkennung von Missstdnden durch mitgelieferte ,,Richtlinien®
o Historische Speicherung aller Verdnderungen

o Spezielle ,Effektive-Rechte-Sichtweisen® zur Beantwortung der Frage: Was darf Max
Mustermann?
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Was sind Richtlinien@e

o Vorgefertigte Analysen lhrer Daten wie z.B.
— gibt es im Active Directory mit sich selbst verschachtelte Gruppen
— gibt es ausgeschiedene Mitarbeiter mit noch aktfiven Benutzerkonten

o Schwachstellen werden direkt nach der Installation angezeigt

o Beurteilung der Daten auf Basis von Schwellenwerten und Einstufung des Missstandes in
verschiedene Risikolevel

o Leitgesteuerte Ausfuhrung um einen historischen Verlauf abzubilden (Verbesserung oder
Verschlechterung)

o Individuelle Richtlinien nach Kundenanforderung maoglich
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Anwendungstadlle

Anwendungsfall 1:
Was darf Peter Walk?

Anwendungsfall 2:
Richtlinienverstol3 im MS Fileserver

Anwendungsfall 3:
Gibt es fehlerhafte Gruppenverschachtelungen (Loops) im Active Directorye

Anwendungsfall 4:
Gab es Anderungen in der Domain Admin-Gruppe im Active Directory?

ﬁ) daccord






Anzeige aller Benutzerkonten einer Person

@ dqccord Home Personen Active Directory Fileserver Entra ID Exchange & Peter Walk
Personen E
Alle Personen Personal-Nr. 100022
Machname Vorname Firma Organisationseinheit Standort Vorname Peter
walk peter Nachname walk
. . Status " Aktiv
Historie:
IN . .
Anzaht: [20 von 1 Typ &" Interner Mitarbeiter
~ Nachname Vorname Organisationseinheit
Konten
Walk Peter daccord Planning
J\  Active Directory (DACCORD) - PWalk v
img Fileserver (DACCORD) - PWalk v

Exchange (EXCHANGE) - PWalk@daccord.de

<\'b Entra ID (daccord.de) - Peter Walk v

Organisation

Kontakt




MS Fileserver Berechtigungen

L Fileserver (DACCORD) ... & Teamlead X

E ‘D @ Aktiver Person zugewiesen Effektive Rechte E ‘D

o R R Lugriffsberechtigungen auf Verzeichnisse und Dateien Kompletter Pfad [ \GUHTESTSRVOO1\C$\DATADRIVE\P, %

Walk,0U=User_Standard_intern,OU=Headquart :
er,0U=0rganisation,DC=daccord,DC=de

R ] Connector

Vererbung aktiv
Consulting
sAMAccountMame PWalk \
Besitzer 2t Administratoren
Vorname Peter Contracts
Name Walk Engineering Effektiv Erhalten iber Ordner Berechtigungen
Status v Aktiv Geschaftsleitung Die angezeigten effektiven Rechte beziehen sich auf den ausgewdahlten
User .
Human Resources
mehr Informationen a X Volizugriff
IT & Ordner durchsuchen / Datei ausfiihren
Gruppen A :
pp & Ordner auflisten / Daten lesen
© Marketing :
& Attribute lesen
-0 . Planning & Erweiterte Attribute lesen
&” Dateien erstellen / Daten schreiben
Azubiprojekte &' Ordner erstellen / Daten anhangen
& Attribute schreiben
CAD Software
& Erweiterte Attribute schreiben
Planung X unterordner und Dateien lschen
& Lischen
Shared
& Berechtigungen lesen
Teamlead ¥ Eerechtigungen andern
K Besitz iibernehmen
Technisches




MS Fileserver Berechtigungen

4 Fileserver (DACCORD) ... m Teamlead
E ‘D @ Aktiver Person zugewiesen Effektive Rechte E ‘D
o — R Lugriffsberechtigungen auf Verzeichnisse und Dateien Kompletter Pfad [ \\GUHTESTSRV001\C$\DATADRIVE\P,

Walk,OU=User_Standard_intern,0U=Headquart - ] Connector

er,0U=0rganisation,DC=daccord,DC=de Vererbung aktiv
sAMAccountName Pwalk A Consulting . o
Besitzer 2t Administratoren
Vorname Peter 0 Contracts
Mame Wwalk 0 Engineering Effektiv Erhalten dber Ordner Berechtigungen
Status " Aktiv -0 Geschaftsleitung Die angezeigte Analyse der Rechte bezieht sich auf den ausgewahliten
User .
0 Human Resources
mehr Informationen = ? o
o B Share $ 25 s
Gruppen A T 2 oz ¥
0 Marketing 2 Everyone § v v Vv -~
0 . Planning
0 . Azubiprojekte -
‘0 CAD Software
] : )
= E
2 g
-0 @l Planung NTFS E‘ £ E = E
25303
s 3 % ¢ & & 2
. Shared 2 2 3 5 534 in¢
2 L Planning_Teamlead_RW § v -
. Teamiead 2 L_Planning_RO G v v VvV
‘O @l Technisches




MS Exchange Berechtigungen

= Exchange (EXCHANGE) -...
E ‘D @ Aktiver Person zugewiesen Mailbox Berechtigungen
rF
Mailbox ID PWalk@daccord.de _
sAMAccountName Pwalk _ f % g E‘
: 8 F % %
. . - = c c < 2
= 3 3 @ a E put
Name owslk@daccord.de LZugriffsberechtigungen auf Mailboxen £ 5 3 3% E 3§
= =] o o @ o e
= E @ @ =2 2 @
T & 8 & 8 & 8
Anzeigename Peter Walk
B PwWalk@daccord.de (¥ 4 (¥ 4
Besitzer Pwalk B2 PKinzinger@daccord.de (¥ 4 (¥ 4
Exchange System EXCHANGE EX Planung@daccord.de v v
B2 AYariz@daccord.de (¥ 4
Kategorie UserMailbox
B hgverkn@daccord.de v
Datenbank DB1
E-Mail Adressen =

Weitere Aftribute -

Berechtigungen

Berechtigungen auf diese
Mailbox

Vallzugriff

Andern
Berechtigungen lesen
Senden als

Senden im Auftrag von
Sonst. Berechtigungen

& Cluanez

< <

L CRrocker

< <<

L Pwalk

<







MS Fileserver: Hinwels zum Richtlinienverstof

Home Persconen Active Directory Fileserver Entra ID Exchange admin, daccord oE @ O
accor

Fileserver _—

Alle Fileserver

| =] verschiedene e 2 95 Ordner 4 lokale User , 25 lokale Gruppen
| =] Fileserver - auf dem Fileserver L auf dem Fileserver 1 auf dem Fileserver

Fileserver User und Gruppen Shares, Ordner und Dateien

Alle

=]

.0 =8 GUHTESTSRV002
0 W= GUHTESTSRVOO01

‘@ = GUHTESTEX001

& daccord



MS Fileserver: Kritische Richtlinien

@daccord Home Personen Active Directory Fileserver Entra ID Exchange admin, daccord cE @ O

Fileserver —_
-3 ‘ ?

Alle Fileserver

7 kritische Richilinien 6 weniger kritische 20 dlle Richtlinien
anzeigen Richtlinien anzeigen anzeigen

Datenbereiche mit unterbrochener Vererbung - £s gibt 62 Ordner bei denen die Vererbung unterbrochen ist.
Benutzerkonten mit Vollzugriff - Es gibt 11 Benutzerkonten mit Viollzugriffs-Berechtigungen.
Andere Besitzer als "Administratoren” oder "System” - £s gibt 127 Ordner oder Dateien mit anderen Besitzern als die Gruppe "Administrators” oder "System”.

Berechtigungen fiir "Jeder” - &5 gibt 12 Ordnern, Dateien oder Freigaben auf welche die Gruppe "Jeder” Berechtigungen besitzt.

Benutzerkonten mit direkten Berechtigungen - Es gibt 12 Benutzerkonten mit direkten Berechtigungszuweisungen zu Ordnern oder Dateien.

Ordner der 2. Ebene mit direkt vergebenen Userberechtigungen - E£s gibt 13 Ordner der 2. Ehene mit direktem Userzugriff

Ordner der 1. Ebene ohne System- oder Administratorenzugriff - Es gibt 4 Ordner ohne System- oder Administratorenzugriff

& daccord



MS Fileserver: Richtlinien-Auswertung

® Benvutzerkonten mit direkten Berechtigungen B X

Baschreibung:

Nach den Empfehlungan von Micrasoft (AGDLP Konzept) sollten Benutzerkontan moglichst keine direkt vergeben Berechtigungan besitzen

Auswertungsdetails:

Die Auswertungen haben argeben, dass Banutzerkonten existieren, die direkt vergebene Barechtigungen auf Ordner oder Dateien besitzen

Empfehlung:
Weisan Sle (nach dem empfohlenan ADGLP Prinzip) die Benutzerkonten den globalen Gruppen zu, dle wiadarum Mitglled der domanenlokalen Gruppen werden. Vergeben Sla dann die Berechtigungen In den domaneniokalen Gruppen. Weltere Empfehlungen des Bundesamtes
far Sicherheit In der Informationstechnologle (BSI) bezaglich Flleserver finden Sie im IT Grundschutz Kompendium unter Artlkel APP,3.3 Flleserver oder unter Artikel SYS.1.2.2 Windows Server. Hier erhalten Sie Empfehlungen des BSI zum Thema “"Absicherung von Windows

Sarver 2012 und Windows Server 2012 R2",

I Es gibt 12 Benutzerkonten mit direkten Berechtigungszuweisungen zu Qrdnern oder Dateian,

E "‘l:

Systam Benutzarnamo 10 Nachname Vornamao Zulotzt banutzt Anzahl Ordnor Anzahl Dateien Stotus
DACCORD powaer CN=pawer tast powear 24,12,2021 2 0 v

tast, Ol =Sarvicakontean, Ol = GEH,OU=0rganisation, DC=daccord,DC=da

DACCORD haueitig CN=MHarald\, Gultlg / Gultlg Sonderzeichen: § Marald 01.01.1601 1 0 v

Tesat, OU=GE&H,0U=0rganisation,DC=daccord,DC=de

DACCORD daccord-admin CN=daccord- daccord-admin 08.10.2023 20 0 v

admin, QU= IT,OU=GEH, O« Organisation, DC» daccord, DCwde

DACCORD mbloch CN=Matthias Bloch Matthias 17.08.2022 2 0 v

Bloch,OU=1IT,0U=G&H,0U=0rganigation, DC=daccord, DC=dea

PACCORD GSchmidtmaler CN=Gisela Schmidtmeler Glsela 01.01.1601 1 0 v

SchmidtmalenOU=User_Standard_Intarm,0U=Headquarter,OU=0rganisal




MS Fileserver: Richtlinien-Auswertung

i Budgets

©® Benutzerkonten mit direkten Berechtigungen E
Beschreibung: Kompletter Pfad [} \\GUHTESTSRVOO1\C$\DATADRIVE\G #
Mach den Empfehlungen von Microsoft (AGDLP Konzept) sollten Benutzerkonten méglichst keine direkt vergeben Berechtigungen besitzen.
i Vererbung aktiv
Auswertungsdetails:
Die Auswertungen haben ergeben, dass Benutzerkonten existieren, die direkt vergebene Berechtigungen auf Ordner oder Dateien besitzen. .
Besitzer 2 Administratoren

Empfehlung:
Weisen Sie (nach dem empfohlenen ADGLP Prinzip) die Benutzerkonten den globalen Gruppen zu, die wiederum Mitglied der domanenlokalen Gruppen werden. Vergeben Sie dann die Berechtigun

fiir Sicherheit in der Informationstechnologie (BSI) beziiglich Fileserver finden Sie im IT Grundschutz Kempendium unter Artikel APP.3.3 Fileserver oder unter Artikel 5¥5.1.2.2 Windows Server. Hi

Server 2012 und Windows Server 2012 R2".

NTFS

Wererbung
Wollzugriff
Andemn

Lesen, Ausfihren
Lesen

Schreiben
Spezielle Rechte

I Es gibt 12 Benutzerkonten mit direkten Berechtigungszuweisungen zu Ordnern oder Dateien.

E 2t Administratoren g vvvvv -
B Benutzer b5 ] v
ZUROCK ZUR UBERSICHT Benutzerkonto: GSCHMIDTMEIER B Benutzer 8 v v
2t Dominen-Admins b5 ] v v
& L Geschaeftsleitung_Finanz... G v
GUHTESTSRV001 = Budgets \GUHTESTSRV001\CF\DATADRIVE\Geschaftsleitung\Finanzen\Budgets M L_Geschaeftsleitung_RO 9 vV Vv Vv
M System G v v Vv VvV
L GSschmidtmeier § vvvvey

& daccord



Historischer Verlauf

® Benutzerkonten mit direkten Berechtigungen
Beschreibung:
Mach den Empfehlungen von Microsoft (AGDLP Konzept) sollten Benutzerkonten mdglichst keine direkt vergeben Berechtigungen besitzen.

Auswertungsdetails:

Die Auswertungen haben ergeben, dass Benutzerkonten existieren, die direkt vergebene Berechtigungen auf Ordner oder Dateien besitzen.

Empfehlung:
Weisen Sie (nach dem empfohlenen ADGLP Prinzip) die Benutzerkonten den globalen Gruppen zu, die wiederum Mitglied der domanenlokalen Gruppen werden. Vergeben Sie dann die Berechtigungen in den doméanenlokalen Gruppen. Weitere Empfehlungen des Bundesamtes

fir Sicherheit in der Informationstechnologie (BSI) beziglich Fileserver finden Sie im IT Grundschutz Kompendium unter Artikel APP.3.3 Fileserver oder unter Artikel S¥S.1.2.2 Windows Server. Hier erhalten Sie Empfehlungen des BSI zum Thema "Absicherung von Windows
Server 2012 und Windows Server 2012 R2".

I Es gibt 12 Benutzerkonten mit direkten Berechtigungszuweisungen zu Ordnern oder Dateien.

Historie anzeigen fir: | letzten 7 Tage

Benutzerkonten mit direkten Berechtigungen

16.0

15.0

14.0

13.0

120

11.0

01.10.2023 02.10.2023 03.10.2023 04.10.2023 05.10.2023 06.10.2023 07.10.2023 08.10.2023 09.10.2023 09.10.2023

Risikolevel: leicht (von 1 bis 5) Risikolevel: mittel (von & bis 10) Risikolevel: hoch {von 11 bis 99000) @ Anzahl Benutzerkonten



ANWEN

GIBT ES
GRUPPENVER
(LOOPS) IM A




Fehlerhafte Gruppenverschachtelungen (Loops)

% dqccord Home Personen Active Directory Fileserver Exchange Entra 1D Administrator, Portal e @

Active Directory A 1 ?

Alle User & Gruppen

3 kritische Richtlinien 0 weniger kritische 4 alle Richtlinien
anzeigen Richtlinien anzeigen anzeigen

Mit sich selbst verschachtelte Gruppen - Es gibt 3 Gruppen die mit sich selbst verschachtelt sind.

Domdanenlokale Gruppen mit Benutzerkonten - Es gibt 5 Domanen-lokale Gruppen mit Benutzerkonten als Mitglieder.
GroBe Anzahl an Domadnen-Admins - Es gibt 12 Benutzerkonten mit Mitgliedschaft in der Gruppe: Domanen-Admins.

Zu viele Gruppenmitgliedschaften - Es gibt 0 Benutzerkonten, bei denen die maximale Anzahl (max. 1015) an Gruppenmitgledschaften Gberschritten oder erreicht ist.

9 daccord



Fehlerhafte Gruppenverschachtelungen (Loops)

® Mit sich selbst verschachtelte Gruppen B X

Beschreibung:
Active Directory Gruppen, welche mit sich selbst verschachtelt sind, kénnen innerhalb von Anwendungen oder Scripten zu Problemen in Form wvon Abstirzen, unendlichen Schleifen und ungewollten Fehlermeldungen filhren. Zirkuldre Verschachtelungen sind aus diesem Grund

mdaglichst zu vermeiden.

Auswertungsdetails:

Im Active Directory System gibt es Gruppen, die mit sich selbst verschachtelt sind.

Empfehlung:

Uberprifen Sie Ihre Gruppenkonstellation und beheben Sie die zirkuldre Verschachtelung.

I Es gibt 3 Gruppen die mit sich selbst verschachtelt sind.

Gruppenname Domain Kategorie Anzahl

Verschachtelung

ROL_Purchasing-Employees CN=ROL_Purchasing-Employees, OU=global, OU=Gruppen,OU=Zentrale, OU=0rganisation,DC=daccord,DC=de DACCORD Global Sicherheit 1
ROL_Trainees CN=ROL_Trainees,0U=global, OU=Gruppen,0U=Zentrale, OU=0rganisation,DC=daccord, DC=de DACCORD Global Sicherheit 1
ROL_TEMP CN=ROL_TEMP,OU=global, OU=Gruppen,OU=Zentrale, 0U=0rganisation,DC=daccord,DC=de DACCORD Global Sicherheit 1

& daccord



Fehlerhafte Gruppenverschachtelungen (Loops)

€ Mit sich selbst verschachtelte Gruppen B X

Beschreibung:
Active Directory Gruppen, welche mit sich selbst verschachtelt sind, kénnen innerhalb von Anwendungen oder Scripten zu Problemen in Form von Abstirzen, unendlichen Schleifen und ungewollten Fehlermeldungen fihren. Zirkuldre Verschachtelungen sind aus diesem Grund

maglichst zu vermeiden.

Auswertungsdetails:

Im Active Directory System gibt es Gruppen, die mit sich selbst verschachtelt sind.

Empfehlung:

Uberprifen Sie Ihre Gruppenkonstellation und beheben Sie die zirkuldre Verschachtelung.

I Es gibt 3 Gruppen die mit sich selbst verschachtelt sind.

* ZURUCK ZUR UBERSICHT Gruppe: ROL_PURCHASING-EMPLOYEES

Gruppenname D Domain Scope Kategorie Reihenfolge
ROL_TEMP CN=ROL_TEMP,0U=global, 0U=Gruppen, 0U=Zentrale, OU=0rganisation,DC=daccord,DC=de DACCORD Global Sicherheit 1
ROL_Trainees CN=ROL_Trainees, OU=global, OU=Gruppen,OU=Zentrale, OU=0rganisation, DC=daccord,DC=de DACCORD Global Sicherheit 1
ROL_Purchasing-Employees CN=ROL_Purchasing-Employees, OU=global, OU=Gruppen,0U=Zentrale, OU=0rganisation,DC=daccord, DC=de DACCORD Global Sicherheit 2

9 daccord



Fehlerhafte Gruppenverschachtelungen (Loops)

Administrator, Portal ™= DE @ <F

AP

Fileserver Exchange Entra ID

@ daccord Home Personen Active Directory

Active Directory

Alle User & Gruppen

& DACCORD L 99 oo R 296 N

System Name der Gruppen Spezial Filter lAnzeige Ebenen Limit
DACCORD A s Gruppen mit Selbstverschachtelung « | 1 Ebenen 25 - E Q
E ': :t: Historie: ':'-)

ROL_Purchaéing}lm{oyees

™~

™~

™~
N

ROL_Trainees

i

ROL_TEMP

ﬁ) daccord



ANWEN

GAB ES ANDERU
ADMIN GRUPPE |




Gruppe Domdanen-Admins

Home Personen Active Directory Fileserver Entra ID Exchange

@ daccord

Active Directory

Alle User & Gruppen

22 Domdnen-Admins

Ho

ObjectSid 5-1-5-21-1104076897-471672909-1837833638-
512
‘l lb DA R D 1 . } 2 e b pamine s
Active Direc‘row x Active Direc’rory Admins,CN=Users,DC=daccord,DC=de
Domain DACCORD
Active Directory Name Beschreibung Kategorie
CN Domanen-Admins
DACCORD doman Alle . . B
Beschreibung Administratoren der Domane
E ': Yistorie: ‘3 Erstellt am 13.01.2021
Anzahl: | 10 von 5 Geandert am 09.10.2023
o - Kat: i Sicherheit:
- Name Beschreibung Domain ategorte leherneftsgruppen
Comdnen-Admins Administratoren der Domdne DACCORI Scope Global
Domanen-Benutzer Alle Domanenbenutzer DACCORI
Mitglieder
Domanen-Gaste Alle Domanengaste DACCORN
L daccord-admin -
Domanencomputer Alle Arbeitsstationen und Computer der Domane paccorl] & mbloch
L sspethmann
Domadnencontroller Alle Doméanencontroller der Domane DACCORN

L dmse_service

L Administrator




Gruppe Domdanen-Admins Historie

Home

@ daccord

Active Directory

Alle User & Gruppen

& DACCORD

Active Directory Name

DACCORD - doman
E ': Historie: ‘D

Anzahl: 10 w | von 5

« Name

Domanen-Admins

Domdnen-Benutzer

Domdnen-Gaste

Domdnencomputer

Domanencontroller

Personen

Active Directory Fileserver

Userim

1 99

Beschreibung

Administratoren der Domane

Alle Domanenbenutzer

Alle Domanengaste

Alle Arbeitsstationen und Computer der Domane

Alle Domanencontroller der Domane

Entra ID Exchange

Active Directory

Beschreibung

2 329

22 Domdnen-Admins

S

Historie der Gruppe

X

letzten 30 Tage - Q
Gruppen im
. . Datum Name Verdnderung
Active Directory
09.10.2023 10:52:09 modified # geandert
Kategorie
Alle
Domain
DACCORIQ
Historie der Gruppenmitgliedschaft
DACCORIQ
letzten 30 Tage - Q
DACCORIY
Datum Mitglied Verdnderung
DACCORIQ
09.10.2023 11:00:55 PWalk i geléscht
DACCORIQ
09.10.2023 10:56:44 Pwalk + hinzugefiigt
09.10.2023 10:54:12 PWalk @ geldscht
09.10.2023 10:52:12 PwWalk % hinzugefiigt







daccord Next Gen

daccord Next Gen versteht sich als DIE zentrale Anlaufstelle fUr Ihr Idenftity & Access Management.

Eintritt, Austritt, Elternzeit,
Abteilungswechsel,...

Soll-Vorgaben, Soll-Ist Abgleiche,
Benachrichtigungen

; Personen

m Organisationsstruktur 1‘51 Berechtigungen

@
@ Konten .
Personal- Ziel-

systeme Applikationen

.

4 o

Provisionierung

Governance

Rezertifizierung, Funktionstrennung,
Schwachstellen, Risiken

Konten- und Berechtigungsverwaltung
(automatisiert oder manuell)




VIELEN DANK FUR IHRE
AUFMERKSAMKEIT

Sie finden uns hier in Halle 7 am Stand 349!



