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Was iIst ubern
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Definition Al/KI

Jedes System, das menschliche Intelligenz und Denkprozesse simulieren kann,
verfugt uber ,kinstliche Intelligenz” (KI).
- IBM, 2024 -

Gartner definiert kunstliche Intelligenz (KI) als die Anwendung
fortschrittlicher, logikbasierter Analysetechniken, einschliefslich
Machine Learning (ML), um Ereignisse zu interpretieren,
LT Entscheidungen zu unterstitzen und zu automatisieren und daraus
Maisnahmen zu ergreiten. Diese Definition entspricht dem aktuellen
— neuesten Stand der KI-Technologien sowie ihrer Fahigkeiten und
Learning berucksichtigt, dass KI heute im Allgemeinen eine probabilistische
Analyse beinhaltet.
- Gartner, 2024 -
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Verschiedene

Formen von
Al
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AGI

Artificial General
Intelligence

* Intelligenz eines
hypothetischen
Computerprogrammes,
welches die Fahigkeit
besitzt, jede intellektuelle
Aufgabe zu verstehen
oder zu lernen, die ein
Mensch austuhren kann

* hochautonom

« (C-3PO, R2-D2, Hall9000,
GLaDOS

-> Artificial
superintelligence (ASI)
-> Artificial consciousness

AN

Artificial Narrow
Intelligence

* Einzige heute
existierende Al

« |stzielgerichtet, tur die
Austuhrung einzelner
Aufgaben konzipiert

« |st sehr intelligent bel
der AustUhrung der
spezifischen Aufgabe,
fUr die sie programmiert
wurde

« simuliert menschliches
Verhalten auf der
Grundlage einer engen
Palette von Parametern
und Kontexten

* LLM, WatsonX, ChatGPT

VIL

Machine Learning

Maschinelles Lernen
Deep Learning
neuronale Netze

Grundlagentechnik
fur jede Art von Al
Von Lerndaten wird
verallgemeinert
Modelle werden
Immer feiner trainiert
Wenig hilfreich bel
Anfragen aufserhalb
der Trainingsdaten
Halluzination



Was ist iiberhaupt
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Use Case #1 Use Case #2

Wo kann ANI der
. . Adaptive Authentifizierung / Zugriffsrecht-Optimierung
GameChanger 100 Identlty Risk-based Authentification

und ACCESS Managernent gngmilieerkennung und
edrohungsanalyse
sein?

L%

Use Case #3 Use Case #4 Use Case #5 Use Case #6
Automatisierte UBA / Optical Character Role Mining / SoD Analyse / Personalisierte
Zugriffsentscheidungen Recognition Blindspot Erkennung Benutzererfahrung / Sanity

Check tUr Eingaben / Custom
Reports (Spracheingabe) /
ChatBot :P
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Risiken von ANI im ldentity
und Access Management

Risiko #1

Fehlende Transparenz und
Erklarbarkeit

-
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Risiko #2

Manipulation und Angriffe auf
ANI-Modelle /
Fehlentscheidungen

Risiko #3

Abhangigkeit von tehlerhatten
oder voreingenommenen
Daten / Ethik und
Diskriminierung

5f°

Risiko #4

Datenschutzbedenken

R



Wo nutzt IBM heute schon ANI im

ldentity und Access Management?

Access Management

Cloud

onPrem
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Identity Governance Administration

IBM Verify Identity Protection

IBM Security Verify SaaS

IBM Security Verify Access

IBM Security Verify Governance

Privileged Access Management

IBM Security Verify
Privilege




So erreiche

IAM

N Sie uns:

Lars Thiemann

‘echnical Specialist

Lars. Thiemannl@ibm.com

+49 173 6029123

Eike Goebel
IAM Technical Specialist
eike.goebel@de.lbm.com
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+49 172 2650631

Oder hier:
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