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Warum Technologie hacken, wenn es einfacher ist 

Menschen zu hacken?

Bruce Schneier
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65-90

https://www.verizon.com/business/en-sg/resources/reports/dbir/

https://www.avanan.com/hubfs/2022-Defender-Report/WP_Avanan_Keeping_Your_Emails_Secure_Who_Does_It_Best.pdf

Bestandteile von Datenlecks

Fehlerhafte Konfiguration

~10 %

Menschliches Verhalten

% 25-35 %

Fehlende Software 

Updates
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Unser Ziel

Herz und Verstand gewinnen,

um Verhalten zu beeinflussen

und dadurch 

Risiken zu reduzieren.



Menschen dazu befähigen …

• Personalisiert –
Verteidigungsressourcen zu 
schonen, durch sicheres und 
effektives Verhalten

• Relevant –
bei der Triage verdächtiger Emails 
zu helfen, um sich und andere zu 
schützen 

• Adaptiv –
Prozesse zu stärken und aktive 
Verteidigung durch Echtzeit-
Coaching zu fördern

… Sicherheitskultur zu stärken.

Das Rezept
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Prävention – Sicheres Verhalten fördern
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Kollaboration – Threat 
Intelligence durch Reporting

• Mitarbeitende melden verdächtige 
Emails dem InfoSec Team

• Filterregeln werden auf Basis von 
Threat Intelligence und Human 
Intelligence erstllt.

• Filter werden auf Cloud Email 
Providern bespräuchend

Global 

Blocklist Entries

KB4 Threat 

Research Lab

Processing 

Algorithm

Threat Analysts

Blocklist Entries

M365
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Verstärkung – Sichere Verhaltensweisen 
kultivieren
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Von der Sensibilisierung zum Human Risk 
Management

Security

Culture

Phishin
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Metrics

Fähigkeit, relevante Analysen 

in Bezug auf 

Verhaltensänderungen, 

menschliche Risiken und 

Engagement zu melden

Statistiken, die für 

Führungsteams, Vorstände, 

Aufsichtsbehörden und 

Wirtschaftsprüfer interessant 

sind

Konvergiert mit der Reifung 

der IT-Sicherheit als Disziplin

Die "Do-It-Yourself"-

Ära der internen, 

ineffektiven Angebote

Content- und 

Newsletter-

Anbieter bieten 

abgestandene 

Antworten auf ein 

neues Problem

Der Aufstieg des 

Sicherheitskulturmana

gements

Das Bewusstsein 

durchdringt die 

gesamte Organisation

Verringert gemeinsam 

das Risiko des 

menschlichen 

Elements

Konvergiert mit der 

Reifung der CISO-

Rolle

Der Start der ersten 

Behavior Management 

Awareness Programme

Der Aufstieg von 

Ransomware hat einen 

Wendepunkt auf dem 

Markt geschaffen
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Level 1 - Basic Compliance

Level 2 - Security Awareness Foundation

Level 3 - Programmatic Security Awareness & 
Behavior

Level 4 - Security Behavior 
Management

Level 5 - Sustainable 
Security Culture

Sicherheitskultur gestalten und menschliches 
Risiko reduzieren

Sensibilisierung mit 

Compliance-Fokus

Fokus auf Wissenserhalt und -

abruf

Verhaltensinterventionen, z. 

B.

Phishing-Simulationen

umfassende Metriken 

und

Verhaltensanalytik

Programmatische Interventionen 

und Verhaltensgestaltung

Proaktives Verhalten und Beiträge zur 

menschlichen Bedrohungsaufklärung

Reifegrad-Framework und Kulturerhebung



THANK YOU!
Dr. Martin J. Krämer
mkraemer@knowbe4.com
linkedin.com/in/martinkra/


