Sicherer E-Mail-Verkehr im Unternehmensumfeld

— Schutz vor Bedrohungen und Sicherung der Geschaftskontinuitat —

WIR GESTALTEN DAS INTERNET.
GESTERN. HEUTE. UBER MORGEN.




Michael Weirich,
eco — Verband der Internetwirtschaft e.V.

Lichtstral3e 43h
50825 Koln

Fon +49 (0) 221 — 7000 48-193

michael.weirich@eco.de
https://www.eco.de

E-Mails sind unverzichtbar und Grundlage lhren Geschaftskommunikation. Lassen Sie
uns entdecken, wie wir E-Mails schutzen und gleichzeitig das Geschaft starken konnen.

André Gormer,

Senior Director Solutions&Services
Mapp Digital GmbH

[Leiter der eco Kompetenzgruppe E-Mail]

Fon +49 (0) 176 — 12009-762

andre.goerme@mapp.de
https://www.mapp.de

Bei Fragen wenden Sie sich gerne an uns: e-mail@eco.de
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E-Mail im Unternehmensumfeld

e E-Mail gibt es seit mehr als 50 Jahren.
e 1984 wurde in Deutschland die erste E-Mail empfangen.

e Im Schnitt erhalten die Deutschen 26 berufliche E-Mails pro Tag.

e Altere erhalten mehr E-Mails als Jiingere.
e 50- bis 64-Jahrige Berufstatige: erhalten durchschnittlich 30 E-Mails pro Tag.

e 30- bis 49-Jahrige Berufstatige: erhalten durchschnittlich 26 E-Mails pro Tag.
e 16- bis 29-Jahrige Berufstatige: erhalten durchschnittlich 22 E-Mails pro Tag.
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E-Mail im Unternehmensumfeld

-

E-Mail bleibt ein zentrales Kommunikationsmittel

Besonders geeignet fir prazise und wichtige Informationen.
Wichtige Entscheidungen und Zusammenfassungen werden bevorzugt per E-Mail versendet.
%
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Weitere verbreitete Kommunikationsmittel

Messenger:
Ideal fiir schnelle Absprachen, die nachverfolgt werden sollen.

Video Konferenzen:
Wird fur Videotelefonie und virtuelle Meetings verwendet.

Telefon:
@mmt zum Einsatz, wenn sofortige Antworten benotigt werden. j
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Warum ist E-Mail-Sicherheit wichtig
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e Mensch als Hauptangriffspunkt: Laut Untersuchungen der grof3te Risikofaktor fur die
Sicherheit von IT-Systemen in Behorden und Unternehmen.

o Phishing als Hauptangriffsmethode: 92% aller Cyberangriffe beginnen mit einer
Phishing-Mail.

o Hohe Klickrate bei Phishing-Mails: Fast 75% der Nutzer klicken auf mindestens eine
von drei Phishing-Mails.
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Warum ist E-Mail-Sicherheit wichtig

e Vertraulichkeit und Datenschutz

Schutz sensibler Informationen
Einhaltung gesetzlicher Vorschriften

e Integritat der Kommunikation

Verhindern von Datenmanipulation
Vermeidung von ldentitatsdiebstahl

Geschaftskontinuitat und Reputation

Verhindern von Datenmanipulation
Vermeidung von ldentitatsdiebstahl

Schutz vor unbefugtem Zugriff

Verhindern von Spionage
Sicherung der Kommunikation



Bedrohungen fiir E-Mail-Sicherheit
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Boupicifirma AG
GeachifranschefBusiaess addresy:

Beapalfirma AG, MusterstraBe 5, 58321 Musterstadt
NRE N 394023, AmtugeriebtCommerncial Roglsten Musterstade

Erlauterungen zu einer Phishingmail (Abbildung: SoSafe GmbH)
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Bedrohungen fir E-Mail-Sicherheit

e Phishing: Betrugerische E-Mails, die vertrauliche Informationen
stehlen wollen.

e Malware wird oft Gber E-Mail-Anhange oder Links in E-Mails
verbreitet.

e Spoofing: Falschung von E-Mail-Absenderadressen, um Vertrauen
ZU gewinnen.
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Sichere E-Mail - jetzt -

e Sichere E-Mail ist eine Grundlage Ihres Geschaftserfolges

e Zusammen mit dem Bundesamt fiir Sicherheit in der
Informationstechnologie (BSI) setzt sich eco fir sichere E-Mail im
Unternehmensumfeld ein.

o Die Kompetenzgruppe E-Mail gibt Hilfestellungen und Anleitungen,
um auch in lhrem Unternehmen sichere E-Mail zu realisieren.

INITIATIVE
SICHERE
E-MAIL

e https://www.eco.de/sichere-e-mail
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Die Certified Senders Alliance (CSA)

Die CSA zertifiziert Versender von kommerziellen E-Mails, die hohe Qualitatsstandards
einhalten. Mit der CSA-Zertifizierung erhalten Sie Zustellbarkeitsvorteile bei

internationalen Mailbox- und Spamfilter

e Im Certification Monitor erhalten CSA Versender Einblicke in Deliverability KPIs, um
bspw. Kunden zu identifizieren, die ihrer Reputation schaden.

S$CSA

Certified Senders Alliance
https://certified-senders.org/

o Monitoring und Auswertung von:
Spam Trap Hits
DKIM Errors
Spam Complaint Rate




sichere E-Mail - die Grundlagen -

» SPF (Sender Policy Framework): Uberpriift, ob eine E-Mail von einem autorisierten
Server gesendet wurde. (RFC 7208)

= DKIM (DomainKeys Identified Mail): Fligt digitale Signaturen zu E-Mails hinzu, um
ihre Authentizitat zu bestatigen. (RFC 6376, RFC 8463)

= DMARC (Domain-based Message Authentication, Reporting & Conformance):
Kombiniert SPF und DKIM und fligt Berichterstattung hinzu, um E-Mail-Spoofing zu
verhindern. (RFC 7489)
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sichere E-Mail-Kommunikation

Ablauf einer Authentifizierung mit SPF, DKIM und DMARC.

Spam- Sendender Empfangender Authorisierender
schleuder | | E-Mail-Server E-Mail-Server DNS-Server Empfangerin
. Sendet authentifizierte E-Mail
Sendet SPAM E-Mail RS
Ruft SPF-Eintragab
Priift Berechtigung
Ruft DKIM-Schlussel ab
Pruft Signatur(en)
Ruft DMARC-Policy ab
Pruft DMARC-Alignment
Stellt authentifizierte E-Mail zu
, Blockiert SPAM E-Mail -
P
| _ Sendet DMARC Report
= , ) ;
> Spam- Sendender Empfangender Authorisierender Empf?ngenn
L schleuder | | E-Mail-Server E-Mail-Server DNS-Server
w )
¥




sichere E-Mail-Kommunikation
- weitere Schritte -
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o DNS-Based Authentication of Named Entities (DANE/TLSA): (RFC 7671)
Zeigt E-Mail-Dienst des Senders an, dass STARTTLS gefordert wird.
Fingerprint des flr die TLS-Verbindung genutzten Zertifikats im TLSA-Eintrag.

o DNS Security Extension (DNSSEC): (RFC 6781, RFC 4033)

Sichert DNS-Eintrage vor Manipulation.
Voraussetzung fiir DANE/TLSA.
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Losungen fur sichere E-Mail-Kommunikation
- DANE

Funktionsweise DANE/TLSA.

E-Mail-Dienst
des Senders DNS-Server

_— DNS-Abfrage example.com
»>

A > =

(Bl [\ i] =~ | DNS-Antwort —
: ~_~ ~ |INSOA..

Sender IN NS nsl.example.com

IN MX mx.example.com E-Mail-Dienst

INTLSA301H85HS5A ... 1 5 ,
1| der Empfangerin

.

SMTP-Verbindung
192.0.2.82

I
-
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Losungen fur sichere E-Mail-Kommunikation
- Zertifikate

Signaturen und Verschlusselung.

S/MIME (Secure/Multipurpose Internet Mail Extensions) -
Ein Standard fur die Verschlisselung und digitale Signatur von E-Mails.

e Mittels S/MIME kann seitens des Empfangers die Identitdt des Absenders

verifiziert werden.
e Sicherstellen der Vertraulichkeit, Integritat und Authentizitat einer Mail.

e Vertrauensvolle E-Mail-Kommunikation starkt das Vertrauen und schitzt

sensible Informationen.
e Transport Layer Security (TLS): Verschlisselt die Ubertragung von E-Mails

zZwischen Servern.
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Losungen fur sichere E-Mail-Kommunikation -
End2End vs TLS -

Ende zu Ende vs. Transport Verschlisselung.

Sender Recpient
£ -~
'.

2 11s @

Ende-zu-Ende

vey

» Transport Layer Security (TLS): Verschliisselt die Ubertragung von E-Mails

zwischen Servern.
o Ende-zu-Ende (z.B. PGP oder S/MIME) verschlisselt die Mail auf dem

Gesamten Weg
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Losungen fur sichere E-Mail-Kommunikation

BSI TR-03108 und BSI TR-03182

Anforderungen des BSI und europaischer Partnerbehorden

BSI BSI
TR-03108 TR-03182

Reporting (TLS-RPT) Policy & Reporting (DMARC)

Trustworthy Secure Protected DNS Opportunistic Opportunistic Domain Host Domain
Certificates Cryptography Lookup Encryption Encryption Authorization Signatures
(BSITR-03116-4) § (BSITR-03116-4) (DNSSEC) (DANE/TLSA) (MTA-STS) (SPF) (DKIM)

- 1 2 U J S 5 4 mss’

- Informeller Austausch
in MESSEU-Workshops
unter Beteiligung von
EU Institutionen (JRC)
- Anforderungen der
Partnerbehdrden sind
weitestgehend identisch
- Und sind Teil der
Cybersecurity Strategy
for the Digital Decade
der EU Kommission




Effektive E-Mail-Sicherheitsstrategien

e SPF zur Unterstitzung der Geschaftskontinuitat:

Durch die Uberpriifung, ob E-Mails von autorisierten Servern gesendet werden,
reduziert SPF das Risiko von Phishing-Angriffen. Dies verringert Ausfallzeiten, die durch
Cyberangriffe entstehen, und tragt so zur Stabilitat des Geschaftsbetriebs bei.

e DKIM und Domain-Reputation:

DKIM verbessert die Domain-Reputation, indem es sicherstellt, dass E-Mails digital
signiert sind und deren Authentizitat bestatigt wird. Dies verhindert, dass legitime E-
Mails als Spam markiert oder blockiert werden, was die Kommunikationseffizienz und

den Geschaftserfolg unterstitzt.
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Effektive E-Mail-Sicherheitsstrategien

= DMARC fiir proaktiven Markenschutz:
Mit DMARC konnen Unternehmen Berichte Uber E-Mail-Missbrauch erhalten und so

proaktiv handeln, um Spoofing und Angriffe auf ihre Marke zu verhindern. Dies starkt
das Vertrauen in die Marke und schitzt die Integritat des Unternehmens.

o DNSSEC und DANE fiir Vertrauen bei Kunden und Partnern:
Diese Technologien helfen, die Sicherheit der Kommunikation zu gewahrleisten, indem

sie Manipulationen verhindern. Dies starkt das Vertrauen von Kunden und
Geschaftspartnern und fordert langfristige Beziehungen durch sichere und
authentifizierte Kommunikation.
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Key Takeaways: MaRhahmen

s SPF, DKIM und DMARC implementieren:

IT-Infrastruktur:
Setzen Sie SPF, DKIM und DMARC auf, um den E-Mail-Verkehr zu authentifizieren und

Phishing-Angriffe sowie E-Mail-Spoofing zu verhindern.

Management:
Schulen Sie Mitarbeiter Uber die Bedeutung dieser Protokolle und kommunizieren Sie

die Vorteile, wie den Schutz der Unternehmensmarke und die Verringerung von
Cyberangriffen
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Key Takeaways: MaRhahmen

» Uberpriifung und Optimierung der bestehenden DNS-Sicherheit:

IT-Infrastruktur:
Flihren Sie DNSSEC und DANE ein, um Manipulationen und Man-in-the-Middle-Angriffe

auf die DNS-Infrastruktur zu verhindern.

Management:
Stellen Sie sicher, dass diese SicherheitsmaRnahmen Teil der Unternehmensrichtlinien

werden, um Vertrauen bei Kunden und Partnern zu starken.
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Key Takeaways: MaRhahmen

= Proaktive Uberwachung und Reporting:

IT-Infrastruktur:
Aktivieren Sie Berichtsmechanismen tber DMARC, um Missbrauch frihzeitig zu

erkennen und darauf zu reagieren.

Management:
Nutzen Sie diese Berichte, um strategische Entscheidungen zu treffen und praventiv auf

potenzielle Bedrohungen zu reagieren.
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Sichere Kommunikation ist wie guter Kaffee — man
merkt erst, wie wichtig sie ist, wenn sie fehlt.

Danke fur lhre Aufmerksamkeit und auf eine

sichere Zusammenarbeit... und hoffentlich immer
genug Kaffee im Buro!

Bei Fragen wenden Sie sich gerne an uns: e-mail@eco.de
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