Welcome to the NG Cyber Defense Platform Jungle @)

Eugen Mdller, Lead Consultant Cyber Defense

Sven Wiebusch, Lead Consultant Security Computacenter




Welcome to the NG Cyber Defense Platform Jungle

Fruher war alles besser ...

_ _ Unstrukturierte und strukturierte
IDS/IPS Firewalls AD / Win. Linux etc. operationale und sicherheitsrelevante
Daten

AV/EPP

Andere Schwachstellen,
Daten Global Reputation, Tl

Normalisierung, Korrelation von
Daten, zentralisiertes Monitoring und
Angriffserkennung, Alarmierung,
Reporting, Datenaufbewahrung
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Heute ...
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Einige bewahrte Anséatze
SOAR-basiertes Best-of-Breed

Gartner “SOC Visibility Triad” EDR/EPP e Klassischer AV-Hersteller bietet EJXDR

SecTool
NDR/IPS Netzwerk-

Y
Daten

Preprocessor

IdP-Daten
SIEM(-NG)

SIEM(-NG)

TCKetmn
Ticketing

Automatisierungsskrip
te

Ticketing

Weitere
Logs

All-in-One-Plattform
NCIANEIK “Best of Breed”-Trennung von Funktionen

IdP/UEB
A
SIEM(-NG)
EDR/XD Firewalls

R Datenvorverarbeitun
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Enterprise Data n
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Doch welcher Ansatz ist ,der Richtige"?

Altbewahrtes oder
Bleeding Edge?

Best-of-Breed oder
moglichst

Ist Hersteller- und T Dl e

Portfoliostabilitat ein

Welche Bereiche Thema?
mochten wir
abdecken?

Viel selbst basteln
Wie flexibel, und integrieren oder

-0f- - ? . .
modular oder Out-of-the-Box? Wie groR ist unser

skalierbar soll es Budget?
Multi-Vendor oder werden?
alles auf eine Karte?

Wie viele Uls
mochten wir

bedienen missen? ]
Haben wir 3rd-

Felp Mussen (regulat.)
Abhangigkeiten? Vorgaben beachtet
Erkennungsrate, werden?
OnPrem, Cloud hohe Abdeckung,
oder hybrid? Wenig_e_ False

Welche

— Schnittstellen zum —
aben wir eigene Bestand sind uns aben wir eigene

( t..KZ\_pa;zli_tf"?iten, wichtig? Kapazitaten, die
standig) Lésungen Lésungen zu
u evaluieren? beherrschen?

Mit wie vielen
Herstellern mdchten
wir uns befassen?
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Bewahrtes Vorgehen

* Festlegung der grundlegenden SOC-Strategie (Scope, Services, Menschen, Prozesse, Technologien usw.)
* Ableitung der erforderlichen Tools (Was haben wir schon, was kann weg, was braucht es zusatzlich?)

* Detaillierte Anforderungsdefinition (Was ist uns wirklich wichtig?)

* Professionelle Marktbetrachtung

Fundierte Entscheidung
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Marktanalyse

Anforderungskatalog

Live-Demo
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