- ) "
— 2 uuu_!!!!.!‘»'
- guaniabt
/ .

mﬂnﬂﬂmllunmﬂ!ﬂm

mmm it

Schwachstellenmanagement 2.0 J

Ganzheitliche Strategien zur /\
Angriffsflachenminimierung ER 5/ =5\ |

TE
z
=

Y —
Von reaktiv zu proaktiv /'
. 3'5, '\ Eggoif” ~
23.10.2024 g K ol o



B
Zunehmende B&lronungen

Schwachstellenzunahme

Die Anzahl neuer Schwachstellen (CVESs)
ist im Jahr 2023 auf Uber 25.000
gestiegen, ein Anstieg von 15% gegenuber
dem Vorjahr. Das betrifft alle Bereiche der
IT-Infrastruktur, von Betriebssystemen
uber Webanwendungen bis hin zu loT-
Geraten.

KPMG

Schnellere Ausnutzung 3

Die Zeit zwischen der Veroffentlichung
einer Schwachstelle und ihrer Ausnutzung
durch Angreifer hat sich drastisch
verkurzt. Oftmals werden
Sicherheitslicken innerhalb weniger Tage
nach Bekanntwerden fur Angriffe genutzt.
Dies erfordert schnelles Handeln bei der
Reaktion auf Sicherheitsvorfalle.
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Ransomware-Angriffe

Schatzungsweise 80% der Ransomware-
Angriffe nutzen ungeschlossene
Schwachstellen aus. Kriminelle nutzen
diese Schwachstellen, um sich Zugang zu
Netzwerken zu verschaffen und Daten zu
verschlusseln, um Losegeld zu erpressen.
Dieser Trend zeigt die Notwendigkeit,
Schwachstellen aktiv zu beheben und die
IT-Sicherheit kontinuierlich zu verbessern.
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Vulnerability Management 2.0

1 Automatisierte Scans

RegelmaRige Uberprifung der gesamten Infrastruktur.

2 Penetrationstests

Manuelle Tests simulieren gezielte Angriffe auf kritische Systeme.

3 Konfigurationskontrolien

Uberpriifung von System- und Applikationskonfigurationen.

A Attack Path Analysis + ASM

Analyse moglicher Angriffswege in der Infrastruktur.
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Digitale dentitaten und Supply Ghain

Identitatsiiberwachung Supply Chain Risiken

Kontinuierliche Uberwachung von Benutzerkonten, Analyse von Drittanbieter-Risiken in der digitalen Lieferkette.
Zugriffsrechten und Anmeldeaktivitaten. Regelmallige |dentifizierung potenzieller Schwachstellen bei Software,
Uberprifung der Identitdtsdaten und -managementsysteme zur Hardware oder Diensten von externen Lieferanten, die zu
Minimierung von Zugriffsrisiken durch unbefugte Personen oder Sicherheitsllcken in der eigenen Infrastruktur fihren konnen.
kompromittierte Konten. RegelmaRige Uberwachung von Drittanbietern und deren

Sicherheitsmalinahmen zur Minderung von Supply Chain
Risiken.
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Risiko-basierte Bewertung

Schwachstellen werden anhand des Werts der
betroffenen Systeme, der Umgebung und des
maoglichen Angriffserfolgs priorisiert. Kritische
Systeme mit hohem Wert und grolRer
Angriffsflache stehen dabei im Vordergrund.
Systeme in besonders sensiblen Umgebungen wie
Finanz- oder kritischen Infrastrukturen sollten
ebenfalls besonders beachtet werden.

Datenkorrelation

Die VerknUpfung von Schwachstellen mit Exploit-

Daten und Bedrohungsindikatoren ermaoglicht es,
das Risiko eines erfolgreichen Angriffs
einzuschatzen. Bekanntheit der Schwachstelle und
Verfugbarkeit von Exploit-Code sollten bei der
Priorisierung bertcksichtigt werden. Threat
Intelligence-Feeds ermaoglichen es,
Bedrohungsindikatoren zu identifizieren und mit
den erkannten Schwachstellen zu korrelieren, um

die Bedrohungslage besser einzuschatzen.

Kontextualisierte Aggregation

Die Integration von Asset-Management-Systemen
und CMDB ermaoglicht die Korrelation von
Informationen Uber Assets im Netzwerk mit den
erkannten Schwachstellen. Dies ermaoglicht eine
umfassendere Bewertung der Risiken im
Netzwerk. Beispielsweise sollte eine als kritisch
eingestufte Schwachstelle in einem wichtigen
System, das in einer sensiblen Umgebung arbeitet,
als hohes Risiko eingestuft werden.
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Automatisierte Zuweisung Compensating Controls Nachverfolgbarkeit

Priorisierte Zuweisung von Implementierung alternativer
Malinahmen basierend auf Malnahmen bei nicht direkt

Kritikalitat und Verfugbarkeit. behebbaren Schwachstellen.

Durchgehendes Tracking von
Zuweisung, Fortschritt und Umsetzung

der MalRnahmen.
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Trackingund Reporting
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End-to-End-Transparenz Automatisiertes Reporting Automatisierung

Detailliertes Tracking des gesamten Anpassbare Berichte fir verschiedene Kl und ML zur Verbesserung der

Lebenszyklus einer Schwachstelle. Stakeholder und Zeitraume. Reaktionsgeschwindigkeit.

© 2024 KPMG AG Wirtschaftspriifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhéngiger Mitgliedsfirmen, die KPMG
International Limited, einer Private English Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind Marken, die die unabhangigen
Mitgliedsfirmen der globalen KPMG-Organisation unter Lizenz verwenden.

Document Classification: KPMG Public 7



Ausblick und Verbesserung

KI-basierte Analysen 2 Kollaborative
Die Integration von KI-Modellen Zusammenamelt
ermoglicht eine prazisere Verbesserte
Bedrohungsanalyse. Dies erlaubt Kommunikationskanale und >
die Automatisierung der gemeinsame Plattformen x: ‘
Schwachstellenpriorisierung und optimieren den Datenaustausch 7“;';‘ _.’
die Identifizierung von zwischen den Sicherheitsteams.
Angriffsmustern.
Kontinuierliche Verhesserung %,

E |

Regelmallige Reviews und Analysen von Sicherheitsvorfallen ermoglichen die

Optimierung des Vulnerability Management Prozesses.
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Kontakt

KPMG AG
Wirtschaftsprufungsgesellschaft .
Miinchen L

KPMG AG
Wirtschaftspriufungsgesellschaft
Frankfurt am Main

Patrick Frech

Manager, FS Cyber Security
T +49 151 42434214
patrickfrech@kpmg.com

Julian-Alexis Wolf -
Partner, FS Cyber Security

T +49 174 3009866

jwolff@kpmg.com
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kpmg.de/socialmedia kpmg.de

Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir uns bemiihen, zuverlassige und aktuelle
Informationen zu liefern, kdnnen wir nicht garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft so zutreffend sein werden. Niemand sollte aufgrund
dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne griindliche Analyse der betreffenden Situation.
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