
Phishing Trainings im Kontext 
– Praxisbeispiel der Swisscom 
(Schweiz) AG
Marcus Beyer, Security Awareness Officer bei Swisscom Group Security
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82%
aller IT-Sicherheitsvorfälle

sind auf das menschliche 

Fehlverhalten zurückzuführen.

Quelle: Data Breach Investigations Report 2022

https://www.verizon.com/business/resources/reports/dbir/


Alle machen Phishing 
Traininings – und ihr?
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Wie das Hoxhunt System zur Verhaltensänderung funktioniert?

Hoxhunt Quarterly phishing campaigns Training event
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Das richtige Mindset.
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Human Centred Security

Gamification

Immersive

Erlebnisse schaffen

Nah an den

"Lebenswelten" sein

Wertschätzung

Security positiv

beleben

Führungskräfte trainieren

und involvieren

Angebote für die interne

Security Community

Interessante und "andere"

obligatorische Schulungsformate



•Spezifische Führungsrollen + Maturität in der Security Ausbildung (Studium, 
Zertifizierung, etc.) + Seniorität (seit X Jahren in Führungsverantwortung im 
Bereich Security oder mehr als 5 Jahre Swisscom MA,  etc, mit Expertenwissen

•Themenowner aus der Linie/Domäne

•Keine Fokusausbildung
Experte

•Ausbildungsbezeichnung: SecurityChampion (+)
SecurityChampion DevSec, SecurityChampion OpSec, Security 
Agent PHY

•Spezialistenwissen

•Vertiefende Angebote wie OpSec, AppSec/DevSec, PHY usw.

•Themenowner aus der Linie/Domäne

•Fokus auf Wie

•Ausbildungsbezeichnung: SecurityChampion

•Fokus auf die Security Architektur / SPF 3.0, 
Generalistischer Ansatz/Überblick als Enabler für 
Sicherheit in den agilen wie auch "klassischen" Teams, 
SoftSkills & kommunikative/moderative Kompetenze

•Themenowner aus den Linien/Domänen

•Fokus auf Was, Wer, Warum

•Trainings für alle Mitarbeitende (z.B. 
Phishing, Social Engineering, 
Klassifizierung, Mobiles Arbeiten, 
Evakuierung, Brandschutz, Zutrittsschutz, 
Passwort, Datenschutz …), Neue 
Mitarbeitende

•Themenowner GSE/T&A

Basiswissen für alle 
Mitarbeitende 
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Struktur Security Ausbildung- und Trainingsprogram: 
Gesamtübersicht SecurityPeaks
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Lern-

plan 

Level 

1

Lern-

plan 

Level 

2

Lern-

plan 

Level 

3

Lern-

plan 

Level 

4

Lernpfad A Lernpfad B

Lernpfad C Lernpfad D

Lernpfad KLernpfad I

…

…

Lernpfad  M

Lernpfad P

Lernpfad Q

Lernpfad R

Lernpfad S

Lernpfad T

Lernpfad U

Lernpfad V

Lernpfad X

Lernpfad Y

PHY OPs DEV

Lernpfad  N

Lernpfad  O

AngebotLernpfad

…

Zertifizier. Kurs

…

Spezielle 
Ausbildungs-
angebote für 
unterschiedliche 
Rollen

Basis Security 
Ausbildung
für Mitarbeitende 
mit einer Rolle in der 
Security 

…
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Unsere Ziele - Warum

Risiko durch menschliches 
Fehlverhalten reduzieren

# of simulations

Keine Veränderung der 

Fehlerquoten vor 12 

Angriffssimulationen.

2   4    6   8   10   12   14   16   18   20   22   24   26   28   30   32   34   36   38



Rückblick 2023: Über 18'000 Mitarbeitende 
von Swisscom und Konzerngesellschaften auf 
dem Trainingsportal von 
Hoxhunt geonboarded, die Erkennungsrate 
von Phishing Trainingsmails liegt bei über 
68%, die Klickrate hat sich von 26,7% in 2021 
(letzte Messung vor Einführung von Hoxhunt) 
auf 4,6% reduziert – Tendenz weiter fallend, 
insgesamt wurden 405'341 Trainingsmails 
versendet mit 901 verschiedenen 
Simulationsvarianten.

https://game.hoxhunt.com/
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Anti Phishing Training mit Hoxhunt: Gamification pur
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User Feedbacks (Auszug):



Mehr zum Thema? Gern im Podcast mit Marcus 
Beyer (Swisscom) und Katja Dörlemann (SWITCH) 

auf www.securityawarenessinsider.ch.

Marcus Beyer
Swisscom (Schweiz) AG / Group Security
marcus.beyer@swisscom.com
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WWW.HOXHUNT.COM

Halle 9 . Stand 212


