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https://www.verizon.com/business/resources/reports/dbir/

Alle machen Phishing
Traininings — und ihr?



IN THIS CORNER WE HAVE
FIREWALLS, ENCRYPTION,
ANTIVIRUS GOFTWARE ,ETC .
AND N THi9 CORNER,

we Have Dave//

C




EMPLOYEE ENGAGEMENT LEVEL

Wie das Hoxhunt System zur Verhaltensanderung funktioniert?
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Angebote fiir die interne
Security Community

Hacktober 2024
20000004
20000994
Interessante und "andere"

obligatorische Schulungsformate

Nah an den
"Lebenswelte

Diese E-

1 Mail melden Security positiv

beleben

swisscom B8

Flihrungskrafte trainieren
und involvieren
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Hack The Hacker ‘ ol Hack Attack

Cyber Security Escape Room
by Swisscom




Struktur Security Ausbildung- und Trainingsprogram: :
Gesamtubersicht SecurityPeaks

Lernpfad Angebot eSpezifische Fiihrungsrollen + Maturitat in der Security Ausbildung (Studium,
Zertifizierung, etc.) + Senioritat (seit X Jahren in Fihrungsverantwortung im
Bereich Security oder mehr als 5 Jahre Swisscom MA, etc, mit Expertenwissen

eThemenowner aus der Linie/Domane
eKeine Fokusausbildung

Zertifizier. Kurs

Experte

e Ausbildungsbezeichnung: SecurityChampion (+)
SecurityChampion DevSec, SecurityChampion OpSec, Security

)
ke
C
o
c
a0 ] Lernpfad P Lernpfad S Lernpfad V < Agent PHY
C o | .
S > Spezielle - .
o X eSpezialistenwissen
=2 o Ausbildungs- ) .
2 G} Lernpfad Q Lernpfad T Lernpfad X B eVertiefende Angebote wie OpSec, AppSec/DevSec, PHY usw.
= s . .
E: g unterschiedliche -Themenown.er aus der Linie/Doméne
o (=] Lernpfad R Lernpfad U Lernpfad Y Rollen eFokus auf Wie
1z a
[} o)
o) . . . .
® é ) - . K eAusbildungsbezeichnung: SecurityChampion
— ernpra ernpia g . eFokus auf die Security Architektur / SPF 3.0,
Generalistischer Ansatz/Uberblick als Enabler fur
Lernpfad M Lernpfad N Sicherheit in den agilen wie auch "klassischen" Teams,

SoftSkills & kommunikative/moderative Kompetenze
eThemenowner aus den Linien/Domanen

Lernpfad O
eFokus auf Was, Wer, Warum

Externe & Partner

t eTrainings fur alle Mitarbeitende (z.B.
Phishing, Social Engineering,

Ba S|SW|Sse n fu ra I Ie Klassifizierung, Mobiles Arbeiten,

Evakuierung, Brandschutz, Zutrittsschutz,

M ita rbe ite N d e Passwort, Datenschutz ...), Neue

Mitarbeitende
eThemenowner GSE/T&A
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Unsere Ziele - Warum

%

Risiko durch menschliches
Fehlverhalten reduzieren

Keine Veranderung der

A

Fehlerquoten vor 12
Angriffssimulationen.

AVG 25% with traditional phishing button

AVG < 2% with Hoxhunt

HOXHUNT

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 # of simulations



Fail rate progress

Mean fail rate corresponding to number of simulations completed.
A simulation is considered completed after being failed, reported or missed.

Fail rate (%)

10

Swisscom Global

2 3 4 5 6 7 8 9 10 n 12 13 14

Simulations completed

15

Export Data

Riickblick 2023: Uber 18'000 Mitarbeitende
von Swisscom und Konzerngesellschaften auf
dem Trainingsportal von

Hoxhunt geonboarded, die Erkennungsrate
von Phishing Trainingsmails liegt bei tGber
68%, die Klickrate hat sich von 26,7% in 2021
(letzte Messung vor Einfihrung von Hoxhunt)
auf 4,6% reduziert — Tendenz weiter fallend,
insgesamt wurden 405'341 Trainingsmails
versendet mit 901 verschiedenen

Simulationsvarianten.

16 17 18 19 20


https://game.hoxhunt.com/

Absolute change v Last 365 days

Engagement

Onboarding rate Average reporting time Activity rate (@

88.9% 791% 10h 43 sh3zm 82.2%

im t st 365 6.13

Training overview

Success rate Fail rate

72.9% 629% 2.5%

A 5143%pts -

Started entering credentials (® Miss rate

98 instances
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#  Anti Phishing Training mit Hoxhunt: Gamification pur

* BUL Mareus Beyer ™%
“ mm OUTLOOK FOR DESKTOR

HOXHUNT x % vwhacom EYW— "—-
— >
() ]
: =] 8
>
n_ o
1
= ubd Silber Cont
(@]
N - “ -
o
(gl
g Rangliste RS Glcksstrahnen Phishing-Training
'_ % 200
5 u
Q ) Monasstatistiken
< s b sogen som
— i : »
S i 2 25 Br% J) © 7
T O Vo
b S GAhEren 7 dan bemen 45 % ater
L= KOS ey LD KoSogen i Shocarrs Qs ral ) e
3 Witer
g Sebmuom  CAR Al A g Erlolgo Alemny
@
A - Y.
§ SR Aswaliss Conaaler Schw..  79% Quiz-Expane e
wn Y Sl S 3 vadet
QL; HEE Marco Palmied ™.
>
(O]
[aa]
%)
35
(9]
—
=
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() HOXHUNT I N5iGHTS

“en

©) Overview
R users

R Training packages i

| HOXHUNT
. Pravivited Activitas
w " - 3 s -t b v o
G -
P 1 M
Cumfing o rfurmanas yemem
hone of Lhe stesee

Timeframa

Year to Date (YTD)

Toggle Columns ~

ToRIC

Browsing Internet Securely

Browsing Internet Securely

Vewwns

Group By

. Whole Organization

Quiz

Digital identity

Keeping your browser updated

Data Storage

Restarting devices

Keeping devices always updated

Mobile Device Security

Ransomware

Incident Response

Commaon sources of malware

succ

2027

167

1520

552

494

FAIL

277

102

93

SKiIp

52

34

29

666

SEEN

2436

186

1587

n2e

SUCC S

89.8%

100.0%

955%

S53%

43 8%

75.0%

FAIL %

14.7%

10.2%

15.1%

0.0%

14.9%

3.5%

2.7%

8.2%

250%

Export as CSV

Viewing 1 20 of 34

SKIP %

21%

0.0%

0.0%

1.2%

1.0%

42.0%

48.0%

0.0%
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Admin - Hoxt

000 Awswve ® (O D0 @ - 8 Information Security Policy G Internal Confidential ~ Q. Search (Cmd + Ctrl + U)

Home Insert

€ 2 C % admin —

(_ ADMIN

@ Human Risk Dasht
f,\ User Management

¢/ Phishing Training

Q’ Security Awarenes:

Micro-Training
Training Packages
Reports =

> Automations

© settings

[ Knowledge Base
R Account settings

[® Logout

limari Kontulainen

Hoxhunt Demo
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2239 words

Information Security Policy

A document that outlines the principles and practices for
protecting the confidentiality, integrity, and availability of
information assets.

1. Introduction

This document defines the information security policy of the organization, which is a set of rules
and guidelines that govern the management, protection, and use of information assets. The
policy applies to all employees, contractors, vendors, and partners who access, process, store,
or transmit information on behalf of the organization. The policy also covers the physical and
logical infrastructure, systems, and devices that support the information activities of the
organization.

The purpose of this policy is to:

e Establish a framework for information security governance and accountability.

e |dentify the roles and responsibilities of information owners, custodians, and users.

e Define the classification and handling of information assets.

e Specify the minimum requirements and controls for information security.

e Ensure compliance with applicable laws, regulations, standards, and contracts.
Promote a culture of information security awareness and best practices.

The scope of this policy covers all information assets that are owned, leased, or entrusted to the
organization, regardless of their format, location, or mode of transmission. The policy also
applies to all information activities that are performed by or on behalf of the organization,
including but not limited to: creation, collection, processing, storage, transmission,
dissemination, retention, disposal, and destruction.
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#BeTheStrongestLink

[i] Delete = Archive © Junk v <« Sweep B Moveto v < Categorise v
Hoxhunt Report

DEMO1 # Filter - Test email with a very specific subject

Jane Smith Jane Smith
> Test email with a very specifi 04/01/2022 Tue 04/01/2022 14:47

No preview is available To: Jane Smith

2019

Repl Forward
Hoxhunt y
Welcome to HoxHunt! 15/10/2019
You've been invited to join HoxHunt! HoxHu

2017

DHL Express
DHL Shipment Notification : 79 31/1072017
Dear Customer Your shipment(s) listed belo..
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Feedback Rules

Manage rules, set up conditions, and choose a response to notify employees about safe emails. RPead 1

Analytics
Total activity Active users
153,1 87 ‘/\f/\/\ 16,558 out of 19999 users
’ last 580 days » 0.00 fast 580 days
Rules (26)
cTl JAME MESS ’ EREEHEEN]
. Stemal messsye Safe email No expiration
swisscom
. surveys.swisscom.com Safe email No expiration
. 1brd.com Safe email No expiration

‘ 2023-03-16 —» 2024-10-16 v

Unique rules hit ®

38

» C.O0O

.LA.M 23k

‘ 390

206
ol m:.lnd

last 580 days
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User Feedbacks (Auszug):

Bitte aktihvieren Sie the Training, indem Sie diese E-Mall jetzt meiden

L Finden und KicAen $he 3uf Se SchalAiche Aeport thic emal® in feer LAal Umgetung.
B hcnen Bie aisf e Bemabtacti e bt beursbegery

GELER SOnESS

)

2uerst war xh so. haasas

Aber gunau dese "Seck” Momene baben oesem

o 30 ward datauf hingewissen, . atw, hast du den futton? wenn . dann medde diese Mul.

Du et w0 ieoet ool 8
EY

Die Lmal contusad mich swor auch on bezchen @3 Und da werden wir vietlescht auch e
WOW ekt it wx cas wert o3

ach du mesne giite st das gail mut hoohunt!iii

kann ich gerade richtig fesern

SO muss security!

nice!

(gerade mame erste mail gemeddet und micro traming abgeschiosson)

Can | include my +70 years old parents to the
foxhunt?

id be 8 great possibilty 10 sentizs therr

£00LO0RO9 190

Kann man den Gamification-Mist in Hoxhunt
deaktivieren?

automa
ghlt und
Verhalten e
lchen mit gemillten Free-To-Play-A

meide. .

Ich finde es absolut frech, wenn Hoxhunt Mails mit meinem Namen
versendet, kann man da nicht einen Fake User oder sowas nehmen?

Wollte das einfach mal kurz loswerden.....
Gestern 17:11

Eigentlich gibt es gar nichts zum beruhigen, das ist super, dass Hoxhunt das macht
‘ 1
Ich finde die Training E-Mail wirklich gut, die man da bekommt! Das macht Hoxhunt wirklich nice

Gestern 17:11
jup..
erst beschweren sich die leute, dass dhl und co. zu "genensch” ist

und wenns dann nichtung spearphishing geht gibts auch nen aufschrei e aber ja man kanns nicht allen recht machen,
grundsatzlich cool, dass das dber hoxhunt moglich ist

e -



Mehr zum Thema? Gern im Podcast mit Marcus
Beyer (Swisscom) und Katja Dorlemann (SWITCH)
auf www.securityawarenessinsider.ch.

......
15/

Security
Awareness
Insider

Marcus Bey

Swisscom (Schweiz) A roup Security
marcus.beyer@swisscom.com
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