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Next Generation Cyber
Maturity and Risk
Quantification Solution

€ CMAT



Outdated Methods and High Costs Leave
Organizations Vulnerable and Blind to
Cyber Risks

0@ 8

e =1
Fragmented Toolsets cause errors Limited Insights leads to the inability High Costs for SMEs limits their ability
and inefficiencies in conducting and of measuring financial impact of to afford cyber security assessments,

managing cyber security assessment. cyber security threats. leaving them vulnerable.



CMAT - A Unified, Cost-Effective Solution
for Comprehensive Cyber Security
Assessments
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Consolidated Platform that Comprehensive insights providing Cost Effective Solutions enabling
integrates all assessment activities, clear visualisation of your maturity small and medium-sized enterprises
reducing errors and increasing and the financial impact of cyber to identify vulnerabilities without

efficiency. risks. financial strain.



Cyber Assessment
Data Collection

)

Open Source Intelligence
Data Collection

J

—{28l-

Data Processing and Analysis

Cyber Maturity
Rating

J

Financial Risk [ ]
Quantification @ m

Data Visualization

Our Process

1. Maturity Assessment and OSINT Collection:

o We begin by assessing your organization's cybersecurity
maturity using our top-tier tool.

o Simultaneously, we gather data from open-source intelligence
(OSINT) to understand the threat landscape within your
industry.

2. Maturity Definition and Financial Risk Quantification:

o Following the assessment, we define your organization'’s
cybersecurity maturity level and quantify the financial risks
associated with potential cybersecurity threats.

3. Visualization:

o In the final step, we visualize all gathered information in a clear
and understandable format.

© This visualization aids in presenting insights and
recommendations for enhancing cybersecurity measures and
managing financial risks effectively over time.
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cnn;:':i‘::
“Was Shakespeare und die IT-Sicherheit gemein haben!”

Hamlet, Prinz von Danemark
von William Shakespeare

Q- Q _ 3. Aufzug, 1. Szene
im 21. Jahrhundert

Monolog:

,Sein oder nicht sein —

’ £
g | das ist hier die Frage!”

Conscia presentation
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Andreas Woitkowiak

Head of Cybersecurity

Conscia presentation
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FREICON-Gruppe

‘ FREICON

GRUPPE

FREICON August-Wilhelm-Kithnholz-Str. 5

Holding 26135 Oldenburg
~ReICON.

Your Program For Success KonSU I'Sm Idt-Str. 8f
28217 Bremen

Besselstralle 2 — 4

_ A 68219 Mannheim
n t1 num Netfzwerktechnik GmbH

Englerstralle 4
E& 201 Mitarbeiter

77652 Offenburg
freicon.de

Riegeler StraRe 12
79111 Freiburg




FREICON GmbH & Co. KG FREICON.

ram For Success

UNSERE SAULEN

IT-Systemhaus Managed Services

SYS by rreicon MANAGED by rreicon




Imnovaphone

more than communication
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. MYAPPS — Teil einer kompletten Kommunikationsinfrastruktur

Unified Communications

IP-Telefonie Unified Communications \
innovaphone PBX Voice, Video, Chat und mehr

Security myApps
SBC und Reverse Proxy App Platform

|
imnovaphone

©2024 innovaphone AG more than communication



MYAPPS — more than communication

Die universelle Arbeitsumgebung 0: 'MVyApPpS

" Personalisieren — baue DEINE Arbeitsoberflache
= Organisieren — flexible, responsive Bedienung

= Malgeschneidert — wahle Apps aus dem App Store
=  Weiterentwickeln — kreiere Deine eigenen Apps

...und nutze alles auf jedem Endgerat

inovaphone

©2024 innova phone AG
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25+

Jahre am Markt
Grindung 1999

IAM

Erfahrung seit

uber 25 Jahren

Standort

Ostfildern bei
Stuttgart

Software
Developers by




Le

Keycloak PLUS

Keycloak Beratung &
Implementierung

Keycloak as a Service

N\

Der 9|r<_akte Weg zum Die sichere SSO-Losung fur dich, deine M'E Logln-Master zur.
zuverlassigen Einsatz von Apps und deine Nutzer vollstandigen B2B Identity

Keycloak Losung

VY intension



KwerlinglT GmbH

v IT-Sicherheit im Griff
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KRISTOF WERLING: g

* ISO 27001 Auditor

* KwerlinglT GmbH
® Cybersecurity Dozent

® 31 Jahre HP: DevOps, Proj. Mgr.,
Developer, Architect

® |T-Security Audits, Beratung & Training

KwerlinglT GmbH
kristof.werling@kwerlingit.com

" https://www.linkedin.com/in/kristof-werling/

https://www.kwerlingit.com
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Timeline EN 18031

Decide  Test & Document Redesign product Manufacture Ship Put on market
Okt. 24 Aug.
25

23
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PROKANDO>

lhre digitale Zukunft schon heute sichern

Mobile Device Management / Mobile Security / |IT Service Management / Beratung IT-Sicherheit
Zertifizierung von Produkten und Dienstleistungen
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Wer sind wir?

yourlT — securlTy in everything we do...

 Uber 20 Jahre Erfahrung im Bereich Datenschutz &
Informationssicherheit

* Fokus auf kleine und mittlere Unternenmen (KMUS)

« Unterstltzung von Projekten durch Fordermittel bis zu
80%

+ Beratung und Implementierung von 1SO 27001, NIS2 & -
TISAX

XecurlTy in everything we do

N



Warum wir auf der it-sa sind?

Partnerschaften auf Augenhohe — gemeinsam stark am Markt auftreten

e Zusammenarbeit mit IT-Systemhauser zur Umsetzung von
ISO 27001, NIS2 & TISAX-Anforderungen

 Erweiterung von Geschaftsfelder durch gemeinsame Projekte
Im Bereich Informationssicherheit & COMPLIANCE

* Forderprogramme nutzen — bis zu 80% Zuschusse fur
Projekte

« Gemeinsame Erflllung neuster Sicherheitsstandards
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Managed
Device

Firmennetz

Dienstleister

Zero Trust Network Access heute

MS Entra ID
Google Identity
AuthN by IDEE —

Y Gruppen,
Bare.ID Rollen
0OIDC

Identitat

Windows
Linux
mac0S
Arrold Compliance
ios*

Geratezustand

'ﬁ' Antivirus

Eg Firewall Gerite
*X-( Patchlevel Sicherheit

Sicherheitszustand

@ Geolokation

% Netzwerk Lokation

Standort

Zugriffskontext

Sicherheits-
zustand

Zero Trust
Policy Engine

Zugriffs-
richtlinien

Erzwinge
MFA

Kontextabhangiger
Zugriff

Vermittlung optimaler
E2E verschlisselter
Verbindungen

Einblick in Telemetrie
auf Verbindungsebene

Amazon WS

/
3 Micr‘:oft

Google Cloud S

7i
A

Exchange

Sharepoint

On-Premise und Rechenzentrum

Office 365

. Google
‘\ Worksp%ce

Atlassian

SaaS Anwendungen



Halle 9 Stand 309 X
Uberzeugen Sie sich selbst! X5

/' ZTNA fiir KMUs www.XplicitTrust.com
\/ Software only: Win,MacOS, Linux, Android & iOS

\/ |lauft parallel zu existierenden VPNs
\/ in wenigen Minuten eingerichtet
\/ kostenlos Testen, keine Funktion eingeschrankt

\/ Support aus Deutschland


http://www.xplicittrust.com/
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Christian Billmann
Head of Marketing
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THE LAND of Pioneers

Baden-Wiirttemberg Der deutsche Siudwesten als Innovation Hub
THE LAND y ;
fur Cybersecurity

Christian Billmann Daniel Stutz Mara Schneider
asvin GmbH XplicitTrust GmbH BW i
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