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Was sind Generative KI-Modelle?
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• Modelle, wie sie in ChatGPT, Bing Chat, Google Gemini, Claude etc. zum Einsatz kommen

• Unimodale T2T-Modelle (z.B. LLMs)
erzeugen ausgehend von textuellen Eingaben (engl. Prompt) Textausgabe
basieren auf Neuronalen Netzen, insbesondere der Transformer-Architektur
erlernen im Training eine Wahrscheinlichkeitsverteilung, um vorherzusagen, welcher Text in 

einem gegebenen Kontext als nächstes auftreten könnte

• Multimodale Modelle 
Eingaben in Form von Texten, Bildern, Videos oder Kombinationen dieser zur Erzeugung von Text, 

Bildern und Videos
basieren auf Neuronalen Netzen, insbesondere den Diffusion Modellen
Generieren Bilder durch das schrittweise Entfernen von Bildrauschen
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Chancen von Generativer KI
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Textgeneratoren

• Übersetzung
• Codegenerierung
• Textzusammenfassung
• Chatbot(baukasten)
• …

Bild- und Videogeneratoren

• Unterhaltungsbranche
• Architektur
• Informationsaufbereitung
• Werbung
• …

Vereinfachung und Automatisierung von Arbeitsvorgängen
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Chancen von Generativer KI
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Risiken von Generativer KI
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ABUSE

Fehlende Ausgabequalität
Fehlende Vertraulichkeit der Eingaben

Evasion Attacks
Poisoning Attacks
Privacy Attacks

Vortäuschen einer Identität 
(z.B. Social Engineering)

Falschinformation
Generierung von Malware

…
MISSBRAUCH

ORDNUNGSGEMÄßE
NUTZUNG

ANGRIFFE

Unerwünschte Ausgaben (z.B. Bias)
Automation Bias
…
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Ordnungsgemäße Nutzung
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AKTIONEN 
Durch das LLM autonom 
ausgeführte bzw. ausgelöste 
Aktionen, z. B. Senden einer E-
Mail oder Aufruf einer URL.

CHATBOT 
Greift auf zusätzliche, potenziell unsichere 
Datenquellen zu, um die Ausgaben zu verbessern. 
Verarbeitet Daten und beantwortet Usereingaben 
oder/und handelt autonom.

UNSICHERE QUELLEN
E-Mails, Websites, Nutzerdokumente 

können wichtige Informationen liefern. 
Allerdings können sie unsicher sein.

NUTZER
Person, die den Chatbot für 

verschiedene Aufgaben 
verwendet, indem sie Anfragen 

sendet und Antworten erhält.

FEHLENDE FAKTIZITÄT



Generative KI: Chancen, Risiken und Gegenmaßnahmen

Missbrauch
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AKTIONEN 
Durch das LLM autonom 
ausgeführte bzw. ausgelöste 
Aktionen, z. B. Senden einer E-
Mail oder Aufruf einer URL.

CHATBOT 
Greift auf zusätzliche, potenziell unsichere 
Datenquellen zu, um die Ausgaben zu verbessern. 
Verarbeitet Daten und beantwortet Usereingaben 
oder/und handelt autonom.

UNSICHERE QUELLEN
E-Mails, Websites, Nutzerdokumente 

können wichtige Informationen liefern. 
Allerdings können sie unsicher sein.

NUTZER
Person, die den Chatbot für 

verschiedene Aufgaben 
verwendet, indem sie Anfragen 

sendet und Antworten erhält.

SOCIAL ENGINEERING
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Angriffe: „Evasion Attack – Jailbreak, Prompt Injection “
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AKTIONEN 
Durch das LLM autonom 
ausgeführte bzw. ausgelöste 
Aktionen, z. B. Senden einer E-
Mail oder Aufruf einer URL.

CHATBOT
Greift auf zusätzliche, potenziell unsichere 
Datenquellen zu, um die Ausgaben zu verbessern. 
Verarbeitet Daten und beantwortet Usereingaben 
oder/und handelt autonom.

UNSICHERE QUELLEN
E-Mails, Websites, Nutzerdokumente 

können wichtige Informationen liefern. 
Allerdings können sie unsicher sein.

ANGREIFER
Person, die den Chatbot für 

verschiedene Aufgaben 
verwendet, indem sie Anfragen 

sendet und Antworten erhält.
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Angriffe: „Evasion Attack - Indirect Prompt Injection“
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AKTIONEN 
Durch das LLM autonom 
ausgeführte bzw. ausgelöste 
Aktionen, z. B. Senden einer E-
Mail oder Aufruf einer URL.

CHATBOT
Greift auf zusätzliche, potenziell unsichere 
Datenquellen zu, um die Ausgaben zu verbessern. 
Verarbeitet Daten und beantwortet Usereingaben 
oder/und handelt autonom.

UNSICHERE QUELLEN
E-Mails, Websites, Nutzerdokumente 

können wichtige Informationen liefern. 
Allerdings können sie unsicher sein.

NUTZER
Person, die den Chatbot für 

verschiedene Aufgaben 
verwendet, indem sie Anfragen 

sendet und Antworten erhält.

…

0

0

ANGREIFER
Versucht Anweisungen in 
unsicheren Quellen zu 
verstecken. Kann Informationen 
durch den Chatbot erhalten im 
Rahmen von autonomen 
Aktionen.
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Angriffe: „Evasion Attack – Indirect Prompt Injection“

08.10.2024 11



Generative KI: Chancen, Risiken und Gegenmaßnahmen

Gegenmaßnahmen
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…

AUFKLÄRUNG 
DER NUTZENDEN 
ÜBER MÖGLICHE 

RISIKEN

ÜBERPRÜFEN 
UND 

(MANUELLES) 
ANPASSEN DER 

AUSGABEN

BESCHRÄNKUNG 
DES ZUGRIFFS 

BESCHRÄNKUNG 
DER RECHTE DER 
GENERATIVEN KI 

BZW. -
ANWENDUNG

MODELCARD-
AUSWAHL VON 
MODELL UND 

ANBIETER

FILTERUNG 
DER 

AUSGABEN

SORGFÄLTIGE 
AUSWAHL DER 

TRAININGSDATEN

RED TEAMING

ADVERSARIALES 
TRAINING

RETRIEVAL
AUGMENTED
GENERATION

(RAG)



Generative KI: Chancen, Risiken und Gegenmaßnahmen

Unsere Produkte
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Vielen Dank für Ihre Aufmerksamkeit!

In der Welt der Worte, tief und weit,
LLMs, ein Sprachzauber voller Leid und Freud'.
Sie weben Geschichten, im Datenmeer,
Anwendungsmöglichkeiten, so viel mehr.

Sie übersetzen Sprachen, verbinden Nationen,
Doch bergen Risiken, digitale Mutationen.
In der Macht der Worte, ein zweischneidig Schwert,
Wo Chancen erblühen, lauern Schatten unversehrt.

Kreativität entfesselt, Ideen im Flug,
Doch im Code-Gewirr, Verfälschung, Betrug.
Anonymität, ein Schutzschild so stark,
Doch auch Missbrauch schlummert im dunklen Park.

Die Zukunft gestalten, doch mit Bedacht,
Denn Risiken drohen, wenn die Kontrolle wacht.
Ethik und Weisheit, der Weg im Licht,
Damit LLMs führen, doch nicht richten, schlicht

Antwort von ChatGPT auf die Eingabe „ Schreibe ein kurzes 
Gedicht über die Chancen und Risiken von LLMs.“

Referat T 25 – Sicherheit in der Künstlichen Intelligenz
Referatspostfach: referat-t25@bsi.bund.de

Hinweis: Alle Beispiel sind prinzipiell auch auf andere LLMs übertragbar!


