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Uber ESET

@ #1 EU-Hersteller IT-Security
@ unabhangig, inhabergefihrt
@ 1992 gegrindet

@ HQ in Bratislava, weltweite Prasenz
(21 Niederlassungen, 13 R&D Zentren)

@ 195+ Lander und Regionen

@ ca. 110 Mitarbeiter in Deutschland
(Jena/Minchen)

@ ca. 2.500 Mitarbeiter global

@ ca. 6.500 qualifizierte Reseller
(IT-Dienstleister) in Deutschland

@ breite Installations- und Kundenbasis
© 110.000.000+ Anwender
@ 400.000+ Business Kunden

@ 1.300.000.000+ geschutzte
Internetnutzer
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Vorstellung



Warum NIS2??




Bedrohungslage

* hybride Bedrohungslage
* Lage ist kritisch

e Zeitenwende

* Cybercrime as a Service
e Staatliche Akteure

Bestehende
Mindeststandards
(Regulierung)

* BSI-Gesetz / IT-SIG 2.0
* BSI-KritisV

* 10 Sektoren

* Hohe Schwellenwerte

Selbstregulierung
des Marktes

 Unzureichend!
e Stand der Technik?
e IT-Sec = Chefsache?

Gesellschaftliche Stabilitat und Versorgungssicherheit




Ziele von NIS 2.0




Ziele von NIS 2.0

Harmonisierung Verbesserung
— EU-weite o[=
Standards Zusammenarbeit

Verbesserung
der Resilienz /

Cybersicherheit




Wer ist von NIS 2.0 betroffen?




Sektoren nach Anhang | Sektoren nach Anhang Il

Energie Post- und Kurierdienste

Verkehr und Transport Abfallwirtschaft

Bankwesen Produktion, Herstellung und Handel mit chemischen Stoffen
Finanzmarkte Produktion, Verarbeitung und Handel von Lebensmitteln
Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren
Trinkwasser Anbieter digitaler Dienste

Abwasser Forschungseinrichtungen

Digitale Infrastruktur

ICT* Service Management (Managed Service Provider - MSP)

Offentliche Verwaltung

Weltraum

A Besonders wichtige Einrichtungen

B Wichtige Einrichtungen

: . GroRe/Mittlere Betreiber aus allen 18 Sektoren und
Grolde Betreiber aus 11 Sektoren (Anhang |) und Sonderfalle sonderfille, soweit nicht von besonders wichtigen

Einrichtungen erfasst

Mittlere Unternehmen GroRe Unternehmen Unabhangig von UnternehmensgroRe

* Mindestens 50 Beschaftigte * Mindestens 250 Beschaftigte Qualifizierende Faktoren, z.B.:
* Jahresumsatz/Jahresbilanz e Umsatz > 50 Mio. EUR * Kritische Tatigkeit e Systemrisiken
>10 Mio. EUR * Bilanz > 43 Mio. EUR » Auswirkung auf offentliche » Grenzuberschreitende
. PFaY ) \_ Ordnung Auswirkungen y




NIS2- Was ist neu?




Basics

* Definition von Mindeststandards fuir Cybersicherheit

* Technische und organisatorische Malinahmen (gefahrenubergreifender,
risikobasierter Ansatz, Stand der Technik)

e gilt grundsatzlich fur offentliche und private Organisationen, die ihre Dienste in der
EU erbringen oder ihre Tatigkeit dort ausuben

* Anwendung bei betroffenen Unternehmen fiir die gesamte Lieferkette
* Unterscheidung wichtige und besonders wichtige Einrichtungen

* Sub-Kategorie: Betreiber kritischer Anlagen

* Massive Ausweitung des Scope (18 Sektoren, auch kleine/mittlere Unternehmen
erfasst)
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Was ist neu?



Und dann ist da noch...

e Registrierung beim BSI
e Spatestens 3 Monate nach Inkrafttreten NIS2UmsuCG

Registrierungspflicht

e Nur fiir Betreiber kritischer Anlagen (Auditberichte, Zertifikate,
Mangelberichte, 3 Jahre nach Inkrafttreten)

e Wichtige und besonders wichtige Einrichtungen keine Nachweispflicht
(aber Dokumentationspflicht)

Nachweispflicht

e Generell bei erheblichen Sicherheitsvorfallen

Unte rriChtS pﬂ ICht e Information aller Empfanger der Dienste der Einrichtung (Kunden) tiber
Vorfall und AbhilfemaRBnahmen

e Frihwarnung nach 24 Stunden (ab Kenntnisnahme)
Meldepﬂlcht e innerhalb von 72 Stunden eine Folgemeldung (mit loCs!)

e Zwischenbericht auf Anfrage mit Status-Update (ohne Zeitangabe)
e Abschlussbericht nach spatestes einem Monat
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Was ist neu?




Leitungsorgane

Risikomanagement in wesentlichen und wichtigen
Einrichtungen

* Verantwortlichkeit liegt bei den Leitungsorganen

* RisikomanagementmalRnahmen zu initiieren,
genehmigen (,,billigen”) und Gberwachen

* Leitungsorgane sollen fur Verstol3e der
Einrichtungen personlich verantwortlich gemacht

werden konnen (!!)

* Schulungen werden fur Leitungsorgane
verpflichtend

* fiur alle anderen Mitarbeiter dieser
Einrichtungen sollen regelmaldige Schulungen

angeboten werden
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Sanktionen

Sanktionen (Grundsatz: wirksam, verhaltnismaRig
und abschreckend)

* Wesentliche Einrichtungen: Strafen bis zu einem
Maximum von 10 Mio. EUR oder 2% des
weltweiten Umsatzes

* Wichtige Einrichtungen: Strafen bis zu einem
Maximum von 7 Mio. EUR oder 1,4% des
weltweiten Umsatzes

* Personliche Haftung der Leitungsorgane bei
Pflichtverletzungen (?)
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Nationale Umsetzung




Zeitplanung NIS2UmsuCG Zeitplan

Referentenentwurf 24.06.2024

Kabinettbeschluss lUber Regierungsentwurf 24.07.2024

Zuleitung Bundesrat 16.08.2024

Bundesrat 1. Durchgang 27.09.2024

Kabinettbeschluss Uber Gesetzanderung 02.10.2024 mit Nachmeldung

Zuleitung Bundestag

Bundestag 1. Lesung 11.10.2024

Beschluss Anhérung 16.10.2024
Ausschlisse, Anhorung Anhorung: 04.11.2024
Abschluss 1A: 13.11.2024

Bundestag 2./3. Lesung 05./06.12.2024
Bundesrat 2. Durchgang 14.02.2025
Inkrafttreten Marz 2025
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Stand der Technik und
Zero-Trust




Zero Trust Security

EINSATZBEREICH SCHUTZLEVEL

Ganzheitliches Lagebild — AuRensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft
als Grundlage fiir einen SOC-/SIEM-Betrieb

Gefahrensuche und Abwehr — Innensicht
Stufe 2: Gewahrleistet die Wirksamkeit der IT-Sicherheit mittels Anomalie-
erkennung, Schwachstellenanalyse und Incident Management

NIS2-relevant!

Grundschutz Plus
Stufe 1: Empfohlene zusatzliche Absicherung fir Cloud-Anwendungen,
Daten und Zugange sowie erweiterter Schutz vor Zero-Days

NIS2-relevant!

Grundschutz Basis
Stufe 0: Mindestabsicherung fiir Endgerate und Server
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Unsere Strategie: Zero Trust Security



/Zero Trust Security

* passgenaue IT-Security fur
jeden Schutzbedarf

* Beschreibung aller Schutzlevel
Im Detal

®
@ eT Digital Security
Progress. Protected.

Jetzt herunterladen



Handlungsempfehlung




Ganz schon dickes Brett! Und nun?

Fragen beantworten: ist
mein Unternehmen/mein Hilfe und Zukiinftige
Anfangen!!!! Kunde betroffen? Beratung Verpflichtungen
Verdndert sich mein/sein suchen? ableiten
Status?

Anpassungen
im Bereich
von (vorhandenen)
Versicherungen erfolgt /
erforderlich?

Mafllnahmen Umsetzung
planen beginnen

— Pflichten identifizieren! —> Budgets planen

—Umsetzungsfristen beachten!  —>Malinahmen einleiten
YISy e

Handlungsempfehlung



Einige Fragen des gesunden Menschenverstandes...

n Welche IT-Assets A a Wie kritisch sind diese\ a Wer betreibt diese IT-\ n Mit welchen A

existieren in der IT-Assets fur den Assets und wo findet technisch-
Organisation Geschaftsbetrieb? der Betrieb statt organisatorischen
(aktive Nutzung vs. (Risikoanalyse, - (on Prem, aa$, Cloud, Mallnahmen kann ein
Schatten-IT)? bewertung, eigene Infrastruktur)? dem festgestellten
Wahrscheinlichkeit des Risiko angemessener
Eintritts, anzunehm- Schutz realisiert
ender Schaden bei werden? (eventuell
_ ) _ Eintritt) ) _ ) _ externe Beratung?) )
B BB ~
Was ist Stand der Wie kdnnen praktikable Miussen Vertrage mit
Technik? Notfallpldne und Lieferanten, Dienst-
Wiederanlaufkonzepte leistern oder Kunden
aussehen? (regelmallig angepasst werden?
tben!) (Lieferkette!!)
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Zielgruppe:
S/;ieﬂre/ty o e CISOs
I Technik Geschaftsfihrer
Vorstande / Beirate
Security-Verantwortliche

Mehr Information:
www.eset.de/nis2

ESET Losungen fur
NIs2-Compliance

Wichtige pnweise:
Utrigens: Die NI52-Richtiinie sieht 10f Ga untsr die Ricntiinvie falenden priva-

‘ \ a- J S\)Q aigendan Doersicht nutzen wir die Formulienungen aus dey NIS2-

e de( ::‘::,:,,. der Europiischen Unfon, Die erfocderiicha Lmsetzung in nana- ten und otfertichen & gen wreiche vor. Dazu
m ( e nales Recht stent sowohl far Deutyenland als auch e Osterreich noch ehdet, dass Elnrichtungen laut Art. 23 ADs, 4 NISZ-Richtinke winen Sicher-
\(o ‘> ‘.e Es 151 jedoch zu wwarten, dais die in Artikel 21 der NIS2-Richtlinie heitsvortalt von2s den O ZUSLINGRE e Bahdcds malden s~
( aus. Es st e R e 160, Wanin e inen erhebicnen Einfluss auf die Funktionsfanigkeit der Systema

gonacnten und Dienste des Unternehimens haben kann. innerhalb von 72 Stunden 50l -

unzere INhalte kelne Fechilicne Beratung et len zudem P gsindikal (loCs) benannt werden und nach

Bitd baachters SR et inem Monat solf ein o icht vorgelegt werden. Bes der Boroitstal-

\
\ ael
sich M Ihran Konkraton Fad an eins Recntsanmwal -
zen, Bitte w:‘n::r‘\"ﬂi b presstats; ung solch umfangreichar Cokumentationen kannen Endpoint Detection &
tin oder #in Sy b arbe Response (EDR) Lisungen wie ESET Inspect unterstitzen.

ESET.DE/NIS2

Digitas Security
n‘ggn- Protected.
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Stand der Technik



http://www.eset.de/nis2
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Herzlichen Dank fur
lhre Aufmerksamkeit!

Fragen?



Maik Wetzel

Strategic Business Development Director DACH

ESET Deutschland GmbH
Spitzweidenweg 32

07743 Jena

Deutschland

Telefon: +49 3641 3114 211
Mobil: +49 151 401 037 04
maik.wetzel@eset.com
www.eset.de

Digital Security
Progress. Protected.



