Nie wieder abgelaufene Zertifikate!
MTG AG, Jiurgen Ruf Secur Ty

it-sa 2024, 23. Oktober 2024 i, N Geiminy




MTG AG

» Gegrindet 1995

= Produkte: PKI, CLM, KMS
= PQC Enabler

=[SO 27001 zertifiziert
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Wirvereinfachen das

Management kryptographischer
Schllussel und Identitatens.




Herausforderung!
Umsetzung von
Gesetzen & Richtlinien

NIS2, DORA, EU Cyber Resilience Act, BSI TR-03109, ...

v’ Steigende Anzahl gesetzlicher Vorgaben
v" Im Oktober 2024 EU CRA

v’ Bestimmte PKI Use Cases erfiillen Anforderungen
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Nie wieder

abgelaufene
Zertifikate!




MTG

Certificate Lifecycle
Management

v’ Transparenz lhrer Zertifikate
v Automatisierte Prozesse

v’ Einhaltung der Certificate
Policy

v" Ausfallsicherheit

v’ Krypto Agilitat



MTG

Automatisierung des
Lebenszyklus von
Zertifikaten

v Automatische Erneuerung von X.509 Zertifikaten

v’ Unterstiitzung aller relevanten PKI Protokolle
(ACME, EST, CMP, SCEP, REST)

v’ Automatisierter Widerrufsdienst unter Verwendung
von OCSP und/oder CRLs



Umfassendes, MTG

benutzerfreundliches
Monitoring und
Reporting

v’ Status der Zertifikate

v’ Benachrichtigungssystem

v" Erweiterte Filter- und Suchfunktionen
v" Audit-Daten

v’ Erstellen und Unterstiitzen mehrerer
Geschaftsbereiche



Fehlerfrele
Erstellung von
Zertifikaten!

v" Policies enthalten eine umfassende
Sammlung von Regeln

v" Individuelle Vorlagen fir E-Mails,
Server, Hardware und mobile Geréate




MTG

MTG CA Konnektoren —
Einfaches Management
verschiedener CAs

v’ Public CAs:
v" GlobalSign
v' PSW Group — Sectigo

v’ Private CAs:
v MTG PKI
v" Microsoft CA (AD CS)
(Integration der MS CAAD CS in CLM)

v MS Autoenrollment Connector (AEC)
(Ersatz der MS CAAD CS durch MTG PKI)



Nahtlose Microsoft AD CS Migration MTG

MTG Microsoft Autoenrollment Connector (AEC)

Loap avery

MS Active
Directory

Client connects to AEC
over https

User / Device

MTG

AEC Server

MTG CLM & CA
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VIELE USE CASES - EINE PKI PLATTFORM ~ MTG

SSL/TLS Webserver- Microsoft CA
Zertifikate Anbindung / Migration

Identitats- und

Network Access Control .
Zugriffsmanagement

(NAC)

Netzwerksicherheit

(VPN)
Verwaltung und
Absicherung mobiler
Gerate
Digitale
Sighaturen
Sichere E-Mail

Kommunikation Code Signing

© MTG 10



MTG

On-Premise Managed Cloud
Solutions Solutions

© MTG 1



PKI Projekte endlich einfach umsetzen!

German
Security
Alllance

MTG DARZ XELANED

Technology Infrastructure PKI Consulting




Easy Access & Quick Start

ONLINE DEMO
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UNSER VIDEO BLOG

Kurzeinfiihrung CLM Dashboard

In diesem Video stelien wir Ihnen das Dashboard des Certificate
Lifecycle Managers von MTG mit allen Funktionen in englischer

QuickDashboard Sprache vor.
Overview
a -
‘mm La%=3 [ 3r=3
N
Policies Zertifikate Rollen & Rechte
cinstellen in 4-Schritten Verwaltung
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ONLINE FAQs

Produkt-Features
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Certificate Lifecycle Manager 3 i Certificate Lifecycle Manager / Introduction
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Introduction
QuickstartiGuides
fs3us your st curdficate Introduction
Configure your fiest policy
+ User Guide Welcome 1o the documentation of the MTG Certificate Lifecycle Manager. It contains Quickstart Guides
API Reference and step-by-step User Guides on how 1o use the CLM,

Browse through the topics in the menu on the left, or use the search engine in the upper-right comer to

search the entire documentation

For more information, contact us through the button on the top right.

Issue your first certificate »
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Ng— unsplash.com

Summary

v’ Certificate Lifecycle Management

v’ Automatisierte Prozesse

v' Einhaltung der Certificate Policy

v" Dashboards und innovative GUI

v" Benachrichtugunsfunktionen

v’ Einfaches Setup und Betrieb der PKI

v' Krypto Agilitat

MTG
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Kommen Sie

vorbel!
Halle 9, Stand 337
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