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WIir unterstutzen kleine und mittlere

Unternehmen, Start-Ups und Handwerksbetriebe
fur mehr Cybersicherheit.

Dafur sind wir zentrale
Anlaufstelle eines bundesweiten
Netzwerks und Wissensplattform.
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CYBERsicher

Cyber-Angriff auf CDU - Verfassungsschutz
eingeschaltet

deute auf einen professionellen Akteur hin.
P 131 | heise online

y gestern, 16:47 Uhr

Cyberkriminalitat F

Home > Kritische Infrastruktur

Ministerium: Hackerangriff auf Internetseiten des

Landes MV abgewehrt JUST EVIL AUF IRRWEGEN

nur Daten eines externen IT-Systems.

©00000

€ agrarheute.com
Hackerangriff auf Landtechnikhersteller Lemken -
nichts geht mehr

ik badische-zeitung.de
Cyberangriff auf Wehrle legt Emmendinger
Anlagenbauer teils lahm

16. Mai

Konzerktkarten-Verkaufer Ticketmaster
560 Millionen Kunden von Hackerangriff
betroffen

Stand: 01.06.2024 14:29 Uhr

Mittelstand- @
Digital Der US-Konzertkarten-Verkaufer Ticketmaster hat Berichi
Hackerangriff auf das Unternehmen bestatigt. Eine Hacki
Millionen von Kundendaten, einschlieBlich Kreditkartend

haben.

Mach der SPD ist auch die CDU jetzt digital angegriffen wor-
den. Die Behdrden nehmen den Vorfall "sehr ernst”. Alles

Flughafen Hamburg wehrt Hackerangriff ab

Der Hamburg Airport konnte am Sonntag einen Cvberanariff abwehren. die Hacker erbeuteten

LZ Lebensmittel Zeitung
IT-Sicherheit: Lambertz meldet Hackerangriff

i Mindener Tageblatt
Cyber-Attacke uberstanden: Was hinter dem Angriff auf
die VHS steckt | Minden

Vor 3 Tagen « Doris Christoph
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Cyberangriff im Markischen Kreis:
Betriiger nutzen die Situation aus

Vertffentlicht: Mittwoch, 15.05.2024 15:26

Nach dem Hackerangriff steht das offizielle Online-Angebot des Kreises flir Kfz-Zulassungsangelegenheiten immer

noch nicht zur Verfiigung. Das nutzen offenbar Betriiger aus.
7 hessenschau

Datenleck nach Cyberangriff auf hessische Polizei-
Hochschule | hessenschau.de | Panorama

16. Mai » Malena Menke

MOPO..
HVV: Hackerangriff legt Ticketkauf im Netz lahm

DONAUKURIER
Datendiebstahl Neuburger Klinikum von Hackerangriff

betroffen?
T R ]
TAGESSPIEGEL
Nach Cyber-Angriff auf die SPD: BSI-Prasidentin sieht

~besorgniserregende Bedrohungslage”

“ S P

Geférdert durch:

L

Bundesministerium
fiir Wirtschaft
und Klimaschutz

aufgrund eines Beschlusses
des Deutschen Bundestages
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Schaden durch Cyberangriffe bundesweit pro Jahr

Quelle: Bitkom Wirtschaftsschutz 2024
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Unternehmen in Deutschland nach Grofse

0,6%

2,69%

B Kleinstunternehmen
B Kleine Unternehmen
B Mittlere Unternehmen

B Grofdunternehmen
Gefordert durch:
M|tte|5tand— ] * ?ﬁurn\ﬂ?rstrgg;sfller'\um
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659% der Unternehmen stimmen dieser Aussage 2024 ZU.

Quelle: Bitkom Wirtschaftsschutz 2024
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Ransomware
Ein Angriffsszenario

= Verschlusselung lhrer Daten durch Schadsoftware und
Erpressung von Losegeld

= Grofste Cyberbedrohung fur Unternehmen laut BSI

= D024: Ransomware hat bei 319 der Unternehmen in den
letzten 12 Monaten einen Schaden verursacht

Mittelstand- @ | B
u asC|
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Phishing

Ein Angriffsszenario

= Betrugerische Nachrichten mit dem Ziel, Zugangsdaten zu
erbeuten oder Schadsoftware zu installieren

= Social Engineering: Manipulation zum Vortauschen von
Vertrauenswurdigkeit = ,,CEO-Fraud”

" 949% aller Schadsoftware wird via E-Mails Ubertragen

= 2024 Phishing-Angriffe haben bei 26% der Unternehmen
iNn den letzten 12 Monaten einen Schaden verursacht

Mittelstand- @ * W
Digital e

Seite 1
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Klanstliche Intelligenz & Cybersicherheit

= Neue Risiken
= Immer schwerer zu erkennende Phishing-Mails durch generative Ki
= Deep Fakes von Personen und Stimmen Uber Bilder und Videos
= Ausnutzen von Schwachstellen

= Aber auch Chancen
= Effiziente Auswertung grofser Datenmengen
= Musteranalyse und —erkennung
= Einordnung und Erkennung von SPAM und Malware in Postfachern

Geférdert durch:
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Mittelstand-Digital
unterstutzt kleine und mittlere Unter-
nehmen, das Handwerk sowie Start-ups bei der
Digitalisierung und IT-Sicherheit mit Informationen,
Qualifikation und Umsetzung.

= Mittelstand-Digital

=y= Zentren
2 Deutschlandweit
Anbieterneutrale und passgenaue

Angebote zu allen Fragen der nachhaltigen
Digitalisierung

Bundesweites Netzwerk von Expertinnen
und Experten

Demonstratoren
Good-Practice-Beispiele
KMU- und Wissensnetzwerke
Kl-Trainerinnen und -Trainer

IT-Sicherheit

IN DERWIRTSCHAFT

!
Transferstelle Cybersicherheit im

Mittelstand

Unterstutzung bei allen Fragestellungen
der IT-Sicherheit

Werkzeugkasten fur Cybersicherheit im
Mittelstand mit anwendungsbezogenen
Tools und Informationen

Das Bundesministerium fur Wirtschaft und Klimaschutz ermoglicht

die kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

S

=
IT-Sicherheit

IN DERWIRTSCHAFT

Mittelstand- @
Digital

Seite 29
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Wir unterstiutzen Sie als...

Zentrale
Anlaufstelle

Wir sind Anlaufstelle
und unterstutzen
Unternehmen mit

unseren Angeboten.

.

/

Umfassende
Plattform

Wir blndeln
Informationen,
Materialien,
Veranstaltungen.

/

alie ol B pl B

S

‘ IT-Sicherheit

IN DERWIRTSCHAFT

Akute Hilfe Leister

Wir bieten akute
Unterstutzung bei der
Ermittlung von
Cyberangriffen.

\ /
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Unsere Leistungen fur Sie

Informieren Qualifizieren Vernetzen
y
-
tﬂ
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Unser Netzwerk

= Partner |
N

= Der Mittelstand, BVMW e.V.
¢ @ 9( o i
9 Bundesverband
9 9 i

= F/| Forschungszentrum Informatik

= |nstitut fur Berufspadagogik und Erwachsenenbildung der 9 9 9
Universitat Hannover Q ¢
= tti Technologietransfer und Innovationsforderung Magdeburg 99 9
GmbH 9=' Q
. o)
¥ Regionale Partner & Netzwerkpartner f;'z,v Q
Mittelstand- @ ﬁé E{rﬂ\ﬂ?ﬁr&;’s%ﬁz:m
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Unser bundesweites Partnernetzwerk .
52 Regionale Partner & Netzwerkpartner O

g Mittelstand-Digital | | | | | |

wy= Zentrum

= I WIGOS

Saarbriicken % DAlSEC Kiel Wirtschaftsforderungsg DIGITAL % Mittelstand-Digital

Osnabriicker Land mbH
m Flensbur: AGENTUR Zentrum
L ’ > r] BERLIN Handwerk
Handwerkskammer " Handwerkskammer ID' O
G MAGDEBURG Innovation Ostbayer i
fur Oberfranken E@% m Halle (Saale) Pigitalinnovation Ostbay m Rhein-Neckar
=4 Mittelstand-Digital g Mittelstand-Digital EDI-I SH ITHTE
% Zentrum % Delstal & :\-lnzrgz\gslrll:;kammer ll g/llttelstand o e . : w
= Handel ¥ Augsburg Bundesverband bd
RheinNeck Bund m
. ein-Neckar lnaesverpan
’ 5‘,;‘:7,';;:,:"‘ Industrie- und Handelskammer J m LV:ilf.Seti;;gund Handelskammer g hZAétrESlitr?lnd Dlglta| - Mistaletond o\ N N‘K?S )
= ¥ Darmstadt o Handwerkskammer T
‘- |34 Liibeck Braunschweig-Liineburg-Stade
ALLIANZ = Mittelstand-Digital B Der D
= : igitalagentur
|ndust"e 4 0 =y= Zentrum [B]S MltteLstand, dena ﬁ
xg BADEN-WURTTEMBERG < "menau gm‘gsve\fhand Deutsche En egeAge o NIEdersaChsen
Miinchen
Handwerkskammer - Mittelstand-Digital E It emsland * = Mittelstand-Digital
H =0 IT-Dienstleistus it mbH Emsland . . oc Zentrum
Berlin % Zentrum kiwiko eG iy Zentam,
Hamburg ‘
Gefordert durch:
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CYBERsicher, aber wie?

ﬂ Unternehmen praventiv schutzen

&> Angriffe einfach erkennen

_ZO" Auf Angriffe schnell reagieren

Mltte|Stand— ® * ?l:.lrrwlarslr:clﬂ:‘sfltenum
D|g|ta| . und Klimaschutz
Seite 34
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CYBERsicher Check

= Neues Online-Tool zur Ermittlung des IST-Zustands

= Automatisierter Bericht mit individuellen
Handlungsempfehlungen

= Basis fur weitere Orientierung mit unseren
CYBERDialogen

Mein CYBERsicher Check

Mein Check: TraCy CyberSicher

POF erstelit 24.5.2024 um 16:27 Uhr

M|tte|5tand— ] * Bundesministerium

Dig |ta| . uund Klimas:hutz
Seite 35



Transferstelle.

CYBERSICher ity

Der Blick in das Tool

Unternehmensdaten

Wie viele Beschaftigte haben Sie?

® <10 10-49 50-249 250-499

In welcher Branche ist |hr Unternehmen tatig?

Handwerksunternehmen Start-Up
@® Kleines oder mittleres Unternehmen

[T-Dienstleister Sonstiges

Wie lautet die Postleitzahl lhres Hauptsitzes?

=77

o
O
0
0

Wie viele Personen nutzen in lhrem Unterneh-
men, lhrer Organisation oder Ihrem Berufs-
netzwerk einen Internetzugang fir berufliche
Zwecke?

w

..I.ll. E

p—

i‘ IT-Sicht;rheit

IN DERWIRTSCHAFT

Status Gesamtzustand: 71%

Einzelthemen // Gesamtfortschritt //
Einzelfragen

N

A2
i\

Mittelstand- @

Digital

Geférdert durch:

* Bundesministerium
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Die CYBERDialoge

Ihr personlicher Einstieg in das Thema Cybersicherheit

Kostenfreie rund einstundige Orientierungsgesprache

Ersterhnebung der Cybersicherheit im Betrieb

Gemeinsame Entwicklung von Mafdnahmen

= Zeit fur individuelle Fragen, weiterfuhrende Themen oder
Anliegen

M|tte|5tand— ] * ?gﬂ%ﬁrﬂg?&eﬂum
Digital und Klimaschutz
Seite 37
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Die Wissens- und Lernplattform

= Handverlesene Materialien aus dem gesamten
Netzwerk

= Anhand praxisorientierter Schlaglichtthemen gezielte
Fortschritte erreichen

= Kuratierte Broschuren, Lernspiele, Quizze und
Selbstlernangebote

M|tte|5tand— ] * ?uﬂm?;rgg;sleﬂum

D|g|ta| ' und Klimaschutz
Seite 38
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lhr einfacher Einstieg

Wie bereite ich mich auf

Erste Schritte

den Ernstfall vor?

Wie kommen
Angreifende in mein

Welche rechtlichen
Vorgaben muss ich
beachten?

alie ol B pl B

‘ IT-Sicherheit

IN DERWIRTSCHAFT

Wie organisiere ich mein
Unternehmen fir mehr
Cybersicherheit?

Wie unterstiitze ich
meine Mitarbeitenden
bei der Cybersicherheit?

Mittelstand- @
Digital

Seite 39
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Die Veranstaltungsplattform .

= Veranstaltungen die Sie wirklich weiterbringen — aus
dem gesamten Netzwerk und daruber hinaus

= Online- und Offline Workshops, Webimpulse oder
Treffen vor Ort

= Stellen Sie Fragen — In jeder Veranstaltung bieten wir
Raum fur Ihre Themen

Mltte|Stand— ® * ?;rﬁf;rg(lﬂ;sft{enum
Dlgltal . und Klimaschutz
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Im Ernstfall schnell Unterstiutzung finden
Mit der CYBERsicher Notfallhilfe

Ein Angriff liegt vor, oder wird vermutet: Die CYBERsicher
Notfallhilfe gibt Gewissheit

Erste Handlungsempfehlungen

= Verweis auf kostenfreie Angebote

Bei Bedarf Vermittlung kostenpflichtiger Unterstltzung

M|tte|5tand— ] * ?u}:m?:trgggsfllerium
D|g|ta| und Klimaschutz
Seite 41



(&3 &dgleld NOTFALLHILFE

-
Willkommen bei'der

CYBERsicher Notfallhllfe

Ermitteln Sie Ihr Cybersicherheits-Niveau und &
erhalten Sie individuelle Handlungsempfehlungen . =

Ich bin unsicher, ob ein Angriff - Ich bin sicher, dass ich
vorliegt: angegriffen wurde:

-> Herausfinden, ob ein Angriff vorliegt -> IT-Dienstleister finden

CYBERS]Cher Impressum | Datenschutzerklarung | Teilnahmebedingungen www.transferstelle-cybersicherheit.de




—_ CYBERSsicher
= ZUKUNFTSTAG e

Fachkonferenz fur Cybersicherheit im Mitte

6. JUNI 2024 | TAGUNGSWERK | LINDENSTR. 85 | 10969 BERLIN
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Sie horen von uns!
Auf dem Laufenden bleiben mit dem Newsletter der Transferstelle Cybersicherheit

= \on aktuellen kostenfreien Veranstaltungen erfahren

= Uber neue Blogartikel informiert werden

=  Themen: Fordermittel, NIS-2, Cyber Resilience Act, u.v.m.

= Neue Angebote der Transferstelle & der Initiative |T-
Sicherheit in der Wirtschaft kennenlernen

@ QR-Code scannen und jetzt anmelden!

Geférdert durch:
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CyberRisiko-Check

= Cybersicherheit einfach anpacken

= 27 Anforderungen in 6 Themenbereichen

CyberRisiko = |m Gesprach mit dem IT-Dienstleister mit verstandlichen Fragen
Check

= Unternehmen erhalten. ..

= Ergebnisbericht, der Schwachen aufzeigt und
Handlungsempfehlungen ausgibt

= Statuswert, der Fortschritt messbar macht
= Relevante Fordermoglichkeiten fur mehr IT-Sicherheit

—9 —o

Geférdert durch:
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Besonderheiten des Standards =

= Seepferdchen statt Goldabzeichen
= Sel|bstverstandnis als ,erster Schritt”

= Online durchfuhrbar

= Betriebe werden vom |T-Dienstleister durch den gesamten
Prozess gefuhrt
= Anhand eines verstandlichen Fragenkatalogs

= Fachliche Basis: Der IT-Grundschutz
= |T-und Informationssicherheit

Gefdrdert durch:
M|tte|5tand— ] ‘ ‘ * ?u}:m?:trggzsllerium
Digital und Klimaschutz
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CyberRisiko-Check - Wie lege ich los?

1. Nutzen Sie die kostenfreien Informationsmaterialien
: Details zum Prozess erfahren und optimal vorbereitet loslegen

LN

\

A\

2. Prufen Sie Fordermdglichkeiten in der Ubersicht

5 Den CyberRisiko-Check durch das Nutzen von Fordertopfen noch
gunstiger machen

\
A\

]
=

\

\!

3. Finden Sie den richtigen IT-Dienstleister

= ImIT-Dienstleisterverzeichnis Expert.innen finden, die den Check
anwenden

Gefdrdert durch:
Mittelstaﬂd— ] ‘ \ * ?ﬁurn\ﬂ?;rsrlcig;sfller'\um
D|g|ta| . und Klimasc hutz
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Und jetzt? .
Drei Moglichkeiten, um gemeinsam den Mittelstand zu unterstitzen
. Gemeinsam
/ur CYBERsicher .
. Informations-
Notfallhilfe
formate
anmelden
umsetzen
Mittelstand- @ ® E“:’;‘:ﬁr.s‘rm:‘;%ﬁ::m
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Weitere Informationen zur Transferstelle
Cybersicherheit im Mittelstand

www.transferstelle-cybersicherheit.de

Geférdert durch:
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