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Mit der HYPERSECURE Endpoint Profection Platform
bleioen Angriffe ouf IT-Systeme da,

WO sie hingehoren: ad3en vor.




Unsere Expertise

O Seit Uber 20 Jahren am Markt
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Ausgezeichnete und zertifizierte Losung
L] SMB bis Enterprise
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Eine Plaftform, eine Konsole, ein Agent

Cloud & On-premise
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Herausforderungen OpriveLock
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Gesetze &

Digitalisierung Fachkraftemangel Regularien

Cyber-Kriminalitet



Die Phasen vor und nach einem Ang

Pre-Breach Attack Breach
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Praxisbeispiel

Follina (CVE-2022-30190) ist eine Microsoft Office Zero-Day-Schwac
sich um eine hochgradig gefahrliche Schwachstelle, die Hacker fur RCE-

(Remote Code Execution) ausnutzen kéonnen.
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Bedrohungsakteur sendet infizierte Benutzer offnet

MS Office-Datei schadhafte Datei PowerShell-

Bosartige HT ML-Ressource wird
Uber eingebetteten Link geladen
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BSI nennt die groRten Cyberbedroh

Einschleusen von Schadsoftware
Infektion mit Schadsoftware

m

Menschliches Fehlverhalten und Sabotage SR PRIMARANGRIFFE

Social Engineering und Phishing
(D)DoS Angriffe
Internetverbundene Steuerungskomponenten

SCHADEN

Einbruch tber Fernwartungszugange
SW/HW Schwachstellen in der Lieferkette


https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_005.pdf
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Beispiele fur PraventionsmaBnahm

Szenario

3) Finschleusen von Schadsoftware toer
Wechseldatentrager und mobile Systeme

_

e INnfektion mit Schadsoftware
Uoer Infernet und Infranet (Lotl)

cO3>  Menschliches Fehlverhalten und Sabotage
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https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_005.pdf

HYPERSECURE Platform QDriveLock

DAS ZIEL
Angriffe verlangsamen,
- HYPERSECUR=
verhindern und es den Ay
Angreifern so teuer wie SO 27001 | NST |

” : NIS2 | BSH| CIS |
maoglich machen! CMMC




Die Produkte Oprivetoct
HYPERSECURE Platform

BiftLocker Management EJ | @ Device Control

Risk & Compliance CL('/ @ Application Control

Encryption Solutions C% ) DriveLock @ Vulnerability Management

Security Configuration ‘w 4) @ Security Awareness

Management

Anti-Malware @ @ Security Event Manager



The HYPERSECURE Platform

%’@ SERVICE

Training
~J
Consulting

Tech, Account Management

Support

License Management

Automation AP

_

Device Control
Application Control
Vulnerability Mgmt.
Security Awareness

Human Risk Assessment

Usage & Billing

COMMON PLATFORM FUNCTIONALITY

Console

SECURITY
CONTROLS

BitLocker Management
Encryption 2-Go
Disk Protection

File Protection
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N

Defender AV Mgmt.
Local Firewall Mgmt.
Detection & Response
BitLocker PBA

Loc. Users & Groups Mgmt.

CONNECTIVITY LAYER
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= INFORMATION
SECURITY

Risk & Compliance

Audit
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NIS2 Risikomanagement (1 o 2)

Richtlinien Konzepte bzgl. Risikoanalyse und Sicherheit fur Informatio
Incident Management Bewaltigung von Sicherheitsvorfallen
: o Aufrechterhaltung des Betriebs, wie Backup-Management und
Business Continuity :
Notfall, und Krisenmanagement
: Sicherheit der Lieferkette einschlieflich sicherheitsbezogener Aspek
Supply Chain

den einzelnen Einrichfungen und ihren unmittelbaren Anbietern oder

Prevention & Detection /
Vulnerability Management

Sicherheitsmafnahmen bei Erwerb, Entwicklung und Wartung von Netz-
Informationssystemen, einschlieBlich Management und Offenlegung von

Risk & Compliance

Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanage
im Bereich der Cybersicherheit

DLP / Verschlusselung Konzepte und Verfahren fur den Einsatz von Kryptografie und Verschlusselung
Awareness Grundlegende Verfahren bzgl. Cyberhygiene und Schulungen bzgl Cybersicherheit
Access Control Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management von Anla
Zero Trust Verwendung von Losungen zur MFA oder kontinuierlichen Authentifizierung

NIS2 Art. 21 (2): https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:3202212555#d1e3335-80-1
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#d1e3335-80-1
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Bereit fur NIS2 ?

Machen Sie den Check!

https:.//www drivelock.com/de/lp-nis2-compliance-check
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https://www.drivelock.com/de/lp-nis2-compliance-check

Halle @
Stand 241
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http://drivelock.com/

