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Manuel (HonkHase) Atug
Principalbei der HiSolutions AG

ÁDiplom-Informatiker, Master of Science in Applied IT Security, 
Ingenieur

ÁWeit über 23 Jahren in der Informationssicherheit tätig

ÁSachverständiger für das IT-SiG2.0 im Bundestag

ÁThemen: KRITIS, Hackback, Ethik, Hybrid Warfare, 
Cyberresilienz, Bevölkerungs- und Katastrophenschutz

Á Mitgründer der AG KRITIS: ag.kritis.info

Á Mitgründer der AGND: www.agnd.eu

@HonkHase @HonkHase@chaos.social

@honkhase.bsky.social

Ich habe #KRITIS im Endstadium

https://ag.kritis.info/
https://ag.kritis.info/
https://twitter.com/HonkHase
https://chaos.social/@HonkHase
https://bsky.app/profile/honkhase.bsky.social


Was sind KRITIScheInfrastrukturen?
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Die 10 Kritische Infrastrukturen Sektoren in Deutschland

*

*

Quelle https:// www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/sektoren-branchen_node.html
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https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/sektoren-branchen_node.html


Quo vadisKRITIS?

ÁPrimär Schutz der Bevölkerung
(nicht des Betreibers)

ÁEnthalten oftmals identische 
Komponenten

ÁImmer mehr Komponenten werden an 
das Internet verbunden

ÁOT ist Jahrzehntein Betrieb undEinsatz!

©left BlaBlaSecurity 2024 | @HonkHase



Wie ist Cybersicherheit in Deutschland organisiert?
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KRITIS Sektor Staat und Verwaltung digital handlungsfähig?
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Die staatliche 
Cybersicherheitsarchitektur 
Deutschlands Č
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Gesetzeskarte 
für das Energie-
versorgungs-
system

(Karte zentraler 
Strategien, 
Gesetze und 
Verordnungen)
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Solutions anyone?



13 ©left BlaBlaSecurity 2024 | @HonkHase

Howto Cyber: Prävention | Detektion | Reaktion

Quelle: Bundesamt für Sicherheit in der Informationstechnik (BSI)



Gibt es einen Cyberwar? Was ist das?
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Zyberkrieg?

Krieg ist ein Akt der Gewalt, um beim 

Gegner einen (politischen) Willen zu 

erzwingen

Krieg gegen Terrorismus, Handelskrieg 

und Cyberwar sind also:

>> keine Kriege im eigentlichen Sinne <<

Quo vadis Cyberwar?
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Hybrid Warfare, Information Warfare & Cyberwar (I)

αΧdie hybrideKriegsführungbeschreibteine flexibleMischformder offen und

verdecktzurAnwendunggebrachtenregulärenund irregulären,symmetrischen

und asymmetrischen,militärischenund nicht-militärischenKonfliktmittel mit

dem Zweck,die Schwellezwischenden völkerrechtlichangelegtenbinären

ZuständenKriegundFriedenzuverwischen.ά

Quelle: Wikipedia
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Hybrid Warfare, Information Warfare & Cyberwar (II)

αΧinformation warfareΧist eine Bezeichnungfür die gezielte Nutzung und

Manipulationvon gesteuertenInformationen,um in der Wirtschaftoder in der

PolitikVorteilegegenüberKonkurrentenund Gegnernzu erzielen. Dazugehört

auch die Beeinflussungvon Medien durch Falschinformationen(FakeNews),

Teilinformationenoder Propagandamit dem Ziel der Medienmanipulationim

eigenenInteresse.ά

Quelle: Wikipedia



18 ©left BlaBlaSecurity 2024 | @HonkHase

Zybervorfälle, Information Warfare & Hybrid Warfare!

CybervorfällehabeneherandereMotive

ÁCybercrime

(wie Ransomware)

ÁCyberspionageund Aufklärung

(ja, auch unter Freunden & in Friedenszeiten)

ÁSubversion

(Beeinflussung durch Propaganda und FakeNews)
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Die Dimensionen im Militär

*
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Heer

*

Marine Luftwaffe

Weltraumkommando

Teilstreitkräfte



20

ÁCyber-Operationen 
ÁSpionage

ÁBeeinträchtigungder Führungsfähigkeit 

ÁSabotageKritischer Infrastrukturen (KRITIS) 

ÁDefacementvon regierungseigenen Webseiten und offiziellen 
Kommunikationswegen   

ÁDesinformationüber soziale Medien 

ÁBlockadedes nationalen Zugangs zum Internet

©left BlaBlaSecurity 2024 | @HonkHase

Ziel militärischer Cyber-Operationen im Hybrid Warfare
(durch militärischen Operationen αȊǳǊ Aufklärung und ²ƛǊƪǳƴƎάύ



KRITIS in Putins Angriffskrieg gegen Ukraine
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Es herrscht Krieg, aber ist das auch ein Cyberwar?

Cyberwar? DǸōǘΩǎhür nücht!

ÁWŀΣ Řŀǎ .aL ƴŜƴƴǘ Ŝǎ αmassive/ȅōŜǊŀƴƎǊƛŦŦŜά

ÁEs waren eher Defacementsund DDoSAngriffe 
auf Ministerien und Banken

ÁJoah, es gab auch 5 WiperAngriffe

ÁKA-SatAngriff auf Sateliten-Kommunikation
~30 Min Kommunikationsausfall
Dafür Kollateralschäden:

Á~30.000 Modems Offline

Á~5.800 Windkraftanlagen ohne Remote Acces

ÁAusfall ELW2 Katastrophenschutz Fahrzeuge

©left BlaBlaSecurity 2024 | @HonkHase
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(Nicht-Cyber-)Sabotage!!! Überall!!!

Pipelines und Glasfaser-Kommunikation bei der Bahn

ÁEs braucht Ressourcen

ÁEs braucht ein Motiv und die Motivation

ÁEs braucht die Durchführung als Wille

ÁEs braucht zur Verhinderung nicht:

Á1.000 weitere Bundespolizeibeamte

ÁÜberwachung von <EinmalAllesGanzViel>

©left BlaBlaSecurity2024 | @HonkHase
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Cyberwar vs. Realität

Der Cyberwar findet auf PowerPoint-Folien statt,

in der Realität ist es ein Krieg der Bomben und Granaten
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Russischer Angriff auf ViasatKA-SAT

Á~30 Min Kommunikationsausfall für Militär und Sicherheitsbehörden der Ukraine

ÁKollateralschäden:

Á~30.000 Modems Offline

Á~5.800 Windkraftanlagen ohne Fernwartung

ÁAusfall ELW2 Katastrophenschutz Fahrzeuge
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Cyber-Physische Auswirkungen auf KRITIS?
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