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DiplomInformatiker, Mastepf Science in Applied IT Security,
Ingenieur
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Sachverstandiger fur das$iG2.0 im Bundestag

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
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Howto Cyber Pravention | Detektion | Reaktion

Quelle: Bundesamt fur Sicherheit in der Informationstechnik (BSI)
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Zyberkrie@

nﬁi Krieg ist eilAkt der Gewajtum beim
1

it

il ” § erzwingen

Gegner einen (politischelillen zu

I
i! | Krieg gegen Terrorismus, Handelskrieg

Quo VadIS Cyberwar'> | und Cyberwar sind also:

LaE >> keine Kriegen eigentlicherbinne <<
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HybridWarfare InformationWarfare & Cyberwar (I)

oXdie hybride Kriegsfuhrundeschreibteine flexible Mischformder offen und
verdecktzur Anwendunggebrachtermregularenund irregularen,symmetrischen
und asymmetrischenmilitarischenund nichtmilitarischen Konflikimittel mit
dem Zweck,die Schwellezwischenden volkerrechtlichangelegtenbinaren

ZustanderKriegund Friedernzuverwischem

Quelle: Wikipedia
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HybridWarfare InformationWarfaie & Cyberwar (I1)

oXinformation warfareXist eine Bezeichnundfir die gezielte Nutzung und
Manipulationvon gesteuerteninformationen,um in der Wirtschaftoder in der
PolitikVorteile gegentibeiKonkurrentenund Gegnernzu erzielen Dazugehort
auch die Beeinflussungzron Medien durch Falschinformationer{fFake News,
Teillinformationenoder Propagandanit dem Ziel der Medienmanipulationim

eigeneninteresseax

Quelle: Wikipedia
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ZybervorfalleInformationWarfare & HybridWarfard

e Cybercrime
(wie Ransomware)
Ll A Cyberspionagand Aufklarung

(Ja, auch unter Freunden & in Friedenszeiten)

ol 5

F A Subversion

i

(Beeinflussung durch Propaganda thadkeNews)

A S s e
KBRS

i, s, il P\ .
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Die Dimensionen im Militar

cyber- und Informati

AN
Marine Luftwaffe

Teilstreitkrafte

Weltraumkommando
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ZielmilitarischerCyberOperationen im Hybrigvarfare

(durch militarische®perationera 1 Amfklarung und A NJ dzy 34 0

ACyberOperationen
ASpionage
ABeeintrachtigungler Fiihrungsfahigkeit
ASabotageritischer Infrastrukturen (KRIT

ADefacementon regierungseigenen Webseiten und offiziellen
Kommunikationswegen

ADesinformatiorniber soziale Medien
ABlockadedes nationalen Zugangs zum Internet
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Es herrscht Krieg, aber ist das auch ein Cyberwar?

Cyberwar®D N 0 hiihécht
AWIF = Rl & . mdssiv§ 80 \WINI ¥& . s l .
A Es waren ehddefacementsind DDoSAngriffe
auf Ministerien und Banken
A Joah es gab auch W/iper Angriffe 7 v
A KASatAngriff aufSateliteaKommunikation
~30 Min Kommunikationsausfall
Daflr Kollateralschaden: y e rwe r
A ~30.000 Modems Offline
A ~5.800Windkraftanlagemhne Remotdé\cces W| r. D | e n e n i N e u Ia n d L
A Ausfall ELW2 Katastrophenschutz Fahrzeuge
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(NichtCyber)Sabotage!!! Uberall!!!

Pipelines und Glasfaskommunikation bei der Bahn
A Es braucht Ressourcen

A Es braucht ein Motiv und die Motivation
A Es braucht die Durchfiihrung als Wille

A Es braucht zur Verhinderung nicht:
A 1.000 weitere Bundespolizeibeamte
A Uberwachung vonEinmalAllesGanz\te
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Cyberwar vs. Realitat

Der Cyberwafindet auf PowerPoiAfolienstatt,
In der Realitat ist es ellriegder Bomben und Granaten
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3\ L

g\n
Cyberwehr

Rat der EU Pressemitteilung 10. Mai 2022 11:44 o 2
Wir. Dienen. Neuland.

Russische Cyberoperationen gegen die Ukraine:
Erklarung des Hohen Vertreters im Namen der

Europaischen Union

Die Europaische Union und ihre Mitgliedstaaten verurteilen gemeinsam mit ihren internationalen Partnern die
baswilligen Cyberaktivitaten der Russischen Foderation gegen die Ukraine, die auf das Satellitennetzwerk KA-SAT von

Russischer Angriff aufasatK ASAT

Viasat abzielten, aufs Scharfste.

A ~30 Min Kommunikationsausfall fur Militdar und Sicherheitsbehdrden der Ukraine

A Kollateralschaden:
A ~30.000 Modems Offline
A ~5.800 Windkraftanlagen ohne Fernwartung

A Ausfall ELW2 Katastrophenschutz Fahrzeuge
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CyberPhysisché&uswirkungen auf KRIT
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