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KRITIS — Eine kurze Beschreibung

Gesetzliche Verpflichtung flr Betreiber Kritischer Infrastrukturen (KRITIS), IT-
Sicherheitsmallnahmen zu implementieren, um die Funktionsfahigkeit
essenzieller Dienste sicherzustellen und Cyberangriffe abzuwehren.

Die zentralen Anforderungen umfassen:
» Implementierung Informationssicherheitsmanagementsystems (ISMS)

Regelmalige Sicherheitstberprifungen und Audits

Etablierung von Angriffserkennungssystemen

Meldepflicht bei Sicherheitsvorfallen

Umsetzung branchenspezifischer Sicherheitsstandards
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Imprivata




Der Beitrag von ldentity und Access Management

|dentity und Access Management (IAM) spielt eine zentrale Rolle bei der
Umsetzung der IT-Sicherheitsanforderungen fir KRITIS-Betreiber, indem es
den sicheren und kontrollierten Zugriff auf kritische Systeme und Daten
gewahrleistet.

Identity und Access Management (IAM) — Gesamtbeitrag
» Zentralisierte Verwaltung

* Sicherer Zugriff

» Nachvollziehbarkeit und Audits

 Effizienz und Produktivitat



Der Beitrag von ldentity und Access Management

Identity Governance and Administration (IGA)
« Zentrale Kontrolle und Transparenz
 Risikobewertung und Rezertifizierung

« Automatisierung und Effizienz

 Audits und Reporting

&
[




Der Beitrag von ldentity und Access Management

Privileged Access Management (PAM)

« Schutz privilegierter Konten

« Sitzungsaufzeichnung und —tberwachung
* Least Privilege-Prinzip

* Passwort-Management



Der Beitrag von ldentity und Access Management

Access Management (AM)

 Starke Authentifizierung - Multifaktor-Authentifizierung (MFA)
 Single Sign-On (SSO)

* Risikobasierte Authentifizierung

 Sicherer Fernzugriff
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Die Kompetenz von Imprivata

Imprivata bietet spezialisierte ldentity and Access Management (IAM) Losungen,
die auf die Anforderungen der KRITIS-Verordnung und insbesondere den
branchenspezifischen Sicherheitsstandard (B3S) im Gesundheitswesen
zugeschnitten sind.

Sichere Authentifizierung und Single Sign-On (SSO)
» Multi-Faktor-Authentifizierung (MFA)

 Single Sign-On (SSO)

» Contextual Access Management



Die Kompetenz von Imprivata

Imprivata bietet spezialisierte Identity and Access Management (IAM) Losungen,
die auf die Anforderungen der KRITIS-Verordnung und insbesondere den
branchenspezifischen Sicherheitsstandard (B3S) im Gesundheitswesen
zugeschnitten sind.

Identitats- und Rechtemanagement

» Zentrale Verwaltung von Benutzeridentitaten und Zugriffsrechten
* Rollen- und Funktionstrennung

« Automatisierung und Workflows

« Sicherheits- und Compliance-Management

» Audit- und Reporting-Funktionalitaten

* Regelmalige Rezertifizierung von Zugriffsrechten



Die Kompetenz von Imprivata

Imprivata unterstltzt Betreiber kritischer Infrastrukturen (z. B. Krankenhauser)
bei der Einhaltung der BSI-Kritisverordnung und des B3S Krankenhauses,
indem es den Schutz der Verfugbarkeit, Integritat und Vertraulichkeit von IT-
Systemen sicherstellt.

* Nachweisbare Sicherheit: Durch umfassende Audit- und Reporting-
Maoglichkeiten kdnnen KRITIS-Betreiber den Nachweis der Einhaltung
gesetzlicher Anforderungen erbringen

Steigerung der IT-Sicherheit und Risikominimierung
» Schutz vor Cyberangriffen und Insider-Bedrohungen
« Minimierung menschlicher Fehler



Die Kompetenz von Imprivata

Effizienzsteigerung und Kostenreduktion

» Optimierung klinischer Arbeitsablaufe

* Reduzierung administrativer Aufwande

» Kosteneffizienz durch Standardisierung und Zentralisierung

Verbesserung der Nutzererfahrung
« Erhohte Produktivitat des medizinischen Personals
» Benutzerfreundlichkeit und Akzeptanz



FAZIT



Fazit und Mehrwert fuir KRITIS-Betreiber

IAM sowie die Einzeldisziplinen IGA, PAM und AM tragen entscheidend zur Erfillung der
IT-Sicherheitsanforderungen bei

* Erhohung der Cybersicherheit: Durch umfassende Zugriffskontrollen und -tiberwachung
e Compliance und Auditsicherheit

* Effizienz und Produktivitat

* Risikominimierung

Imprivata unterstitzt mit seinen Losungen die Erfillung der KRITIS-Anforderungen und
tragt maRgeblich zur Steigerung der IT-Sicherheit, der Effizienz und zur Verbesserung der
Nutzererfahrung bei. Die Kombination aus strikter Zugriffskontrolle, flexibler
Authentifizierung und zentralisiertem ldentitatsmanagement ermoglicht es Betreibern

kritischer Infrastrukturen, gesetzliche Vorgaben zu erfillen und gleichzeitig die
Betriebseffizienz zu steigern.
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