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Die Quellen zu den in den 
folgenden Folien zitierten Daten 
und weiteres Material finden Sie 
im Rhebo-Whitepaper “Die Lage 
der OT-Security 2024/2025”.

Link zum Download:

https://www.rhebo.com/de/down
loads/die-lage-der-ot-
cybersicherheit-2024-2025---
metriken-und-trends-global-und-
lokal



Schlaglichter aus der globalen Sicht auf die OT-Sicherheit

76 Berichte über 
spezifische OT-
Cyberangriffe

57% betreffen 
kritische 
Infrastrukturen

437 ICS-Advisories 
(nur CISA)

45% hatten/ befürchten 
Betriebsstörungen, 70% 
haben Fachkräftemangel





Top 5 der initialen Angriffsvektoren auf Industrieanlagen



Von Cyberangriffen betroffene Sektoren in der EU



Schlaglichter aus deutscher Sicht

Nr. 2 der 
angegriffenen 
Länder weltweit

140 von 671 KRITIS 
konnten ihr ISMS 
verbessern

69% haben noch nicht alle 
MUSS-Anforderungen an 
ein SzA umgesetzt 

144 Akteure mit 
Deutschland als Ziel



Ergebnisse aus Rhebo Sicherheits- und Stabilitätsreports



Im Leitnetz eines Energie-
 erzeugers fielen unsichere
 Logins in bestimmten
 Verbindungen auf.

Unsichere 
Logins



Eine Schadsoftware hat eine 
Backdoor geöffnet. Die 
Schwachstelle war der CVE-

 Datenbank bekannt.

Schwachstellen



Beispiel 
Volt Typhoon 

und LOTL

“Living-off-the-Land-Angriffe” 
werden für zielgerichtete Angriffe 
zum Einnisten, Ausspähen und ggf. 
Übernehmen oder Abschalten von 
kritischen Infrastrukturen genutzt.



RHEBO STABILITÄTS- &
SICHERHEITSASSESSMENT

RHEBO INDUSTRIAL PROTECTOR MANAGED PROTECTION

Identifikation aller OT-Geräte & Systeme

Schwachstellen-Identifikation nach CVE

Identifikation von Gefährdungen, 
Sicherheitslücken & technischer 
Fehlerzustände

Handlungsempfehlungen mit 
Abschlussbericht & Workshop

Echtzeitübersicht über das 
Kommunikationsverhalten aller OT- 
und IIoT-Assets 

Echtzeitmeldung und –lokalisierung 
von Vorgängen (Anomalien)

frühzeitige Identifikation von Angriffen 
über Backdoors, bislang unbekannte 
Schwachstellen und Innentätern

Expert:innen-Unterstützung beim 
Betrieb des OT-Sicherheitsmonitorings

schnelle forensische Analyse und 
Aufklärung von Anomalien in der OT

regelmäßige OT-Risiko- und 
Schwachstellenanalyse für 
kontinuierliche Verbesserung



Direkte Meldung als Techniken und Taktiken nach MITRE



Praxisbeispiel: Integrierte Sicherheit in Head-End-Systemen
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