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Das ,,WIR* ist ondeso! 'q ondeso

UNSERE FIRMA

v' Gegriindet 2010

v’ 2 Standorte in Deutschland
v' Kontinuierlicher OT-Fokus

UNSERE SOFTWARE-LOSUNGEN
v" Auf allen 5 Kontinenten im Einsatz
v' Uber 100.000 OT-Endgerate

v' 100% made in Germany
ondesosr ondesoom ondesobDc
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»State of OT Security Report 2024“ von Palo Alto Networks

,Fast 70% der
Industrieunternehmen
haben letztes Jahr einen
Cyberangriff erlebt.

Befragung von weltweit 1.979 Fihrungs- und Fachkrafte aus dem Bereich
OT und IT aus 16 verschiedenen Branchen

Quelle: https:/ /www.paloaltonetworks.com/resources/research/state-of-ot-security-report



Wer ist der nachste?

ovb-online-de > Rosenheim > Region Bad Aibling

© ,,Gezielt ausgefiihrter Angriff*:
Cyberattacke legt komplette Fritzmeier

Cyberattacke auf
Batteriehersteller Hacker

Produktion lahmgelegt:
Hackerangriff auf Lemken

News.
16. Mai 2024 - 2 Minuten

Cyberkriminalitat

Aufgrund einer Cyberattacke hat der
Landmaschinenhersteller Lemken seine Produktion
gestoppt.

Die Produktion des Landmaschinenherstellers Lemken steht aktuell still. Ursache
ist ein Hackerangriff.

Foto: Waogloosgr - shutterstock.com

Group lahm

18.01.2023, 18:49 Uhr
Von: Eva Lagler, Mathias Weinzierl

) Kommentare

2. Anmelden

Handelsblatt
Rheinmetall wird Opfer eines
Hackerangriffs —
Staatsanwaltschaft ermittelt

Der Riistungs- und Automobilzulieferkonzern Rheinmetall
ist von Hackern angegriffen worden. Betroffen ist nach
Unternehmensangaben nur das zivile Geschaft.

Larissa Holzki
17.04.2023 - 11:08 Uhr

0‘\"‘

S B X Im § X @ ©

© Drucken

# Home > Wirtschaft » Continental wird Opfer von Cyberangriff
Wirtschaft
24, Aug. 2022 | 17:07 Uhr | von Anja Ringel

Geschafte nicht beeintrachtigt

Continental ist nach eigenen Angaben Opfer eines Cyberang
aber keine Beeintrachtigung der Geschafte. Was bekannt ist.

Porten Bruckmihl (oben

lahmgelegt. © Mathig

Continental wird Opfer von Cyberangrifi

legen VARTA lahm

Analyse
14. Feb. 2024 - 3 Minuten

Cyberkriminalitat

Nach einem Angriff auf seine IT-Systeme musste
VARTA seine Produktion und Verwaltung
herunterfahren und vom Netz nehmen.

T

Nach dem Angriff auf seine IT braucht VARTA neue Energie, um den Betrieb
und die Produktion wieder ins Laufen zu bringen.

Foto: MDartl0 - shutterstock.com

@ Award Mediadaten

Tt-daily.net

Magazin

Newsticker NIS2 Quanten Computing

= Menu

100 GB an Daten

RansomHub attackiert deutsch
Sanitarhersteller Grohe

ar, 2025 [5] 08:37

Bildquelle: Karolis Kavolelis/Shutterstock.com




Warum ist Patchen von OT-Systemen so wichtig?

* Fertigungsindustrie im Fokus von Ransomware

Teure Ausfallzeiten = Hohe Bereitschaft Losegelder zu zahlen

* OT wird zunehmend zu einem strategischen Ziel

Immer mehr gezielte Attacken auf industrielle Systeme, auch durch staatliche Akteure

* Compliance und Gesetze verlangen aktives Patch-Management
Interne Richtlinien, NIS2, CRA, IEC 62443 & Co. machen Patch-Prozesse zur Pflicht

* Virtuelles Patchen reicht nicht aus

Firewalls helfen nur bedingt, Innentater und Memory Leaks bleiben ein Risiko

« Patchen reduziert das Gesamtrisiko

Weniger Schwachstellen bedeuten geringere Angriffsflache



Patch-Definition nach ISA/IEC 62443-2-3 «¢§ ondeso

ISA/IEC 62443 Series Roadrg

»The current technical report addresses the installation of patches, also called software updates,
Existing documents mapped into new Groups software upgrades, firmware upgrades, service packs, hot fixes, basic input/output system
updates, and other digital electronic program updates that resolve bug fixes, operability,
reliability, and cybersecurity vulnerabilities.*

Alles, was die bereits installierte
| == Software (installierte Basis)
IR | e verandert!

Quelle: https://www.isa.org/intech/201810standards
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Ruckblick: Von Security Rollup Packages zum modernen Patchen 'q ondeso

Security Rollup Packages und Service Packs

TS EE A MEGIER e el Windows Server Update Services (WSUS) 4.0

2002 Automatische Aktualisierungen, spiter Windows Update Agent O
und Software Update Services (SUS) '
Windows 10 mit Rolling Releases
und halbjahrlichen Funktionsupdates
2003 Windows Server Update Services (WSUS) ) P
Zwischenzeitlich auch als MUS und WUS bezeichnet
Windows Server Update Services (WSUS) 2.0

Windows Server Update Services (WSUS) 5.0
und Long Term Servicing Branch (LTSB)

Umstellung auf MS SQL-Datenbank

Windows Server Update Services (WSUS) 6.0
und Long Term Servicing Channel (LTSC)
Windows Server Update Services (WSUS) 3.0
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Patch-Management: The Office Way ... -q ondeso

< Settings -
[Z] We've got an update for you
@ Home Windows Update Windows is a service and updates are a
normal part of keeping it running securely.
Find a setting je You're up to date Ryl p. 9 : .g Y
Last checked: Yesterday, 12:19 PM We need your help installing this one.

Update & Security

Check for updates

O 3 C!

Restart now Pick a time Snooze

I ¥ Windows Update
Change active hours

&4 Delivery Optimization

View update history

Your PC will restart in 13 minutes, 28 seconds

Your PC needs to restart to finish installing updates. If you've already saved your work, you can
restart now. Otherwise, you should close this message and use the remaining time to save

anything you don't want to lose.
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Wahrenddessen in der Produktion ...

«¢§ ondeso

Heterogene OT-Clients

Jahrzehnte an Betriebssysteme

24/7 - 3-Schicht-Betrieb

Keine Domanen oder Verzeichnisdienste

Unterschiedlichste Netzwerktypen

OT-Patch-Management: So klappt’s auch ohne WSUS -20250429 - TLP:CLEAR
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Microsoft Tech Community Blog
im Juli 2024



,,lm Rahmen unserer Vision flir eine vereinfachte
Windows-Verwaltung aus der Cloud kundigt Microsoft
den ,deprecated‘-Status fur WSUS an.*

Nir Froimovici
Product Manager bei Microsoft

%

Quelle: https://techcommunity.microsoft.com/blog/windows-itpro-blog/windows-server-update-services-wsus-deprecation/4250436



Bedeutet: WSUS-Weiterentwicklung eingestellt 'q ondeso

* Keinefunktionalen Neuerungen

* Lediglich Sicherheits- und Kompatibilitatsupdates

-- Microsoft legt Fokus auf Cloud-basierte Losungen
.- (z.B. Microsoft Intune, Azure Update Manager, ...)
ABER: Cloud fiir OT-Umgebungen ungeeignet

* Kein Internetzugang

* Kein Domanenanschluss

* Heterogene Systemlandschaften
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Was sind die Alternativen?



ondeso SR

ondeso sk

DEVELOPMENT ENVIRONMENT _-

WINDOWS NT
Ml
NETWORK Q .

E’]_] ENGINEERING STATION  WINDOWS XP ANTI-VIRUS-SOFTWARE

E SERVER MACHINE CONTROL

Patch-Management-Software fiir OT-Umgebungen

Q INDUSTRIAL TABLET WINDOWS 10 INSTRUMENT CONTROL

] noresook DEBIAN PDF READER

Client-Management ab Windows XP SP3
Herstelleribergreifend einsetzbar
On-Premise-Betrieb

Ohne Active Directory und WSUS einsetzbar
Updatelisten nach IEC 62443-2-3

100 % made in Germany

BROWSER

ACCESS CONTROL SYSTEM

AN NN Y NN




ondeso SR in der Purdue Enterprise Reference Architecture 'q ondeso

Zone Level Gerate

_ Web Server, Mail Server

ERP, Domain Controller, Business Server

Database — @

Fileshare —

IPCs Verbindungsaufbau von den

Engineering Stations % % % % Endpoints ausgehend zu DndESD SR
MES Datenbank und Fileshare(s)

SPS/PLC, Batch Controls

Sensors, Actuators

Factory Clients
T
HMIs
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ondeso SR AdminGUI

«¢§ ondeso

ondeso SR Start Center

So sieht es Instandhalter Karl

So sieht es IT-Admin Max
ondeso SR AdminGUI

«& ondeso Start Center

Willkommen im Start Center!

Wahlen Sie Ihren gewiinschten Arbeitsbereich aus:

|

Inventarisierung Schnittstellen Backups

&

Admin GUI Laufende Aktivitaten Anleitung

ondeso sr

Updates

Weitere Funktionen

Pe-e-250- andeso SR [ondeso Clients] % - o X
_ Infrastructure  Assets  Logbook  Clients  Software  Updates  Backups  Network  Groups  Activities  System information  Reports  ondeso DC
L) L 2)
> C 8 & &bk
Quick  Clients Custom t ¢ Refresh Generate Import Print  Export
actions views ¢l Offlinestick Offinedata  view™  view>
View Maintain ~
x | Drag a column header here to group by that column P
Group Count State ‘ Service | Service last update Name = Description Desaription user ‘
v (D) ondeso system 251 JIG) 18.06.2024 09:22:22 _ T_FL 418G_4
v (@) Al dients 251 [@) ¢  1806.202409:2233 T_FL418G5
(©) all sctive clients 4 @ ¢ 18.06202409:2210  T_FL 41866
(@) Al pilot dients 0 [G] ¢ 1806202409:22:18  T_FL418G_7
All inactive clients 247
(© Al reported clients 0
All scrapped dients (]
v (@) organisation unit 251
(©) single membership unassigned dient 251
v (@) User defined 2a7|_|
(@) Service Clients ]
> (D Geratekiasse 168
> (@ MES fletz - 50 .
= o on nEIFTE ©/0008 L B
["] only show direct group members. T
. | Operati.. ‘ Executa.. ‘ Client ‘ Operation description ‘ Activity maintena... ‘ Remote | Validity period ‘ Inserted Start time End time
» © «  TFL418G4 MS Update Management - Scan only () Both — 18.06.202408:35:35  18.06.2024 08:35:55  18.06.2024 08:42:09
v TR.M867 Client inventory O Both - 18.06.2024 08:34:40 18.06.2024 08:35:18
«  TFLA13G6 Client inventory ) Both — 18.06.2024 08:34:40 18.06.2024 08:35:51
[ | [©] ~  TFL41865 Client inventory oth = 18.06.2024 08:34:40 18.06.2024 08:35:51
~  TFLA186.4 Client inventory ) Both — 18.06.202403:34:40  18.06.2024 08:3444  12.06.2024 08:35:55
v TFL418G4 Power - Reboot client (force if hung) () Both — 05.06.202413:07:13  05.06.2024 13:07:19  05.06.2024 13:07:20
o P [«

Interval: 60 sec. / Next refresh: 57 sec.

Operations | Scheduled operations ICPs Software packages

4.18.0.24224 (T_FL_418G_4) Record count: 4

Selection count: 0

Filter count: 4

Administrater

Default mandant

tepirbg3012s.test.local/T_FL_418G | 24052
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Workflow-Automation mit klarem Zie

«¢§ ondeso

Sie bleiben handlungsfahig,
ohne den Betrieb zu storen

Definieren Sie eigene Workflows und nutzen
Sie die flexiblen Ausflihrungsmoglichkeiten

Enter text to search.

> [ Asset

» [£] Backup

> [ Client / Group

> [l Energy

> 7 Eventlog

> EIFile / Folder

> @ Microsoft Update

> & Network / Intemet
>gop

> <] ondeso Service Client
> @ Parameter / Counter
> & Process

> (@) Software package

> [ Textfile

> B uss

Windows

Write Filter

State

Pr.. Action type Po.

Microsoft Update: Clean up local scan files
Microsoft Update: Windows update
Microsoft Update: Download updates

Description General

1 Delete local files State
1 Windows Update Scan ( only ) Description
Comment

1 Download missing updates

[e/[e]le)e]

Microsoft Update: Windows update

1 Install updates

=4

L ah

v WUA scan client
Operation
Use CAB
Cleanup update files after install

Ignere superseded updates

Install updates

Install Micro ~

Newest -

Be-e-2h0-

Infrastructure

Q

3
Calendar

Calendar

Rl Juni 2024

MDMDEFSS
202728293031 1 2
23456789
1011121314 15 16
1718192021 2223
|24 25 26 27 28 29 30

v Manuelle Ausfiihrung per Knopfdruck
v" In definierten Wartungsfenstern (geplant/ungeplant

v" Uber regelmaRige Scheduler

OT-Patch-Management: So klappt’s auch ohne WSUS -20250429 - TLP:CLEAR

Juli 2024
MDMDEFSS
1234567
8 91011121314
151617 1819 20 21
222324252627 28
293031

¥ 3y

August 2024
MDMDF S s
3 1234
567 8 91011
121314151617 18
192021222324 25
262728293031 1
23456738

P )

Assets

R

Accounts  Account
group:

3

Logbook  Clients  Software  Updates

Refresh  System  Per

wide | group

MONTAG DIENSTAG
17 18

SHNIA ... fHGet ...
£ Get SMB Invent...

Maintenance window
for dlient
T_FL_418G_4

07 | foMA ... FHGet..
£% Get SMB Invent...

13 % Erstelle Backup (...

Backups

7] Scheduled aperations

ondleso SR [Calendar]

Network  Groups  Activities

| Maintenance windows /| Assigned by client =
D = sty [ (]

Syster

Month

Vlasignedby group | Today | Day | Week Year  Settings  Print  Export
ewy | view™
Maintain
MITTWOCH DONNERSTAG FREITAG SAMSTAG
19 20 2 22
SHNIA ... &HGet.. EHNIA.. fhGet.. EHNIA.. &HGet ...
£ Get SMB Invent... £ Get SMB Invent... % Get SMB Invent...
Maintenance window
for dient
T_FL_418G_5
Software
dey nt
£ Erstelle Backup (...
Patch Management
T_FL_418G_4

SONNTAG
23

4.18.0.24224 (TFL_4186_4)

Administrator

Default mandant

tepirbg3012s.testlocal/T_FL_A18G | 24052
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Beispiel aus der Praxis

o0

EternalBlue

CVE-2017-0144

Patchten der EternalBlue-
Schwachstelle mit ondeso SR

Beschreibung: Schwachstelle im smb-Protokol

Angriffsvektor: Remote Code Execution

Betroffene Gerate: Windows XP, 7, 8, Server 2003/2008/2012, ...

Ausgenutzt von: WannaCry Ransomware (Mai 2017)
NotPetya Wiper (Juni 2017

Gesamtschaden: >14 Mrd. USD



Vorbereitende
MaRnahmen
durchfiihren.

Zum Beispiel
Client-Backup

anup

Enter text tc

(C) ondeso sy
(©) Al clients
rganisation unit
er defined
'w root group

teht

cheduled operation

Client

oftware packages

Backup av

Backup available

» By

Default

End time

Durati

Backup completed
eted Patcl




Nach neuen Updates
scannen.

Diese mit eigenen bzw.
hersteller-bezogenen
Freigabelisten
abgleichen

ondeso SR ist derzeit das einzige
Patch-Management-Tool mit
offizieller Freigabe fiir

Siemens SIMATIC PCS 7.

Default

Siemens

el

npatibility details
th

Update list

885626 Critical Update
6 Critical Update for Windo

This update provides the |,
This update provides th urrent
This update provides the I... Current
This update provides t!
This update helps re:
The .NET Fra
This item updates the
This item updates th
issue has been .

issue has

ssue has been .

e has been .
issue has

sue has been .

nished

inished




Zeitpunkt der
Ausfilihrung zuweisen. Ctir

1 MONTAG
D M D
14 Apr

Zum Beispiel I '
automatische

Ausfiihrung wahrend |
des ndchsten freien : 125
Wartungsfensters

17:00 21:00 ¢

12
17:0021:00 ¢

Clients

DIENSTAG
15
Patchen; Oper...

patchen; Oper...

Patchen; Oper...

MS Update Management - Scar
da anagement -

MS Update Management - Scan o

Software packages

17:00 21:00

17:00 21:00

17:00 21:00

7
17:00 21:00

14
17:00 21:00

Hardware Maint...

Hardware Maint...

Hardware Maint...

Hardware Maint...

Hardware Maint...

DOMNERSTAG
17

FREITAG

17:00 21:00 &

25

17:00 21:00 C

2

17:00 21:00 L

9

17:00 21:00

16

17:00 21:00 C

Hardware Maint...

Hardware Maint...

Hardware Maint...

Hardware Maint...

Hardware Maint...

End time

SAMSTAG
19
17:00 21: Patchen; Oper...

3

17:00 21; Patchen; Oper...

17:00 21:00 Patchen; Oper...

Error result in

Finished




Updatesinstallieren

Maintain

Publit
v is superseded : N
~ Update complete : Download ng (COUNT=
=
)
ervicing Stack Update fir Window

update fi

zum Entfernen
mulative Update for
mulative Update
Cumulative Update for
Cumulative

Cumulative Update for Windows 11 Vers

O
O
O
O
O
O
O
O
O
O
O
O

mulaf Update fir .M 3 4... Important

 Update complete : Downloaded (C

® eitsupdate fur 3 eme Important
mulatives Update fiir ... Important

e e e e e}

Important

ity maintena... g v ) ns me End time

Standa

oftware packages




. «% ondeso Start Center

Ri| ondeso SR - Client ondeso SR - Admin Info

Updates installieren oSS < ondeso

& ”|

Inventory Backup only Patch Management

«¢ ondeso

System Update Management

Microsoft operating system updates will be installed on your system.

This process can take several minutes depending on your infrastructure.

\\
Microsoft-Betriebssystem-Updates werden auf Threm em installiert.
Dieser Vorgang kann je nach Infrastruktur mehrere Minuten dauern.




Groups

Neues Updatelevel
feststellen

Duration Installed updates updates
and install ...

nfiguration
rek

gned

IR = | o =1

Default




6.

Schwachstelle
gepatcht

Edit client [WIN-AMZ2BPOKD35ME]




Gestalten Sie Ilhren OT-Alltag einfacher

«¢§ ondeso

ondeso

Kontrolle behalten
Permanente Client-Ubersicht und Handlungsfahigkeit
ab Windows XP SP3

Risiko minimieren
Zentrale Umsetzung von Security-MaRnahmen
mit On-Premise-Betrieb

Zeit sparen
Entlastung dank Workflow-Automatisierung

OT-Patch-Management: So klappt’s auch ohne WSUS -20250429 - TLP:CLEAR
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Weitere Informationen 'q ondeso

Direkt vom Speaker

www.ondeso.com

Peter Lukesch, CEO

OT-Patch-Management: So klappt’s auch ohne WSUS -20250429 - TLP:CLEAR 29



OT-Reifegrad-Check

Wo steht lhr Unternehmen heute im Bereich Industrial IT
und wohin kann es sich entwickeln?

v" Schnell & kostenlos - nur 15 Fragen
v’ Sofort-Ergebnis
v’ Praktische Tipps

https://ondeso-ot-reifegrad-check.scoreapp.com/p/itsa-pr

ondeso

Danke, dass Sie am OT-Reifegrad-Check teilgenommen haben.

Hier sind lhre Ergebnisse

Der vollstandige Bericht wurde per E-Mail an Sie versandt.
lena.alxneit@ondeso.com. E-Mail-Adresse @ndern

Update-Management OT-Organisation

55%

55%

65%

Backup Asset-Management

Die Ergebnisse im Uberblick

OT-Organisation

Sie haben bereits erste Strukturen und Prozesse geschaffen. Mit gezielter
Weiterentwicklung, etwa bei Automatisierung und Teamzusammenarbeit,
lasst sich viel erreichen.

55% medium

Backup und Recovery

Sie haben bereits wichtige Grundlagen geschaffen. Mit einer noch
zentraleren Steuerung und regelmaRigen Wiederherstellungstests konnen
Sie die Ausfallsicherheit noch weiter steigern.

65% medium

Asset-Management

Sie sind auf einem guten Weg. Jetzt lohnt es sich, Prozesse zu optimieren
und die Dokumentation weiter zu vereinheitlichen.

medium

Update-Management

Super, Ihre OT-Clients sind gut versorgt. Updates, Patches und Software-
Rollouts laufen strukturiert. Das schafft Sicherheit und spart Zeit im Alltag.



https://ondeso-ot-reifegrad-check.scoreapp.com/p/itsa-pr

ondeso

BRINGING TOGETHER
OTAND IT

ondeso GmbH - Osterhofener Str. 16 - 93055 Regensburg - phone: +49 941 462932-0 - email: info@ondeso.com www.ondeso.com m E
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https://www.linkedin.com/company/ondeso
https://www.ondeso.com/
https://www.ondeso.com/
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