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Risk is like fire: 

if controlled it will help you;

if uncontrolled it will rise up an destroy you.

[Theodore Roosevelt]

“
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Risikomanagement
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Risikomanagement
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Was fordert NIS-2 bzgl. Risikomanagement?

Risikomanagement 
gem.

Art. 21 NIS-2
§§ 30 (31) BSIG-E

✓ Mind. in den 10 Maßnahmenbereichen
✓ Stand der Technik und EU/int. Normen
✓ Gefahrenübergreifender Ansatz

Keine unverhältnismäßigen Maßnahmen!!

Geeignete und wirksame Maßnahmen, die 
› Sicherheitsvorfällen vermeiden bzw. 
› die Folgen eines Vorfalls  verringern
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Geeignete, wirksame und verhältnismäßige Maßnahmen

Bewertung der Verhältnismäßigkeit

› Ausmaß der Risikoexposition der Einrichtung, 

› die Größe der Einrichtung und

› die Wahrscheinlichkeit des Eintretens von 
Sicherheitsvorfällen und deren Schwere, 
einschließlich ihrer gesellschaftlichen und 
wirtschaftlichen Auswirkungen 

Konkrete Bedrohungs- 
und Schadensszenarien

✓ Mind. in den 10 Maßnahmenbereichen
✓ Stand der Technik und EU/int. Normen
✓ Gefahrenübergreifender Ansatz

Sicherheitsmaßnahmen
✓ Geeignet, wirksam und verhältnismäßig
✓ Mind. in den 10 Maßnahmenbereichen
✓ Stand der Technik und EU/int. Normen

Methodik zur Risikoidentifikation, 
-analyse und -behandlung
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Aktive Einbindung der Geschäftsleitung

Geschäftsleitung ist gesamthaft verantwortlich und haftbar 
für das Risikomanagement (Art.20/§38)

✓ Angemessene Risikomethodik wird verwendet

✓ Alle Mitglieder der Geschäftsleitung sind geschult

✓ Sicherheitsmaßnahmen werden gebilligt und überwacht
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Geeignete, wirksame und verhältnismäßige 
Sicherheitsmaßnahmen gem. NIS-2

NIS-2 Compliance  [Risikomanagement]

Die korrekte Ableitung, Billigung, überwachte Umsetzung 
und Wirksamkeit der Sicherheitsmaßnahmen ist 
nachweisbar!

Keine Maßnahmen-Checkliste
No „one size fits all“

?
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Wie machen wir es jetzt?

Gestaltungsspielräume nutzen Erfolgsfaktoren berücksichtigen

Compliance, aber mit MehrwertCompliance
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Gestaltungsspielräume nutzen

Flughöhe der Risikoanalyse

Grob starten, verfeinern über die Zeit

Methodik & Prozessausprägung 

Ausrichtung an Standards (ISO/IEC 27001/5, 
ISO 31000) vs. schlanke Individuallösung

Risikoappetit

Gesellschaftliche & wirtschaftliche 
Auswirkungen

Reisegeschwindigkeit

Umsetzungsplan für Sicherheitsmaßnahmen
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Erfolgsfaktoren berücksichtigen

Aktualität – ein lebbares System

Keine „Schrankware“ als Projektergebnis

Struktur und Transparenz

Strukturierte Erfassung von Risiken und 
Systemunterstützung

Kontinuierliche Verbesserung

Risikomanagement leben, leben, leben

Keine Inseln

Integrierend denken und Synergien nutzen
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Echte Sicherheit entsteht dort, 
wo Menschen Verantwortung 
übernehmen.

Der wichtigste Erfolgsfaktor
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www.tts-security.com

stefan.ransom@tts-security.com

Dr. Stefan Ransom
Alfredstr. 57 – 65 

45130 Essen

https://de.linkedin.com/in/stefan-
ransom-b2a85945

in

Wir unterstützen Sie gerne bei der NIS-2-Umsetzung mit 

› unserer ISMS-Software TTS trax

› zielgerichteter Beratung

https://www.tts-security.com/
https://de.linkedin.com/in/stefan-ransom-b2a85945
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Disclaimer und Referenzen

Cover, Streichhölzer, Auto und Landschaft KI-generiert by ChatGPT
Stickmen are licensed under the Pixabay license

Die Inhalte dieser Präsentation (u. a. Texte, Grafiken, Fotos, Logos etc.) und die Präsentation selbst sind urheberrechtlich geschützt. 
Eine Weitergabe von Präsentation und/oder Inhalten ist nur mit schriftlicher Genehmigung von TTS zulässig.

Ohne Genehmigung dürfen dieses Dokument und/oder Teile daraus nicht weitergegeben, modifiziert, veröffentlicht, übersetzt oder 
reproduziert werden, weder durch Fotokopien, Mikroverfilmung, noch durch andere – insbesondere elektronische - Verfahren. 

Bildhinweise

EU NIS-2
BSIG-E (NIS2UmsuCG 2024) 
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