Human Over5|ght . =
Der Faktor Mensch in der KiI- Slcherhelt i

Eine Strategie zur Risikominderung oder ein netier Angriffsvektor?

Dr. Matthias Heck
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AR | T iormation securty
Warum Human Oversight?

Artikel 14 KI VO: Human Oversight: ?

,Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass sie wédhrend der Dauer ihrer Verwendung |[...] von

natiirlichen Personen wirksam beaufsichtigt werden kébnnen.” o
,Die menschliche Aufsicht dient der Verhinderung oder Minimierung der Risiken fiir Gesundheit, Sicherheit oder T
Grundrechte, die entstehen kbnnen, wenn ein Hochrisiko-KI-System |[...] verwendet wird [...]“
- Akzeptanz von KI-Systemen 1 >

* Nutzende fordern menschliche Aufsicht im Sinne von Vertrauenswirdigkeit

- Zunehmende Automatisierung von KI-Systemen
* Von Assistenzsystemen hin zu autonomen Systemen
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In der operationalisierten Human Oversight werden KiI-

Systeme uberwacht und Interventionen ermoglicht W
Monitoring oO
Al - Uberwachung relevanter Parameter
— - Analyse der Outputs des HO IT-Systems °
TTIT) >
—1 < . 1
= Interventionen
E
- Einzelentscheidungen des Systems manuell andern
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- System stoppen /
- Modell ggf. anpassen/nachjustieren K/

Ziel: Risikominderung von Systemfehlern
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Die vier Anforderungen an Human Oversight

Effektive Human Oversight }
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Epistemic Access Causal Power Self-control Fitting intentions E’
Der Akteur kann sich in g

Der Akteur verfiigt Giber ::D_,er:_AII((tiur _hat 2l seiner 2EriArI]<;cerl:r§iat iner /
ausreichendes Wissen anigkelt, eine Entscheidungssituation sichten, die seine K

- . hinreichende kausale . Rolle (oder einem
Uber seine fiir jeden Handlungsweg
anderen relevanten

Verbindung zum . .
entscheiden und diesen,

relevanten Aspekt der . Malstab) angemessen
wenn er dies tut, auch

Welt herzustellen. sind.
umsetzen

Entscheidungssituation.
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Human Oversight als Teil der Sicherheits-, Schutz- und
Verantwortungsarchitektur von Kl ermaoglicht neue

/ - =
e Causal Power Self-contro|

. ic AC

Ep\stem\

Al

Angriffsvektoren

k SUrface

F:tting in ten thn
S

% Federal Office
fffffffffff ion Security




Analyse der Bedrohungslage von Human Oversight nach

STRIDE

Spoofing

Tampering
Repudiation
Information disclosure

Denial of Service

Elevation of privilege

Angriffe, die versuchen Anmeldeinformationen unter Vortauschung einer
falschen Identitat auszuleiten.

Angriffe, die versuchen Informationen oder Systemfunktionen boswillig zu
verandern.

Angriffe, die versuchen nicht erlaubte Operationen auf einem System
auszufuhren.

Angriffe, die versuchen unbefugten Zugriff auf nicht-6ffentliche
Informationen zu erlangen.

Angriffe, die versuchen Systeme durch Uberlastung unzuginglich machen.

Angriffe, die versuchen eine Verbesserung der Privilegien in System zu
erreichen.
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GegenmalRnahmen und Hartungsstrategien erfordern security
by design in der Umsetzung W
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Human Oversight: Eine Strategie zur Risikominderung, wenn
sie effektiv und sicher implementiert wird!

Netzwerk-
verwaltung

Intrusion
Detection
Systeme

Schulung des
HO-Personals

Transparenz
Red Teaming
!—\
QF Mehrschichtige
D Aufsichtsstruktur

Verschlusselung
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Vielen Dank fur lhre At'meerksam

Dr. Matthias Heck O
Referatsleiter \

matthias.heck@bsi.bund.de

Bundesamt fiir Sicherheit in der Informationstechnik (BS) A\ | Bundesamt
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