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KI-Awareness als rechtlicher
Schutzschild

Wie Unternehmen den Spagat zwischen Innovationskraft und
rechtlicher Compliance meistern kbnnen
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Das Janusgesicht der Kl im Unternehmen

Der , Freund”

e Enormer Produktivitatsboost durch generative Kl

Der , Feind“

e Das Phanomen der ,,Schatten-KI“ (Shadow Al)
e Haftungsrisiken, Sorgfaltspflichten

Das Kernproblem

e grofSte Schwachstelle ist der Mensch, nicht der Algorithmus
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Brandherde in der Praxis:
Datenschutz & Geschaftsgeheimnisschutz

Wer futtert die KI womit?

Das Risiko des Abflusses von Geschaftsgeheimnissen
(GeschGehG@G)

Gefahrdung des Schutzes der personenbezogenen Daten
(DSGVO)
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Anonymisierung als Losung?

... das rote Haus in ...

Kl ist auf Erkennung von Mustern
trainiert, Anonymisierung schwer
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Mindestanforderung

KI darf Eingaben nicht zum Training nutzen

Vertrag zur Auftragsverarbeitung nach DS-GVO

Schulung und Sensibilisierung

Vorsicht bei Transfer zu US Anbietern
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wie ,,denken” Sprachmodelle?

Statistik statt Verstand

e LLM sind keine Wissensdatenbanken
e LLM verstehen nicht, was sie tun
e LLM sind Vorhersagemaschinen

Konsequenz

e LLM kdénnen hervorragend strukturieren und formulieren

e LLM wissen nichts Uber die Inhalte
e Ergebnisse mulssen stets validiert werden
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Problem Halluzination

Plausible (sprachlich richtige) Ergebnisse

Zirkelschlusse, Fehler
KI will Benutzer gefallen

Kl ist Sprachmodell, kein Expertensystem
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KI ersetzt keine Prufung

Sprachmodelle liefern Textvorschlage,
Zusammenfassungen oder
Argumentationsentwdrfe.

Die abschlielRende Bewertung und Freigabe
bleiben selbstverstandlich Aufgabe der Menschen
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Brandherd Urheberrecht & IP

600  Commons:F d picture candidates/File:M nigra self-portrait (rotated and cropped).jpg - Wikimedia Common

Selfie des Affen — kein @ S s :

wiamenia  Commons:Featured picture candidates/File:Macaca nigra
COMMONS

U r h e b e r r e C h t . self-portrait (rotated and cropped).jpg

Weicome
Community portal From Wikimedia Commons, the free media repository
Village pump < Commons:Featured picture candidates
Help center
Sprachauswahl File:Macaca nigra self-portrait (rotated and cropped).jpg, not featured [edi]
English s ‘

Voting period is over. Please don't add any new votes. voting period ends on 13 Jan 2014 at 17:12:45 (UTC)

_Auswahlen | : A
Aoswamen. Visit the nomination page to add or modify image notes.

Kl-generierte Inhalte — kein =

Recent changes

Lates! files

Urheberrecht =

Tools
What links here

Related changes
Special pages
Printable version
Permanent link

Page information
Subpages

Nominate for deletion

Kl schutzt nicht vor Urheberrecht
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Haftungstallen fur die Unternehmen

HAL 9000 behauptete, fehlerfrei zu sein

aktuelle KI macht durchaus Fehler
Kl formuliert Uberzeugend

Fehler sind schwer zu erkennen
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Haftungstallen fur die Unternehmen

Kl ist keine Person
Kl ist keine Ausrede
Menschen nutzen Ki

Unternehmen haften
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Die unterschatzte Pflicht — Al Literacy
Art. 4 KI VO

angemessenes Mals an KI-Kompetenz sicherstellen

grundlegendes technisches Verstandnis

Sensibilisierung fur Verzerrungen (Bias)

Halluzination, Uberanpassung (Overfitting)
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RISIKOSTUFEN-SCHAUBILD: EU Al ACT (RAHMENWERK FUR KI-SICHERHEIT)

UNANNEHMBARES RISIKO ~ STRENGVERBOTEN [hd
« Kl zur sozialen Bewertung (Social Scoring)
KLARER VERSTOSS GEGEN WERTE « Kl-basierte Verhaltensmanipulation
.

>

(z.B. MENSCHENWURDE) « Gezielte Ausbeutung von Schwachen (z.B. Alter)

O HOCHRISIKO-KI s STRENGE KONFORMITATSANFORDERUNGEN 7 |
8 4 0, Q « Kl in kritischer Infrastruktur (Verkehr, Energie) ==
ROTENZIECLESERAHREUR © . Kifiir Recruiting & Personalmanagement (Vorauswahl)

GESUNDHEIT, SICHERHEIT ODER RECHTE . K zur Kreditwiirdigkeitspriifung (Kreditvergabe) 3

.
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(e KIMIT BEGRENZTEM RISIKO  HOHE TRANSPARENZPFLICHTEN F@\

- Generative Kl (ChatGPT, Midjourney) -> Kennzeichnungspflicht
e RISIKO DER TAUSCHUNG Chatbots (als solche erkennbar machen)
Lmeseee ) ODER FEHLINFORMATION 'Q' Deepfakes & Kl-generierte Inhalte (eindeutig markieren) |
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f Kl MIT MlNlMALEM RlS'KO KEINE ODER MINIMALE PFLICHTEN
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= - Kl in Computerspielen (NPCs)
Ki-basierte Spam-Filter J KI zur Routenoptimierung m
GERINGES SCHADENSPOTENZIAL Einfache Textkorrektur

WEITERE KATEGORIE: KI-MODELLE MIT ALLGEMEINEM VERWENDUNGSZWECK (GPAI)

-> Basismodelle (z.B. GPT-4), Einstufung nach Rechenleistung, spezifische Verpflichtungen.
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mit KI generiertes Bild
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Phishing, social engineering, CEO Fraud

Angriffe werden professioneller

schlechtes Deutsch kein Indikator

Schulung und Sensibilisierung
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KI-Awareness und Governance

Verbotskultur scheitert — fordert nur Schatten-Ki

Pragmatische KI-Guidelines: Was ist erlaubt, was tabu?

Schulung & Aufklarung: Verstandnis statt Befehl

Lizenzen und API-Nutzung statt Consumer-Tools
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Fazit & Takeaways

Klaren Sie, welche Kl das Unternehmen braucht

Pragmatische KI-Guidelines

e \Was ist erlaubt, was ist tabu
e Was hat sich bewahrt
e Wie erfolgt Qualitatssicherung
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 Dr. Thomas Lapp

Rechtsanwalt und zertifizierter QVM-Mediator,
Fachanwalt fur IT-Recht

* Corinna Lapp
Rechtsanwaltin und Mediatorin
Fachanwaltin fur IT-Recht

Berkersheimer BahnstralRe 5, 60435 Frankfurt
Tel.: 069/9540 8865 - anwalt@dr-lapp.de — www.dr-lapp.de
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