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• Sitz der Gesellschaft: Stuttgart/Gäufelden

• Gründung: 1. Juli 1982

• Inhabergeführt

• Herstellerunabhängig

• Berater, keine „Consultants“

• IT-Sicherheit seit 1988

• reiner Dienstleister
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• Drei Beratungsfelder
– Sicherheitsberatung 

• BSI-Grundschutz/ISO 27001

• Ciso as a Service (CaaS)

– Penetrationstests

– BSI-Prüfstelle (Produktzertifizierungen)
Industrial Security (63442)
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• whoami
– Tobias Glemser

– +20 Jahre in der Branche

– BSI-zertifizierter Penetrationstester

– Autor 
• iX, c‘t, …

• OWASP Top10 Übersetzung

– Referent
• secIT, devSec(), DWX, JCon, Java Days

– Engagements: TeleTrusT Experte, OWASP German Chapter 
Lead, Botschafter casayohana
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Ausgangslage
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Angriff der Hacker
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anonleaks.net
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Kapitel I

Angriff der Profis
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• Ziel: Einzelpersonen

• Methode: Phishing mit Link

• Zieldaten: Nutzernamen, Kennwörter

• Ziel: Wiederverwendung für VPN/Webmail/…
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Kapitel II 

Angriff der Profis
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Absender

unpersönliche/falsche Anrede

Dateiendung

Spamerkennung
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Unpersönliche Anrede

Nicht rechtskonforme Signatur

Absender zwar „OK“, aber irrelevant

Empfängername wird lokal aufgelöst



• Ziel: Firmen

• Methode: Phishing mit Anhang

• Zieldaten: Offen

1. Infizieren

2. Auskundschaften

3. Kopieren und/oder verschlüsseln und/oder Daten verkaufen

4. Erpressen
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Kapitel III

Angriff der Profis vor Ort
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• Ziel: Firmen

• Methode: USB-Stick

• Zieldaten: Offen

1. Infizieren

2. Auskundschaften

3. Kopieren und/oder verschlüsseln und/oder Daten verkaufen

4. Erpressen
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Abwehr
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• Universelle Maßnahmen für Alle
– Lange Kennwörter (+16 Zeichen)

– Individuelle Kennwörter je System/Anwendung

– Passwortspeicher wie KeePass

– Zweiten Faktor aktivieren (!)

– Biometrie ist sicherer als ihr Ruf

– Updates

– Backups

– Einheitlichkeit der Umgebung

– Microsoft ruft nicht an
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• Organisation
– Ist die Geschäftsleitung aufgeklärt?

– Gibt es eine Cyberversicherung mit ausreichender Deckung?

• Technik
– Können Nutzer Programme selbst starten (ransom-check.de)?

– Werden E-Mails mit eigener Domäne im Absender von außen 
blockiert/markiert?

– Werden Nutzer regelmäßig, positiv und einfach sensibilisiert?

– Unsignierte Markos möglich (ransom-check.de)?

secuvera GmbH | Cybersicherheit. Nachhaltig.



• Strategisch
– Stand der Dinge erheben lassen (z. B. „Cyber-Sicherheits-

Check“, siehe ACS)

– Maßnahmen technisch prüfen (z. B. Penetrationstest)

– Managementsystem einführen (z. B. ISO 27001)

– Hilfe holen (z. B. Ciso as a Service)
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Vielen Dank


