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Karsten U. Bartels LL.M.*

▪ Rechtsanwalt/ Partner bei HK2

▪ Lehrbeauftragter für IT-Sicherheitsrecht, Ludwig-

Maximilians-Universität München

▪ Vorsitzender Arbeitsgemeinschaft IT-Recht (davit)

im Deutschen Anwaltverein

▪ Stellv. Vorstandsvorsitzender

Bundesverband IT-Sicherheit (TeleTrusT)

▪ Leiter AG IT-Sicherheitsrecht

Bundesverband IT-Sicherheit (TeleTrusT)

▪ Zert. Datenschutzbeauftragter (TÜV)

*Rechtsinformatik
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Liste der besten Anwälte 

Deutschlands 2023

Handelsblatt/ best lawyers

Karsten U. Bartels LL.M.,

Dr. Jonas Jacobsen,

Bernhard Kloos,

Philip Koch

HK2 TOP-

Wirtschaftskanzlei 2023 für 

IT & TK

FOCUS BUSINESS 06/2023

IT- und Datenrecht

Technik-Recht

IT-Sicherheitsrecht

Datenschutzrecht

Anwalt des Jahres für 

Datenschutzrecht, Berlin 2023

Handelsblatt/ best lawyers

Karsten U. Bartels LL.M.



Verbändebeteiligung durch BMI

▪ Referentenentwurf vom 07.05.2024

▪ Stellungnahmen bis zum 28.05.2024

▪ Anhörung am 03.06.2024

Stand des Gesetzgebungsverfahrens

Leaks

▪ Leak Referentenentwurf vom 03.04.2023

▪ Leak Referentenentwurf vom 03.07.2023

▪ BMI: Diskussionspapier vom 27.09.2023 

und „Werkstattgespräch“ am 26.10.2023

▪ Leak Referentenentwurf vom 22.12.2023 in 

03/2024



Umsetzungsfrist für EU-Mitgliedstaaten



1 Aufwand inkl. Abhängigkeit von Dritten

2 Schadensrisiko

3 Sichtbarkeit der Non-/ Compliance

Projektierung nach Priorisierung



Rechtliche Aufgaben zur NIS-2-Umsetzung 

Anwendbarkeits-Prüfung: ist mein 

Unternehmen im Anwendungsbereich?

IT-Sicherheitsstrategie

(und Budgets) anpassen.

shutterstock_191690525

IT-Sicherheitsvereinbarungen mit Kunden 

vorbereiten! Kommunikation anpassen.

„Risikomanagementmaßnahmen“ gem. § 30 BSIG-E prüfen/ umsetzen/ anpassen.

Geschäftsleitung und betroffene 

Abteilungen informieren und einbeziehen.

Projektplan zur IT-Compliance 

erstellen/ anpassen.

IT-Sicherheit mit Zulieferern/ Dienstleistern 

nachverhandeln!



1. Rechtliche Aufgaben zum 

Risikomanagement

2. Vereinbarungen zum Stand der Technik

3. Vorbereitungen zur 

Rechenschaftspflicht

4. Haftung der Geschäftsleitung 

vermeiden

4 Beispiele rechtlicher Aufgaben

Supushpitha Atapattu /pexels.com



1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der 

Informationstechnik

2. Bewältigung von Sicherheitsvorfällen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung 

nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren 

Anbietern oder Diensteanbietern

5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 

informationstechnischen Systemen, Komponenten und Prozessen, einschließlich 

Management und Offenlegung von Schwachstellen

Technische und organisatorische Maßnahme

Mindestanforderungen, § 30 Abs. 2 BSIG-E



6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von 

Risikomanagementmaßnahmen im Bereich der Sicherheit in der Informationstechnik

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich 

der Sicherheit in der Informationstechnik

8. Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung

9. Sicherheit des Personals, Konzepte für die Zugriffskontrolle und Management von 

Anlagen

10. Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen 

Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie 

gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der 

Einrichtung.

Technische und organisatorische Maßnahme

Mindestanforderungen, § 30 Abs. 2 BSIG-E



Risikomanagementmaßnahme Rechtliche Prüfung betrifft u. a. Beispiele

1 Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der 

Informationstechnik

2 Bewältigung von Sicherheitsvorfällen

3 Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung 

nach einem Notfall, und Krisenmanagement 

4 Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren 

Anbietern oder Diensteanbietern 

Prüfung der Verträge über IT-Leistungen mit 

Sicherheitsbezügen:

- Beschaffung/ Einkauf von Software (SaaS/ Cloud/ On 

Premises, …)

- SLA/ Wartung/ Pflege

- Endkundenvertrag

- Datenschutzvereinbarungen

- …

Qualität und Aktualität der Vertragsmuster:

- Umgang mit Stand der Technik

- Leistungsbeschreibung

- Durchsetzbarkeit der Sicherheitsleistungen

- Anpassbarkeit

- IT-Compliance-Klausel

- IT-Sicherheit als Neben-/ Hauptleistung

- Umgang mit fremden AGB, …

5 Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 

informationstechnischen Systemen, Komponenten und Prozessen, einschließlich 

Management und Offenlegung von Schwachstellen 

6 Konzepte und Verfahren zur Bewertung der Wirksamkeit von 

Risikomanagementmaßnahmen im Bereich der Sicherheit in der Informationstechnik 

7 Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich 

der Sicherheit in der Informationstechnik 

8 Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung 

9 Sicherheit des Personals, Konzepte für die Zugriffskontrolle und für das Management 

von Anlagen 

10 Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen 

Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gege-

benenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung 

Rechtliche Prüfung, § 30 Abs. 2 BSIG-E



Stand der Technik

Technische und organisatorische Maßnahmen 

§ 30 Abs. 2 BSIG-E

„(2) Maßnahmen nach Absatz 1 sollen den 

Stand der Technik einhalten, die einschlägigen 

europäischen und internationalen Normen 

berücksichtigen und müssen auf einem 

gefahrenübergreifenden Ansatz beruhen …“





Persönliche Haftung

der Geschäftsleitung

moerschy/Pixabay.com





§ 65 Abs. 9 BSIG-E

Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes … trotz 

Fristsetzung nicht nachkommen, kann das Bundesamt dies der jeweils zuständigen 

Aufsichtsbehörde mitteilen. In diesem Fall kann die zuständige Aufsichtsbehörde

1. die Genehmigung für einen Teil oder alle Dienste oder Tätigkeiten dieser Einrichtung 

vorübergehend aussetzen und

2. natürlichen Personen die Ausübung von Leitungsaufgaben auf Geschäftsführungs-

oder Vorstandsebene oder Ebene des rechtlichen Vertreters untersagen.

Haftung der Geschäftsleitung



LinkedIn-Fokusseite

https://www.linkedin.com/showcase/it-sicherheitsrecht-hk2/


Kontakt
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