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Karsten U. Bartels LL.M.*

= Rechtsanwalt/ Partner bei HK2

» Lehrbeauftragter fur IT-Sicherheitsrecht, Ludwig-
Maximilians-Universitadt Minchen

= Vorsitzender Arbeitsgemeinschaft IT-Recht (davit)
im Deutschen Anwaltverein

= Stellv. Vorstandsvorsitzender
Bundesverband IT-Sicherheit (TeleTrusT)

= Leiter AG IT-Sicherheitsrecht
Bundesverband IT-Sicherheit (TeleTrusT)

= Zert. Datenschutzbeauftragter (TUV)
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Umsetzungsfrist fir EU-Mitgliedstaaten
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L 333/142 Amtsblatt der Europiischen Union 27.12.2022
Attikel 41
Umsetzung

(1)  Bis zum 17. Oktober 2024 erlassen und veroffentlichen die Mitgliedstaaten die erforderlichen Vorschriften, um

dieser Richtlinie nachzukommen. Sie setzen die Kommission unverziiglich davon in Kenntnis.

Sie wenden diese Vorschriften ab dem 18. Oktober 2024 an.

(2)  Bei Erlass der in Absatz 1 genannten Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder durch
einen Hinweis bei der amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten

dieser Bezugnahme.




Projektierung nach Priorisierung

1 = Aufwand inkl. Abhangigkeit von Dritten
2 Schadensrisiko
3 Sichtbarkeit der Non-/ Compliance
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Rechtliche Aufgaben zur NIS-2-Umsetzung

Anwendbarkeits-Prifung: ist mein
Unternehmen im Anwendungsbereich? Geschéftsleitung und betroffene

Abteilungen informieren und einbeziehen.
IT-Sicherheitsstrategie Projektplan zur IT-Compliance
(und Budgets) anpassen. erstellen/ anpassen.
,Risikomanagementmalnahmen“ gem. § 30 BSIG-E prifen/ umsetzen/ anpassen.

IT-Sicherheitsvereinbarungen mit Kunden
vorbereiten! Kommunikation anpassen.

IT-Sicherheit mit Zulieferern/ Dienstleistern

nachverhandeln!

shutterstock_191690525



4 Beispiele rechtlicher Aufgaben

1. Rechtliche Aufgaben zum
Risikomanagement

2. Vereinbarungen zum Stand der Technik

3. Vorbereitungen zur
Rechenschaftspflicht

4. Haftung der Geschaftsleitung
vermeiden

Supusfiliha Aapattu fpexels.com
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Technische und organisatorische Malhahme
Mindestanforderungen, § 30 Abs. 2 BSIG-E

1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der
Informationstechnik

2. Bewaltigung von Sicherheitsvorfallen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung
nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschlie3lich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren
Anbietern oder Diensteanbietern

5. Sicherheitsmalinahmen bei Erwerb, Entwicklung und Wartung von
iInformationstechnischen Systemen, Komponenten und Prozessen, einschliel3lich
Management und Offenlegung von Schwachstellen
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Technische und organisatorische Malhahme
Mindestanforderungen, § 30 Abs. 2 BSIG-E

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmalnahmen im Bereich der Sicherheit in der Informationstechnik

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich
der Sicherheit in der Informationstechnik

8. Konzepte und Verfahren fir den Einsatz von Kryptografie und Verschllisselung

9. Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management von
Anlagen

10. Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie
gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der
Einrichtung.



Rechtliche Prifung, 8 30 Abs. 2 BSIG-E
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RisikomanagementmalRnahme Rechtliche Prufung betrifft u. a. Beispiele
1
2
3
4 Sicherheit der Lieferkette einschlieRlich sicherheitsbezogener Aspekte der Prifung der Vertrage uber IT-Leistungen mit Qualitat und Aktualitat der Vertragsmuster:
Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Sicherheitsbezugen: - Umgang mit Stand der Technik
Anbietern oder Diensteanbietern - Beschaffung/ Einkauf von Software (SaaS/ Cloud/ On - Leistungsbeschreibung
- - - - Premises, ...) - Durchsetzbarkeit der Sicherheitsleistungen
5 SicherheitsmafRnahmen bei Erwerb, Entwicklung und Wartung von - SLA/Wartung/ Pflege - Anpassbarkeit
informationstechnischen Systemen, Komponenten und Prozessen, einschlief3lich - Endkundenvertrag - IT-Compliance-Klausel
Management und Offenlegung von Schwachstellen - Datenschutzvereinbarungen - IT-Sicherheit als Neben-/ Hauptleistung
- - Umgang mit fremden AGB, ...
6
7
8
9

10




Technische und organisatorische Mal3nahmen
8§ 30 Abs. 2 BSIG-E

»(2) MalBnahmen nach Absatz 1 sollen den
Stand der Technik einhalten, die einschlagigen
europaischen und internationalen Normen
berucksichtigen und mussen auf einem
gefahrentbergreifenden Ansatz beruhen ...”
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Stand der Technik



§ 30

RisikomanagementmaRBnahmen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, ge-
eignete, verhaltnismallige und wirksame technische und organisatorische MaRnahmen zu
ergreifen, um Storungen der Verfugbarkeit, Integritat und Vertraulichkeit der informations-
technischen Systeme, Komponenten und Prozesse, die sie fur die Erbringung ihrer Dienste
nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfallen moglichst gering zu hal-
ten. Dabei sind das Ausmal} der Risikoexposition die GroRe der Einrichtung, die Umset-
zungskosten und die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfallen so-
wie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu berucksichtigen. Die Ein-
haltung der Verpflichtung nach Satz 1 ist durch die Einrichtungen zu dokumentieren.
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Personliche Haftung
der Geschaftsleitung

moerschy/Pixabay.com



§ 38

Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleiter besonders
wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Geschéftsleiter besonders wichtiger Ei
sind verpflichtet, die von diesen Einrichtungen z
managementmalinahmen im Bereich der Cybers
zu Uberwachen. Die Beauftragung eines Drittel
Satz 1 ist nicht zulassig.

(2) Geschéft
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(2) Ein Verzicht der
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unwirksam. Dies gilt nic

Abwendung des Insolve
Ersatzpflicht in einem Ins
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Kenntnisse und Fahigk
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§ 38

Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleitungen beson-
ders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Geschéaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtun-
gen sind verpflichtet, die von diesen Einrichtungen nach § 30 zu ergreifenden Risikoma-
nagementmalinahmen im Bereich der Cybersicherheit zu billigen und ihre Umsetzung zu
uberwachen.

(2) Ein Verzicht der Einrichtung auf Ersatzanspruche aufgrund einer Verletzung der
Pflichten nach Absatz 1 oder ein in einem groben Missverhaltnis zu einer bestehenden Un-
gewissheit Uber das Rechtsverhaltnis stehender Vergleich der Einrichtung Uber diese An-
spruche ist unwirksam. Dies gilt nicht, wenn der Ersatzpflichtige zahlungsunfahig ist und

-45 - Bearbeitungsstand: 07.05.2024 10:19

sich zur Abwendung des Insolvenzverfahrens mit seinen Glaubigern vergleicht oder wenn
die Ersatzpflicht in einem Insolvenzplan geregelt wird.

(3) Die Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrich-
tungen muissen regelmalig an Schulungen teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten zur Erkennung und Bewertung von Risiken sowie Risikomanagementpraktiken
im Bereich der Sicherheit in der Informationstechnik und die Auswirkungen von Risiken
sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste zu er-
werben.
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Haftung der Geschaftsleitung

§ 65 Abs. 9 BSIG-E

Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes ... trotz
Fristsetzung nicht nachkommen, kann das Bundesamt dies der jeweils zustandigen
Aufsichtsbehdrde mitteilen. In diesem Fall kann die zustandige Aufsichtsbehdrde

1. die Genehmigung flr einen Teil oder alle Dienste oder Tatigkeiten dieser Einrichtung
vortibergehend aussetzen und

2. naturlichen Personen die Ausiibung von Leitungsaufgaben auf Geschaftsfuhrungs-
oder Vorstandsebene oder Ebene des rechtlichen Vertreters untersagen.
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