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General | Triggers | Actions | Conditions | Settings |

Narne: | Bee // Run As Other User |

Location: \

Author: — =—"_

Description:

Security options

When running the task, use the following user account:

AnotherCurrentlySignedinUser : Change User or Group... |

(O Run whether user iz logged on or not \

® Run only when user is logged on

[] Do not store password. The task will only have access to local cormputer resources.

[] Run with highest privileges

[] Hidden Configure for | Windows Vista™, Windows Server™ 2008 v |




Internetoptionen ?

§ BREDEX

Verbindungen Programme Erweitert
Allgemein Lokales Intranet X
3 1 < 3 Zone auswiliel & Verwenden Sie die unten stehenden Einstellungen, um festzulegen,
welche Websites zur Zone "Lokales Intranet” gehoren. I

! O - ) ) $I ) q | [[Jintranet automatisch ermitteln

Internes Alle lokalen Sites (Intranet), die nicht in anderen Zonen aufgefuihrt
< | sind, einbeziehen

[] Alle Sites, die den Proxyserver umgehen, einbeziehen
(V] Alle Netzwerkpfade (UNCs) einbeziehen

CEmetet | [ o ][ Abtrechen |

AL B S

& () )"&)0$ a
4 4 &I26" 7 G -

Intraneteinstellungen?

y1r& () (') 4 sstufS Tor Gess 208
) )-&0 0) " )6 )
& $| ) ) O ')&2) ‘ g:nmut;::jm:rénstellungen $
) 18 * [+ ) &(O " 8: :K{h’jedcen Sie auf "Stufe anpassen”, um die Einstellungen zu
-" &, 5" )'( 9" afl.'(hdzgn Sie auf "Standardstufe”, um die empfohlenen

Einstellungen zu verwenden.

&((02MH0$D * |

*11) )M)ID $$ )!8 ' Stufe anpassen... | = Standardstufe |

Alle Zonen auf Standardstufe zurticksetzen

Einige Einstellungen werden vom Systemadministrator verwaltet.
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I Autoruns - Sysinternals: www.sysinternals.com (Administrator) [AzureAD\WEDOIT]

File Search Entry User Options Category Help

ERIODALE /m B =

Autoruns Entry

Logon

¥ HKLM\SYSTEM\CurrentC Controf\SafeBoot\A
B cmd exe

W HKL i NT\CurrentVersion\Winlog
2 30000

I HKLM\SOFTWARE\Microsoft\Active Setup\installed Ct
8 = Microsoft Windows
B na
I HKLM\SOFTWARE 432Node\Mi Active Setuphinstalled C
8 = Microsoft Windaws
8 n/a
~ Explorer
& Internet Explarer
Scheduled Tasks
Task Scheduler
B " \Microsoft\WindowsiActive Directory Rights Management Services Client\AD RMS Rights Policy Template Management (345DC23C)
B 3 \Microsoft\Windows\Application Experience\Microsoft Compatibility Appraiser
B8 ©\Microsoft\Windows\Application Experience\Microsoft Compatibility Appraiser
B 1 \WMicrosoft\Windows\Application Experience\ProgramDatalipdater
B ¥ \Microsoft\Windows\Server Manager\CleanupCldPerilogs
| I \Microsoft\Windows\Software Inventary Logging'\Collection
'\ Microsoft\Windows'\Software Inventory Logging'\Configuration
] JJ'\Microsoft\Windows\WS\License Validation

& HKLM\System\CurrentCantrolSet\Services
B iiFontCache3.0.00
(153 NetTepPortSharing
Drivers
¥ HKLM\System\CurrentControlSet\Services
@ < chtdvbd
B  iaStoray
Codecs
o° Boot Execute
[ Image Hijacks
B HKLM\SOFTWARE\Classes\Htmilfile\Shell\Open\Command\(Default)
as C\Program Files\Internet Explorer\iexplore.exe
Applnit
B Known DLLs
B HKLM\System\CurrentControlSet\Control\Session Manager\KnownDils
8 - _Wowb4
@ - _Wowbdcpu
B - _Wowbdwin
"bWinbgon

AN Eenr e P i

Description

Windows-Befehlsprozessor

Windows-Befehisprozessor

Micrasoft NET IE SECURITY REGISTRATION

Microsoft NET IE SECURITY REGISTRATION

Updates the AD RMS rights policy templates for the user. This job end silentiy._
Microsoft Compatibility Telemetry

Microsoft Windows Diagnostics Tracking Runner

Microsoft Compatibility Telemetry

Microsoft ® Console Based Script Host

Windows-Befehlsprozessor

Windows-Befehlsprozessor

Windows Store-Lizenziiberprifungsaufgabe

Windows Presentation Foundation-Schriftartcache 3.0.0.0: Optimiert die WPF-...
MNetTep-Portireigabedienst: Ermisglicht es, TCP-Ports dber das Protokoll “Net...

Chelsio T4 virtueller Bus-Treiber: Virtual Bus Driver for Chelsio ® T4 Chipset
Intel(R) SATA-RAID-Controlier Windows: Intel Rapid Storage Technology driv...

Internet Explorer

Publisher

(Verified) Microsoft Windows

(Verified) Microsoft Windows

(Verified) Microsoft Corporation

(Verified) Microsoft Corporation

(Mot Verified)

(Verified) Microsoft Corporation
(Verified) Microsoft Corporation
(Verified) Microsoft Corparation
(Verified) Microsoft Windows
(Verified) Microsoft Windows
(Verified) Microsoft Windows
(Verified) Microsoft Windows

(Verified) Microsoft Corporation
(Verified) Micrasoft Carporation

® Everything [ Logon & Explorer & Internet Explorer Scheduled Tasks  — Services [ Drivers [ Codecs o BootExecute [ Image Hijacks (O Appinit B KnownDLLs S Winlogon B Winsock Providers @@ Print Monitors & LSA Providers @ Network Providers 1 WMI 1] Office

Image Path

CAWindows\system32ycmd.exe

CAWindows\system32\cmd.exe

File not found: "C:\Program Files\Windows Mail\WinMail.exe™
CA\Windows\System32\mscories.dl|

File not found: "C:\Program Files\Windows Mail\WinMail.exe™
C\Windows\System32\mscories.dl|

C:\Program Files\Common Files\Microsoft\3143442056525332\9450C23Cexe

C\Wind 32\CompatTelR exe
CAWindows\system32\compattel\DiagTrackRunner.exe
. ¥ 32\CompatTelR) e

CAWindows\system32\cscript.exe

CAWindows\system32\cmd.exe
S\Windows\system32omd.exe

CA\Windows\system32yrundii32.exe

File not fou

CAWi MicrosoftNet\Fra 41w 3.0\WPF\P FontCache.exe
CAWindows\Microsoft NET\Framework64'v4.0.303 19\ SMSvecHost exe

(Not Verified) Cheisio C ication:
{Verified) Intel Corporation - Intel® Rapid...

(Verified) Microsoft Corporation

[ 2drivers\cht4vxbd.sys
CAWindows\System32\drivers\iaStorAV.sys

C:\Program Files\Intemnet Explorer\iexplore.exe

File not found: CAWindows\Syswows4\Wowt4 dii
File not found: C\Windows\Syswowbd\Wowb4cpud!l
File not found: CAWindows\Syswowb4\ Wowtdwin.dil

User_Feed_Synchronization-{2eB0c Size:

Ready CA\Users\WEDOIT\OneDrive - DonLuigi\Desk

Timestamp

Thu Apr 14 14:03:57 24
Fri Nov 21 04:42:40 20
Thu Aug 22 17:40:04 2
Fri Nov 21 04:42:40 20
Thu Apr 14 121100 2

Sat Aug 17 02:06:28 2
Thu Apr 14 121100 2

Sat Aug 17 02:06:28 2

Mon Jun 24 20:09:48 2
Tue Mar 9111245 21
Tue Mar 2 04:5%41 2(
Tue Mar 9111245 2
Fri Oct 12 03:58:45 20
Fri Nov 21 04:42:40 2C
Fri Nov 21 04:42:40 20
Fri Nov 21 04:43:54 2(

Tue Jan 30 16:28:26 20
Sat Aug 3 06:47.59 20
Sat Aug 10 0241:21 2

Tue Jan 30 16:28:26 20

Tue Jun 18 16:45:17 2(
Sat Aug 10 02:3%:30 2

Thu Aug 22 17:46:34 2
Fri May 25 08:30:34 2

Fri Nov 21 07:5519 20
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IT-NOTFALLEN =

. Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

Wer meldet?

] Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebadude, Raum, Arbeitsplatz)

Verhaltenshinweise

Weitere Arbeit MafRnahmen nur
am IT-System Beobachtungen nach Anweisung

. dokumentieren e
einstellen einleiten

Herausgeber: Bundesamt fir Sicherhadt in der Informationstechnik
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8 von 10 Unternehmen wurden haufiger angegriffen

Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternenmen in den vergangenen
12 Monaten entwickelt?

Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren

o ; m Haben stark zugenommen ® Haben eher zugenommen Unverandert
in Prozen

®m Haben eher abgenommen W Haben stark abgenommen WeiR nicht/keine Angabe

11  Basis: Alle Unternehmen (n=1.002) | rundungsbedingt kann die Summe der Prozentwerte von 100 abweichen | Quelle: Bitkom Research 2023 b].tkom



3

Etwas weniger Unternehmen von Angriffen betroffen

War Ihr Unternehmen innerhalb der letzten 12 Monate* von Diebstahl, Industrie-

spionage oder Sabotage betroffen?

12
9
13
= 84
75

2017 2019 2021 2022 2023

Basis: Alle Unternehmen (n=1.002) | * 2017 und 2019 ,innerhalb der letzten zwei Jahre | Quelle: Bitkom Research 2023

m Vermutlich betroffen

o i [
| l\'\,__
“w | o )
Y ~
7 |
U 4
/ \‘
T ‘=
|
i

m Betroffen

in Prozent

bitkom



Erstmals fuhlt sich

die Mehrheit der
Unternehmen durch
Cyberattacken in ihrer
Existenz bedroht

Inwieweit stimmen Sie
der Aussage zu?

in Prozent

Cyberangriffe
bedrohen unsere
geschaftliche
Existenz

12  Basis: Alle Unternehmen (n=1.002) | Nennungen fiir »Stimme voll und ganz zu« und »-Stimme eher zu« | Quelle: Bitkom Research 2023

9

.

2021

45

52

2022

2023

bitkom
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Haufige Schaden durch Phishing, Passwortklau & Malware

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten

W1

in lhrem Unternehmen einen Schaden verursacht?

=
o
8
£
o
=
k]
c
-
~
&
CEO Fraud »Man in the Webseiten Distributed Spoofing saL- Ransomware Infizierung Angriffe Phishing
middle« - ibergreifen Denial of Injection mit auf
Angriff des sog. Service Schadsoftw Passworter
Cross-Site- (DDoS) are bzw.
Scripting Malware
(Xss)

in Prozent

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2023

m 2021
m 2022
H 2023

bitkom
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What happpend? H How to recover my files?
(1) ENJ 22F 500 I
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Threat

In cybersecurity, a threat is any
potential danger or adverse
action that could exploit a
vulnerability in your systems,
data, people, or other assets,
and potentially affect the
confidentiality, integrity, or
availability of those assets.

Vulnerability

A vulnerability is a weakness,
flaw, or shortcoming in a
system, infrastructure,
database, software, process, or
set of controls that can be
exploited by a threat actor.
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KONTAKT ENGLISH W GEBARDENSPRACHE 8@ LEICHTE SPRACHE NUTZUNGSBEDINGUNGEN LOGIN
* Bundesamt
! fidr Sicherheit in der
Informationstechnik Deutschland
Digital-Sicher-BSI

Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

# > Version 1.2: Aktive Ausnutzung einer ungepatchten Schwachstelle in Cisco 105 XE

Version 1.2: Aktive
Ausnutzung einer
ungepatchten Schwachstelle

in Cisco IOS XE

Datum 23.10.2023

Am 16. Oktober verdffentlichte Cisco ein Advisory zu einer ungepatchten und aktiv
ausgenutzten Schwachstelle in der Web Ul von 105 XE. Die Schwachstelle mit der Kennung N\
CVE-2023-20198 ermoglicht es entfernten, nicht-authentifizierten Angreifenden, neue
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BLOG
vimware MU0t Products Solutions [
Services
Advisory ID: VMSA-2023-0013
CVSSv3 Range: 329
Issue Date: 2023-06-13
Updated On: 2023-06-13 (Initial Advisory)
CVE(S): CVE-2023-20867
Synopsis: VMware Tools update addresses Authentication Bypass vulnerability

(CVE-2023-20867)

ngstec
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&
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$5%8&6 & &5%&

Raise domain functional level

/20& )/! 0) 5" 5")$$ D

Domain name:
$)) 1) )4I$$ EN( ?F I
5" 5" )24) E &) = Windows Server 2012 R2
. . Select an available domain functional level:
) ($, 2 E F E—

$) /I( .&5)/ ,$

5" 5" #)

Raise

Cancel

/1,  After you raise the domain functional level, it is possible that you may not be able to
reverse it. For more information on domain functional levels, click Help.

Help
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FILTERS Clear &
— Type

Q, Search |
fifeless_scriptioad 34

Netconn IPv4

Netcoann IPVE

Domain

Filemod

1 results

Q, fileless_scriptload_cmdline:getcomputernameex

) TIME =~ TYPE EVENT
v 10:34:42 arm Nov 6, 2019 | fileless_scriptioad The application contains indirect file activity.
Fileless Script: "function comp { $Signature=@" [Dllimport("kernel32.dII", SetLastError=true, Cha.. &

SHA-256:
Script Length:
PID:

731 4ab33f928bd77610elbecechfad! eed0D61 bafd72f68858a39922414115f
4183
8452

\"“‘-——H secltexe

AMSI -

fileless_scriptioad_cmdline:*TVoA* OR
fileless_scriptload_cmdline:*TVpB* OR
fileless_scriptload_cmdline:*TVpQ#* OR
fileless_scriptioad_cmdline:*TvgaA* O...
10:55:44 am Nov 11, 2019

Report is in 1 watchlist

Clipboard Monitoring 1 hit

Search gulde

o
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