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EGOSECURE DATA PROTECTION

Im Einklang mit der EU-DSGVO

Herausforderung:

Die Anforderungen der EU-DSGVO erfullen

Die EU-Datenschutz-Grundverordnung (EU-DSGVO, gesamten weltweiten Jahresumsatzes des letzten
engl. GDPR) ist am 25. Mai 2018 in Kraft getreten. Sie Geschaftsjahres. Das BuB3geld soll dabei moglichst
vereinheitlicht das Datenschutzrecht innerhalb der EU. abschreckend wirken, weshalb der hohere von beiden
Die EU-DSGVO gilt fur alle Unternehmen, die in der Betragen gewadhlt wird.

EU ansassig sind und bestimmte auBereuropdische

Unternehmen. Alle Unternehmen miussen sicherstellen, dass ihre
Geschtzt werden sollen personenbezogene Daten. Sicherheitsarchitekturen mit den geltenden Richtlinien
Bei einem VerstoB3 droht neben einem maglichen konform sind. Mit Matrix42 EgoSecure Data Protection
Imageverlust ein maximales BuBgeld in Hohe von erledigen Sie das in 7 Minuten.

entweder 20 Millionen Euro oder bis zu 4 % des

SO unterstutzt Sie EgoSecure Data Protection

EgoSecure Data Protection bietet ein komplettes Losungsportfolio mit denen Sie die gesetzlichen Anforderungen
der Artikel 25, 32, 33 und 34 (EU-DSGVO) sofort umsetzen kdnnen.

Privilegierte Benutzerzugriffskontrolle (Artikel 25 + Artikel 32 EU-DSGVO)
EgoSecure Access Control und Application Control sorgen daflir, dass niemand unbefugten Zugriff auf

Anwendungen, Gerate oder bestimmte Dateitypen erhalt.

Verhindern von Angriffen durch Datenverschliisselung (Artikel 32 EU-DSGVO)

Die Verschlisselung ist ein wichtiger Bestandteil der SchutzmaBnahmen, mit denen EgoSecure Data Protection
ausgestattet ist. Durch die Implementierung der Verschliisselungslosungen werden Datenspeichergerate effektiv
geschutzt. Daruiber hinaus stellt die privilegierte Zugriffskontrolle sicher, dass nur berechtigte Personen Zugriff auf

Anwendungen, Gerate oder bestimmte Dateitypen erhalten.

Auditdaten, Kontrolle und Verhaltensanalyse (Artikel 30 + Artikel 33 EU-DSGVO)
Die Module Audit und Insight Analysis tiberwachen samtliche Datenbewegungen und-Zugriffe in Echtzeit. Sie senden

Benachrichtigung bei spezifischen Verhaltensweisen automatisch an eine zuvor definierte Stelle.

Benachrichtigung bei Datenschutzverletzungen (Artikel 34 EU-DSGVO)
EgoSecure Data Protection Uberwacht vollautomatisch alle Datenubertragungen durch die Audit-Funktion.
Eine revisionssichere Protokollierung tiber unverschlisselte Dateitibertragungen stellt sicher, dass

Datenschutzverletzungen entdeckt und vor allem dokumentiert werden.
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Ihre Vorteile

Fiir Unternehmen

« Erfullung der EU-DSGVO-Vorgaben (Artikel
25,30,32,33,34)

. Einfache Integration in die bestehende
IT-Infrastruktur und geringe
Hardwareanforderungen

« Beruicksichtigung der Mindeststandards
des BSI

» Datenzugriff nur durch berechtigte
Personen

- Weitergabe und Speicherung von Daten nur
auf definierten Wegen

« Zuverlassiger Support mit hervorragender
SLA-Erflllung

» Betriebsrats- und datenschutzkonforme

Verhaltensanalyse und Auditierung

MATRIX

Fiir IT-Abteilungen

» Reduzierte Komplexitat durch Ubersichtliche Anwendungs-
und Geratesteuerung

. Transparente Ubersicht iiber alle Datenbewegungen und
mogliche Schwachstellen

« Automation verhaltensbasierter SchutzmaBnahmen

« Einfache Installation und Konfiguration der Software in
wenigen Stunden

« Schnelle Umsetzung von Datenschutzrichtlinien z. B.
Datenspeicherung in der Cloud

- Kein zusatzlicher Aufwand fir das Support-Team

Fiir Endanwender

- Anwender mussen sich nicht umgewdhnen

- Keine Benutzerschulungen erforderlich

- Automatische Ver- und Entschliisselung von Dateien
auf allen Geraten und Speicherorten ohne, dass der

Endanwender eingreifen muss

3 Grunde fur Matrix42 EgoSecure Data Protection

Schnelle Umsetzung der EU-DSGVO-Regularien

Matrix42 orientiert sich als deutsche Firma seit je her an den Vorgaben des Bundesdatenschutzgesetzes

(BDSG). Der vollstéandige Funktionsumfang aus Zugriffskontrolle, Verschlisselung, Protokollierung

und Automation hilft dem Unternehmen die EU-DSGVO in 7 Minuten umzusetzen und ein individuelles

Schutzkonzept, ohne Produktivitatsverlust der Mitarbeiter, einzurichten.

Sicherheit, die Freude schafft

Matrix42 EgoSecure Data Protection schiitzt Inr Unternehmen, ohne das eine Anderung der bisherigen

Arbeitsweise notwendig ist. Anwender merken nichts und die IT braucht keine Extra-Schulungen. Das

kommt bei den Anwendern gut an und entlastet die Support- und IT-Teams. Alles lauft wie bisher, nur

sicher.

IT-Sicherheit transparent machen

Das Monitoring-Tool Insight Analysis sammelt fur Sie samtliche Datenbewegungen im Netzwerk und

bereitet diese grafisch auf. Secure Audit macht die Datenfllisse im Detail sichtbar, zeigt mogliche

Schwéchen in den Schutzeinstellungen und ermdglicht die Ermittlung forensischer Informationen.

IntellAct wertet die von Insight Analysis gesammelten Fakten aus und kann automatisch geeignete

SchutzmaBnahmen ausldsen.
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