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EINFUHRUNG

Unternehmen missen heute Cyber-Angriffe der 5. Generation abwehren,
die sich im grof3en Stil und sehr schnell tiber mehrere Angriffsvektoren und
Industrien hinweg bewegen. Diese immer raffinierteren Angriffe auf mobile,
cloud-basierte sowie verschiedenste Unternehmens-Netzwerke umgehen mit
Leichtigkeit konventionelle, statische, nur auf Schaderkennung ausgerichtete
Abwehrsysteme, wie sie heute von den meisten Organisationen immer
noch eingesetzt werden. Um Netzwerke und Daten jedoch wirksam gegen
Gen V-Angriffe verteidigen zu konnen, ist es notwendig, auf hochentwickelte
Gen V-Cyber-Security-Technologien zurtickzugreifen. Die Architektur von
Check Point Infinity kombiniert Threat Prevention in Echtzeit mit Shared
Intelligence und den modernsten Sicherheitstechnologien firden nachhaltigen
Schutz von Netzwerken, Clouds und mobilen Endgeraten.

Mit Einfihrung von Infinity Total Protection bietet Check Point Unternehmen
und Organisationen eine einheitliche, einfache und flexible Komplettlosung,
um sich uber ihre gesamte Netzwerk-Architektur hinweg kompromisslos
gegen Gen V-Angriffe zur Wehr setzen zu konnen.

Infinity Total Protection (ITP) ist ein revolutionares Sicherheitskomplettpaket,
das Unternehmen alle modernen Threat Prevention-Technologien an die Hand
gibt, die sie im erfolgreichen Kampf gegen Gen V-Attacken benotigen. Unser
Subskriptionsangebot umfasst Jahres-Subskriptionen pro Anwender.

Infinity Total Protection ist das einzige Subskriptionsangebot, das sowohl
Hardware als auch Software fur Netzwerk-Sicherheit enthalt und zusatzlich
einen voll integrierten Schutz fir Endgerate, Cloud und mobile Instanzen
sowie Zero-Day-Threat Prevention enthalt. Infinity Total Protection kann tUber
eine einheitliche Management-Oberflache bedient werden und bietet dem

Anwender Premium-Support rund um die Uhr.



VORTEILE

e Die fortschrittlichste Echtzeit-Threat Prevention gegen Gen V-Cyber-Attacken

e Nutzung aller Sicherheitstechnologien und der damit verknupften Services
nach Anforderung

e Enthalt Software, Hardware, Subskriptionen und Services
e Einzelbeschaffung und vorhersehbare Ausgaben
o 24x7 support and real-time security updates (ThreatCloud)

Bedienbarkeit tUber eine zentrale Konsole, Bereitstellung von Sicherheitsupdates in
Echtzeit sowie uneingeschrankte Pravention tiber alle Geschaftsumgebungen (vor

Ort, mobil, Cloud) hinweg
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Kosten pro Anwender der Ausgaben fir der Ausgaben fir Premium Support
und Jahr Hardwarebeschaffung Professionelle Services

und Incident Response
(Stirfallbeseitigung)

Einfach, voraussehbare Kosten, alles inklusive

*Bestehende Installationsbasis bendtigt auch weiterhin separate Support- und Service-Leistungen
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UNSER ANGEBOT:
INFINITY TOTAL PROTECTION

Infinity Total Protection von Check Point bietet Unternehmen
und Organisationen die umfangreichste Palette an
Sicherheitsprodukten fur den Echtzeit-Schutz gegen
multivektor-basierte Gen V-Cyber-Angriffe tGber alle
Netzwerke, Endgerate, Cloud- und mobile Instanzen hinweg.
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Ideal fir Unternehmen mit 500 Mitarbeitern oder mehr geeignet, bietet Infinity Total Protection auf
Basis einer Jahres-Subskription pro Anwender die Maglichkeit, genau die Sicherheitsprodukte und
die damit verbundenen Services zu nutzen, die auch benétigt werden:

o Echtzeit-Threat Prevention: Schutz gegen Advanced Persistent Threat (APT)-Bedrohungen und
Zero-Day-Schadsoftware auf der Grundlage echtzeit-basierter Sandboxing-, Anti-Ransomware-
und Anti-Bot-Technologien sowie einer integrierten, echtzeit- und cloud-basierten Threat
Intelligence und maschineller Lernverfahren zur Identifikation neuer Bedrohungen.

o Hochentwickelte Netzwerksicherheit: Die technisch fortschrittlichste Firewall, Intrusion Prevention
und Application Control unterstiitzen Netzwerke jeglicher Gro3e—angefangen von Niederlassungen
bis hin zu weltweit operierenden Konzernen. Unsere Angebote fir IT-Sicherheit erstrecken sich dabei
auch uber private und offentliche Cloud-Installationen.

e Cloud-Sicherheit: Hochentwickelte Threat Prevention fur Sicherheit in 6ffentlichen, privaten und
hybriden Clouds, Software-Defined Networking (SDNJ}-Umgebungen, mit Mikrosegmentierung
zur Kontrolle des East-West-Traffics (Pakettransfer von einem Server zum anderen) innerhalb
einer Cloud.

e Mobile Sicherheit: Malware-Pravention auf mobilen iOS- und Android-Endgeraten,
Identifikation bosartiger Rogue-Netzverbindungen, sichere Container, Datenschutz und
Dokumentenverschliisselung sowie Enterprise Mobility Management (EMM]-Integration.

o Datenschutz: Anti-Ransomware fur bekannte und unbekannte Ransomware, Datenschutz und
nahtlose Dokumentenverschliisselung, Browser-Sicherheit, voll integrierte Endpoint Protection-
Suite und Sicherheits-Forensik.

o Integriertes Security & Threat Management: Eine einheitliche Security-Management-Umgebung
unterstitzt Multi-Device-, Multi-Domain- und Multi-Admin-Management; vollstandige Threat-
Transparenz zur Unterstitzung von Datenerfassungs-, Korrelations- und Angriffs-Analysen
sowie Reportingwerkzeuge fir Compliance und Audit.

 Security-Services: Sicherheits-Updates in Echtzeit (ThreatCloud), Software-Updates, Hardware-
Wartung, 24x7-Support und Instandhaltung, optionale Schulungen, professionelle Services vor
Ort, Beratungsworkshops, Sicherheitsiiberprifungen und Incident Response (auf Basis des
ausgewahlten Pakets).



LUSAMMENFASSUNG

Infinity Total Protection macht lhre Sicherheits-Infrastruktur zukunftssicher, indem Ihre Organisation
im Bedarfsfall - bis zu einer Summe in Hohe von 50 % |hrer jahrlichen Kosten - mit der neuesten
Hardware ausgestattet wird, wahrend Sie weiter mit Infinity Total Protection arbeiten.

Die erfolgreiche Abwehr von Cyber-Attacken der 5. Generation mit ihren schnellen und
breitangelegten Angriffen tUber Industrien und andere Angriffsflachen hinweg ist nicht nur
moglich, sondern Uberlebenswichtig. Check Point Infinity ist die erste und einzige Architektur,
die dazu entworfen wurde, die bis heute vollstandigste Echtzeit-Threat-Prevention gegen Gen
V-Cyber-Attacken bereitzustellen. Infinity nutzt dabei kompromisslos Uber alle Netzwerke,
Clouds, Endgerate und mobile Instanzen hinweg die hochentwickelten Check Point-Produkte
und Technologien.

Das flexible Infinity Total Protection-Modell bietet Ihnen die Moglichkeit, Ihr Unternehmen im
Rahmen einer einzigen hochentwickelten Komplettlosung auf Basis einer Jahres-Subskription
pro Anwender nachhaltig zu schitzen.

Holen Sie sich den Schutz, den Sie brauchen und verhindern Sie die nachste Mega-Attacke.

Unser zustandiger Vertriebsmitarbeiter unterbreitet Ihnen gerne ein individuelles Angebot.
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