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Welche Sicherheitsplattform
eignet sich fur Sie am besten?

Stellen Sie die richtigen Fragen. Erhalten Sie die richtigen Antworten.
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Auswahl der richtigen
Sicherheitsplattform

Die Suche nach der richtigen Sicherheitsplattform fiir Ihre
Organisation kann eine schwierige Aufgabe sein. Beim Thema
Cybersicherheit ist der Begriff ,,Plattform™ mittlerweile
liberstrapaziert, was es schwierig macht, die Spreu vom Weizen

zu trennen und zu verstehen, welche Faktoren bei der Auswahl
der besten Option fiir Ihr Unternehmen wirklich wichtig sind. Die
Plattform, fiir die Sie sich heute entscheiden, kann in den nachsten
Jahren das Fundament fiir die Lage Ihrer Sicherheitsreife sein und
sollte daher sorgfaltig ausgewahlt werden.

Unternehmenssicherheitsteams stehen vor der Herausforderung,
dass zu viele Daten, zu viele Tools und zu wenige Ressourcen
vorhanden sind. Daher wird es Zeit, Sicherheitsdaten, Tools
und Teams auf andere Weise zu vereinheitlichen. Alles muss
unbedingt zentral verbunden werden — und eine integrierte
Sicherheitsplattform bietet dafiir ideale Voraussetzungen.

Worauf Sie bei einer

Sicherheitsplattform achten sollten

Bei der Suche nach einer ganzheitlichen, integrierten
Cybersicherheitsplattform, die jetzt und in Zukunft effektiv
sein kann, sollten Sie Folgendes berticksichtigen:
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Die folgenden Schlisselfragen helfen Ihnen, Ihre Optionen bei
der Auswahl einer Sicherheitsplattform besser zu verstehen
und herauszufinden, welche Plattform fir Ihre Organisation
am besten geeignet ist.

1 Miissen Sie Ihre Daten verschieben, um eine
Wertschopfung zu erméglichen?

Bei vielen Sicherheitsplattformen mussen Sie alle Ihre
Daten auf diese Plattform verschieben, um darauf zugreifen
zu konnen. Zwar scheint es ein sinnvoller Lésungsansatz zu
sein, alle ihre Daten an einem Ort zu verwalten — doch oft
ist dies auch eine komplexe und kostenintensive Aufgabe.
Zudem mussen Sie sich moglicherweise um wichtige Fragen
in Sachen Datenschutz und Datenspeicherort kiimmern.

Aus Kosten- und Komplexitatsgriinden kann es fiir eine
Plattform von Vorteil sein, eine Verbindung mit Ihren Daten
dort herzustellen, wo sie sich bereits befinden, sodass sie
nicht verschoben werden miissen. Dieser Ansatz kann ILhre
vorhandenen Tools erganzen und Ihnen helfen, bereits
getatigte Investitionen zu maximieren, wahrend weiterhin
eine zentralisierte Ansicht und ein zentraler Zugriff auf
Daten der unterschiedlichsten Tools ermdglicht wird.

2 Konnen Sie die Plattform lokal, in einer 6ffentlichen Cloud
oder einer privaten Cloud bereitstellen?

Viele Sicherheitsplattformen stehen nur als cloudbasierte
SaaS-Lésungen (Software as a Service) zur Verfligung.
Wahrend dies fiir Sie der richtige Ansatz sein mag, sind viele
Organisation noch nicht fiir eine ausschliefdliche Cloudlésung
bereit und bendétigen vielleicht die Flexibilitat einer hybriden
Multicloud-Architektur. Da die Verarbeitungsprozesse vieler
Organisationen noch immer lokal stattfinden, kann eine
Sicherheitsplattform, die die Flexibilitat einer Ausfiihrung
vor Ort, in einer 6ffentlichen Cloud oder in einer privaten
Cloud ermaoglicht, von Vorteil sein. Begrenzen Sie sich also
nicht auf eine Bereitstellungsoption, sondern suchen Sie
nach einer flexiblen Architektur, die in hybriden Multicloud-
Umgebungen bereitgestellt werden kann.

3 Unterstiitzt die Plattform Verbindungen mit und die
Integration in Tools von anderen Anbietern?

Da Organisationen heute die unterschiedlichsten Sicherheits-

tools verwenden, ist es unwahrscheinlich, dass diese alle

von einem Anbieter stammen. Einige Sicherheitsplattformen

sind so konzipiert, dass sie nur die Tools eines bestimmten

Anbieters integrieren kdnnen, wodurch Sie mdglicherweise

eingeschrankt sind. Wenn Sie Sicherheitstools von vielen

verschiedenen Anbietern verwenden, suchen Sie nach

einer Plattform, die offene Verbindungen zu verschiedenen

Sicherheits- und IT-Tools untersttitzt. Suchen Sie nach einer

Option, die Folgendes umfasst:

- Ein grofRes Okosystem an Partnern

— Ein offenes Software-Development-Kit (SDK)

— Support Services zum Hinzufligen Ihrer eigenen
benutzerdefinierten Verbindungen

Mit diesem Ansatz kdnnen Sie leichter feststellen, ob die
Plattform fiir Ihre Tools geeignet ist, damit Sie vorhandene
Tools nicht mit hohem Aufwand vollstandig ersetzen miissen.

4 Passt sich die Plattform an, wenn sich Ihr

Sicherheitsprogramm andert?

Achten Sie bei der Auswabhl Ihrer Plattform darauf, dass sie
offen und flexibel genug ist, um Ihr Sicherheitsprogramm
zu unterstlitzen, wenn sich dieses andert. Priifen Sie, ob sie
Folgendes bietet:

— Offene Standards

— Open-Source-Technologie

— Offene Verbindungen

Eine offene Plattform stellt eine Verbindung zu den Tools
anderer Anbieter her und unterstitzt benutzerdefinierte
Verbindungen und Entwicklungen. Mit diesem Ansatz
konnen Sie die Abhangigkeit von einem Anbieter verringern
und die Interoperabilitat mit mehreren Sicherheits- und
IT-Tools fordern.

5 Bietet sie zentrale Orchestrierungs-, Automatisierungs-
und Reaktionsfunktionen?

SOAR-L6sungen (Security Orchestration, Automation

and Response) sind oft selbst als Plattform positioniert.
Doch SOAR-Funktionen kdnnen leistungsstarker sein,
wenn sie in IThre Hauptsicherheitsplattform integriert sind
und nicht separat angeboten werden. Suchen Sie nach
einer Sicherheitsplattform, die SOAR als Kernfunktion
umfasst, um die Effizienz Ihres Sicherheitsteams

bei den unterschiedlichsten Workflows und
Sicherheitsanwendungsfallen zu fordern.

6 Wie unterstiitzt sie die Integration von Bedrohungsdaten?

Sicherheitsanalysten verwenden haufig eine Vielzahl von
Feeds flr Sicherheitsbedrohungen sowie verschiedene
Produkte, um die Bedrohungsdaten zu durchsuchen und
ihre Rechercheabteilung sowie Entscheidungstrager zu
informieren. Priifen Sie, ob die Plattform Berichte zu
Bedrohungsdaten bereitstellt und wie die Daten in andere
Leistungsmerkmale integriert sind. Die Integration von
Bedrohungsdaten in Ihre Sicherheitsplattform kann einen
Sicherheitsanalysten entlasten und ermdéglicht promptere
sowie fundiertere Entscheidungen.

7 Erhalten Sie von Ihrem Anbieter neben der Software auch
Services?

Eine Sicherheitsplattform ist zwar ein leistungsstarkes Tool,
doch moglicherweise bendtigen Sie zusatzliche Services,
die auf Ihre Organisation oder Ihr Sicherheitsprogramm
zugeschnitten sind. Es gibt die unterschiedlichsten
Sicherheitsservices, doch wenn Sie diese von einem
Anbieter erhalten, der gleichzeitig zusatzliche Sicherheits-
services anbietet, kdnnen Sie diese Services einfacher
erganzen und in Ihre Sicherheitsplattform integrieren.



Verstehen, was Ihre Kernsicherheits-
plattform benétigt und erfordert

Plattformansatze sind eine Méglichkeit, Sicherheitsdaten,
-tools und -teams zu optimieren. Da jedoch viele verschiedene
Optionen angeboten werden, missen Sie die Antworten auf
diese Schlisselfragen kennen, wenn Sie nach der richtigen
Sicherheitsplattform flr Ihre Organisation suchen:

— Konnen Ihre Daten weiterhin am aktuellen Speicherort bleiben?

— Kann Ihre Bereitstellung hybride Multicloud-Architekturen
unterstitzen?

— Bendtigen Sie offene Integrationen und Verbindungen zu
anderen Sicherheits- oder IT-Tools?

— Ist eine einfache Anpassung maoglich, wenn sich Ihr
Sicherheitsprogramm andert?

— Wiirden Sie von SOAR-Funktionen (Security Orchestration,
Automation and Response) profitieren?

— Wie werden Bedrohungsdaten integriert?

— Erhalten Sie von Ihrem Anbieter neben der Software auch
Services?

IBM Cloud Pak for Security: Vernetzte
Sicherheit flr eine hybride Multicloud-Welt

IBM Cloud Pak for Security ist eine offene, integrierte Sicherheits-
plattform, die aussagekraftige Informationen zu Bedrohungen
in mehreren Umgebungen bereitstellt — heute und in Zukunft.
Sie kdnnen nach Bedrohungen suchen, Aktionen orchestrieren und
Reaktionen automatisieren, ohne Ihre Daten migrieren zu miissen.

Durch offene Standards und IBM Innovationen ermdéglicht IThnen
IBM Cloud Pak for Security den Zugriff auf Tools von IBM und
anderen Herstellern, damit Sie nach Anzeichen von Bedrohungen
an Cloud- oder lokalen Standorten suchen kénnen. IBM hat

die in IBM Cloud Pak for Security verwendete Open-Source-
Technologie beigetragen und tiber die OASIS Open Cybersecurity
Alliance Partnerschaften mit zahlreichen Unternehmen
aufgebaut, um mehr Interoperabilitat zu schaffen und die
Abhangigkeit von einem Anbieter zu reduzieren.

IBM Cloud Pak for Security besteht aus containerisierter Software,
die in die Unternehmensanwendungsplattform Red Hat OpenShift
vorintegriert ist. Durch diese Integration kann die Plattform lokal
und in privaten oder 6ffentlichen Clouds ausgefiihrt werden.

Dank der integrierten SOAR-Leistungsmerkmale erméglicht

Ihnen IBM Cloud Pak for Security die Orchestrierung und
Automatisierung Ihrer Sicherheitsreaktionen.

Weitere Informationen zu IBM Cloud Pak

for Security

Auf der Webseite von IBM Cloud Pak for Security erfahren Sie
mehr dariiber, wie Sie versteckte Bedrohungen aufdecken und
fundierte, risikobasierte Entscheidungen treffen kénnen, um
Prioritaten fir die Zeit Ihres Teams festzulegen.

Und wenn Sie zusatzliche Kompetenz und Kenntnisse zur
Unterstlitzung Ihres Teams bendétigen, nutzen Sie die

IBM Security-Services, um eine solide Strategie aufzubauen
und Ihr Sicherheitsprogramm zu transformieren.
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