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1 Einleitung

Viele Gerate und Dienste des taglichen Lebens verar-
beiten sensible Daten oder fuhren sicherheitskritische
Operationen durch. Insbesondere Mobilgerate haben
jederzeit Zugriff auf Standort, Zahlungsdaten (Mobile
Payment) oder Textnachrichten des Benutzers. Flr den
Benutzer ist es essenziell, dass diese Daten nicht in die
Hande von Unbefugten gelangen. Aus nur wenigen
Datenpunkten lassen sich bereits eindeutige Kennun-
gen fur Gerate und Benutzer ableiten, die sich mit an-
deren Datenquellen verknlpfen lassen. Standortdaten
ermoglichen Rlckschlisse auf Arbeits- und Wohnort
des Benutzers und damit mittels statistischer Daten auf
Einkommens- und Lebensverhaltnisse. Fur die Durch-
setzung der informationellen Selbstbestimmung steht
deshalb nicht nur die Datenschutzerklarung des Anbie-
ters im Fokus, also die geplante Datennutzung, son-
dern auch die IT-Sicherheit und damit Maoglichkeiten
zum herstellerseitig ungeplanten Missbrauch der Da-
ten.

Neben dem Datenschutz zeigen sich Themen der IT-Si-
cherheit auch bei der Durchflihrung von alltaglichen
Aktivitaten im Sinne einer Steuerung oder Beeinflus-
sung eines Systemzustands. Gelingt es einem Angreifer
beispielsweise, Uber das Online oder Mobile Banking
Geld vom Konto eines Benutzers zu stehlen, erleidet
das Opfer einen Schaden, auch wenn der Angreifer kei-
nen Einblick in den Kontostand erhalt.

Anwendungen mussen daher sowohl die verarbeiteten
Daten als auch die angebotenen Operationen vor Miss-
brauch schitzen. Fir den privaten Nutzer ist das Si-
cherheitsniveau einer Anwendung oftmals nicht oder
nur indirekt erkennbar, z.B. Uber Presse- oder Testbe-
richte zu einzelnen Anbietern oder Produkten. Fir Un-
ternehmen ist eine detaillierte Prifung jeder
eingesetzten Anwendung auf Sicherheitsllicken mit si-

gnifikantem Aufwand und dadurch mit Kosten verbun-
den. Um die fortschreitende Digitalisierung von
Wirtschaft, Gesellschaft und offentlicher Verwaltung
zu unterstlitzen, muissen Produkte ein hinreichendes
MindestmaB an IT-Sicherheit bieten. Dadurch lastet auf
den Herstellern eine besondere Verantwortung zur
Durchflhrung sicherer Entwicklungsprozesse. Leider
weisen immer noch zahlreiche Produkte des taglichen
Gebrauchs — privat wie im Unternehmen — zahlreiche
kritische Sicherheitsliicken auf, wie unsere Erfahrungen
mit Sicherheitstests zeigen.

In diesem Whitepaper fassen wir die Sicherheitsanaly-
sen der Offensive-Security-Gruppe TeamSIK am Fraun-
hofer SIT aus den letzten vier Jahren zusammen, ziehen
Vergleiche zwischen den Schwachstellen aus unter-
schiedlichen Domanen und Jahren und leiten Vor-
schlage zur Verbesserung der IT-Sicherheit daraus ab.

2 TeamSIK Offensive Security

Fraunhofer SIT betreibt als fihrendes Institut fir an-
gewandte IT-Sicherheit in Deutschland seit 2015 die
Offensive-Security-Gruppe TeamSIK. In dieser Gruppe
untersuchen Studierende und wissenschaftliches Perso-
nal des Instituts gemeinsam Anwendungen, Dienste,
und Gerate auf Sicherheitslicken. Im Gegensatz zu an-
deren Gruppen, die sich auf die Teilnahme an Ctf-Wett-
bewerben (Capture the Flag) spezialisiert haben, und
im Wettkampfumfeld nach bewusst integrierten LU-
cken in akademischen Beispielen suchen, fokussiert Te-
amSIK sich seit seiner Griindung auf reale Systeme. Wir
verwenden Apps, Gerate, und Dienste, die jeder Blrger
erwerben kann, und greifen unsere eigenen Gerate
und Daten an, immer auf der Suche nach Schwachstel-
len und Datenschutzproblemen. Die gefundenen Prob-
leme melden wir an die jeweiligen Hersteller, damit sie
im Interesse aller Nutzer behoben werden konnen.



TEAMSIK OFFENSIVE SECURITY

In den vergangenen funf Jahren hat TeamSIK sich den
folgenden Bereichen gewidmet:

2015: Backend-Dienste.
Viele Apps greifen auf
standardisierte Cloud-
dienste zu, um ihre Dienste
zu erbringen. Sicherheits-
licken betreffen potenziell
samtliche in der Cloud hin-
terlegten Daten. Daher haben wir geprift, wie die
Clouddienste eingebunden wurden und ob/wie sie sich
in das Sicherheitskonzept der Anwendung integrieren.

2016: Smart Home.
Mit Smart-Home-Anwen-
dungen lassen sich Haus
haltsgerate wie Steckdo-
senleisten, Thermostate,
Rollladen, usw., aber auch
Uberwachungskameras
fernsteuern. Sicherheitsliicken in diesem Bereich er-
maoglichen Einblicke in private Lebensumstande, er-
leichtern Einbriche oder konnen Menschen unmittelbar
gesundheitlich schadigen.

2016: Antivirus. Antivi-
rensoftware soll Computer
und Smartphones vor
Schadsoftware schitzen.
Sicherheitslicken in diesen
Anwendungen konnen
den vermeintlichen Schutz
jedoch unerkannt deaktivieren. Sie kénnen sogar so
ausgenutzt werden, dass Uber die Antivirensoftware
selbst Schadcode eingeschleust wird.

2017: Passwortmanager.

Passworter speichern zu

kénnen ermoglicht Benut-

zern, unterschiedliche si-

chere Passworter fur

verschiedene Dienste ver-
wenden zu kdnnen. Auf der anderen Seite ermoglichen
erfolgreiche Angriffe auf Passwortmanager den Zugriff
auf alle diese Passworter und Dienste.

2018: Tracking-Apps.
Mit Trackern kdnnen Eltern
den Standort ihrer Kinder
kontrollieren oder Freunde
sich auf Karten finden. Si-
cherheitslicken in solchen
Anwendungen ermogli-
chen den Zugriff auf Standortdaten und die Bildung
von Bewegungsprofilen der betroffenen Benutzer auch
ohne Einverstandnis.

2019: VolP-Telefone.
Moderne Telefone Uber-
tragen Sprachdaten Uber
das Internet und benoti-
gen keine gesonderten
Telefonleitungen mehr.
Hierdurch werden aus Te-
lefonen jedoch loT-Gerate, die potenziell von Angrei-
fern Gbernommen werden konnen, um Sprachdaten zu
extrahieren und damit Gesprache abzuhoren.

Das TeamSIK-Projekt aus 2020 ist noch nicht abge-
schlossen, da noch nicht alle Licken an die jeweiligen
Hersteller gemeldet werden konnten. Entsprechend
konnen wir an dieser Stelle nicht auf Details eingehen.
Allerdings lassen sich die Erkenntnisse aus friheren
Projekten auf das aktuelle Projekt lbertragen, d.h. wir
erhalten dasselbe Gesamtbild.



Waéhrend diese Projekte keinen reprasentativen Uber-
blick Uber Software im Allgemeinen geben, bieten sie
einen Einblick in ausgewahlte Bereiche, speziell in mo-
bile Anwendungen und eingebettete Systeme und die
dazugehdorigen Dienste. In diesem Whitepaper betrach-
ten wir die Entwicklung haufig vorkommender Sicher-
heitslliicken aus diesen Projekten.

3 Sicherheitsliicken aus vier Jahren

Abbildung 1 zeigt die haufigsten Schwachstellen aus
den verschiedenen Projekten. Im Folgenden gehen wir
auf die einzelnen Kategorien ein. Bereits in der Abbil-
dung erkennt man wiederkehrende Kategorien, die
Uber unterschiedliche Projekte gleichermaB3en zu fin-
den waren, auch wenn die jeweiligen Anwendungen
aus unterschiedlichen Domanen stammten und mit
mehreren Jahren zeitlichem Abstand analysiert wur-
den.

Abbildung 1: Haufigste Sicherheitsllicken aus den Projekten

e Zugangsdaten im Code hinterlegt. Bei dieser Ka-
tegorie von Schwachstellen werden Zugangsdaten
zu Backend-Systemen wie Clouddiensten oder Da-
tenbanken im Code der Clientanwendung hinter-
legt. Dort kdnnen sie von einem Angreifer
extrahiert werden, der sich anschlieBend mit diesen
Zugangsdaten beim entsprechenden Backend-Sys-
tem anmelden kann. Diese Schwachstelle offenbart
das fundamentale Missverstandnis, statt eines Be-
nutzers eine Anwendung zu authentifizieren. Dies
ist jedoch nicht maglich, wenn sich die Anwendung
unter der Kontrolle eines Angreifers befindet, z.B.
auf einem Clientsystem / Mobilgerat in nicht ver-
trauenswdurdiger Umgebung.

¢ Konfigurationsfehler im Backend. Bei dieser Ka-
tegorie von Sicherheitslicken interagiert eine An-
wendung mit einem Clouddienst oder einer
Datenbank, wobei die Sicherheitseinstellungen die-
ses Backend-Dienstes unzureichend sind.



SICHERHEITSLUCKEN AUS 4 JAHREN

Im Extremfall ist ein Zugriff auf alle dort gespei-
cherten Daten ohne Authentifizierung maglich. In
Kombination mit der vorherigen Schwachstellenka-
tegorie kann auch der in der App hinterlegte Be-
nutzer mit zu vielen Berechtigungen ausgestattet
sein, z.B. dem Recht, gespeicherte Dateien zu le-
sen, obwohl die Anwendung den Dienst nur zum
Hochladen von Dateien verwendet.

e Unsichere Netzwerkverbindungen. Kommuni-

ziert eine Anwendung mit einem anwendungsspe-
zifischen Backend oder einem Clouddienst, muss
diese Datenibertragung adaquat gesichert wer-
den. Schwachstellen schlieBen die Verwendung
von http-Verbindungen ohne TLS, aber auch die
fehlerhafte Verwendung von TLS ein, indem z.B.
der Aussteller des vom Server prasentierten Zerti-
fikats nicht geprift wird.

 Clientseitige Authentifizierung. Die Schwachstel-

len in dieser Kategorie sind dadurch charakterisiert,
dass sicherheitskritische Funktionen wie die Uber-
prufung der Benutzerberechtigungen im Client und
damit unter der Kontrolle des Angreifers durchge-
fahrt werden. Ein Angreifer kann die Anwendung
so manipulieren, dass die Berechtigungsprifung
entfallt, oder die entsprechenden Befehle unab-
hangig von der Anwendung an den Server senden.

e Unsichere Verwendung von Kryptografie. An-

wendungen verwenden kryptografische Funktio-
nen, um Daten zu verschlisseln oder zu signieren.
Werden die Funktionen falsch genutzt, z.B. indem
Schlussel im Anwendungscode hinterlegt sind oder
aus nicht zufalligen Daten abgeleitet werden oder
veraltete Algorithmen zum Einsatz kommen, wer-
den die entsprechenden Schutzziele nicht erreicht.
Auch die Verwechslung von Verfahren (z.B. Einsatz
einer Verschlusselung, wenn eigentlich ein Integri-

tatsschutz gewahrleistet werden soll) ist eine hau-
fige Sicherheitsllcke.

¢ Betriebssystemspezifische Fehler. In diese Kate-
gorie fallen alle Sicherheitsllicken, die auf der fal-
schen Verwendung plattformspezifischer APIs und
Konzepte beruhen. Auf mobilen Plattformen zah-
len dazu die Mechanismen zur Isolation von Apps
oder zur Speicherung kryptografischer Schlissel in
sicheren Hardwaremodulen.

e Unzureichende Eingabevalidierung. Diese Kate-
gorie umfasst alle Schwachstellen, die aufgrund
fehlender oder unvollstandiger Validierung von Ein-
gabedaten aus nicht vertrauenswurdiger Quelle vor
der Verarbeitung entstehen. SQL Injections oder
Cross Site Scripting sind haufige Vertreter dieser
Kategorie. Solche Sicherheitslicken treten meist in
anwendungsspezifischen Backend-Diensten, aber
auch in Datenbankkomponenten von Android-
Apps auf.

¢ Schlechtes Speichermanagement. Nativer Code
greift direkt auf den Arbeitsspeicher zu. Fehler-
hafte Prifungen der allokierten Speicherbereiche
und ihrer Grenzen kénnen Angreifern ermaglichen,
Speicherbereiche zu Uberschreiben, die normaler-
weise der Anwendung vorbehalten sein sollten.
Alternativ kdnnen Lesezugriffe auBerhalb der ei-
gentlich vorgesehenen Speicherbereiche einem An-
greifer sensible Informationen bereitstellen.

Allen diesen Kategorien von Sicherheitsliicken, die wir
in den vergangenen vier Jahren in verschiedensten An-
wendungen identifiziert haben, ist gemein, dass sie
bekannt und in Standards dokumentiert sind. Die Com-
mon Weakness Enumeration (CWE) listet beispiels-
weise die folgenden Kategorien auf (ibersetzt aus dem
Englischen):



m Nr. 3: Unzureichende Eingabevalidierung

m Nr. 18: Unzureichend geschiitzte Zugangsdaten

m Nr. 20: Im Code hinterlegte Zugangsdaten

m Nr. 22: Unzureichendes Berechtigungsmanagement

m Nr. 24: Fehlende Authentifizierung fir kritische
Funktionen

m Nr. 25: Fehlende Autorisierung

Somit ergibt sich das Bild, dass zahlreiche sicherheits-
kritische Anwendungen elementare Sicherheitsllcken
enthalten, die bei einer Sicherheitsprifung nach stan-
dardisierten Katalogen hatten gefunden werden mus-
sen. Auch ist Uber die vier Jahre Sicherheitsanalysen
hinweg nicht erkennbar, dass die Anzahl oder der
Schweregrad der erkannten Sicherheitslicken abge-
nommen hatte. Aufgrund des begrenzten Umfangs der
TeamSIK-Projekte lasst sich keine reprasentative Aus-
sage zu Software im Allgemeinen treffen. Da es sich
bei vielen Licken jedoch um vermeidbare Fehler han-
delt, stellt sich dennoch die Frage, wie zumindest ele-
mentare Lucken in Zukunft vermieden werden kdnnen.

4 Automatische Sicherheitstests

Jeder Schritt eines Entwicklungsprozesses sollte durch
MaBnahmen flr [T-Sicherheit flankiert werden. Parallel
zu den funktionalen Anforderungen sollten z.B. auch
maogliche Bedrohungen analysiert und Sicherheitsan-
forderungen abgeleitet werden. Die spater erstellte An-
wendungsarchitektur muss diesen Anforderungen ge-
nugen bzw. ermoglichen und im besten Fall erleichtern,
eine Implementierung zu schaffen, die die Anforderun-
gen erfallt.

Die zuvor gezeigten Kategorien von Sicherheitsltcken
betreffen einerseits die Architektur (z.B. clientseitige
Authentifizierung), andererseits die konkrete Imple-
mentierung (z.B. unzureichende Eingabevalidierung).
In diesem Whitepaper konzentrieren wir uns auf Im-

plementierungsschwachen. Dabei ist zu beachten, dass
sich anhand der Implementierung auch teilweise kon-
zeptionelle Fehler erkennen lassen. So kénnen im Code
hinterlegte Zugangsdaten fir eine Backend-Datenbank
bspw. auf eine clientseitige Implementierung des ge-
samten Datenbankzugriffs (und damit potenziell auch
der Authentifizierung) hindeuten. Der Analyst kann
die hinterlegten Zugangsdaten testen und so z.B. eine
Fehlkonfiguration des Backends erkennen, wenn dem
extrahierten Benutzerkonto zu viele Berechtigungen zu-
geteilt wurden. Eine solche a-posteriori-Analyse ersetzt
selbstverstandlich keinen adaquaten Entwicklungspro-
zess. Werden Sicherheitsllcken erst im Code erkannt,
ist der Aufwand zur Behebung etwaiger konzeptioneller
Probleme deutlich groBer als bei einer Anpassung in der
Design- und Modellierungsphase. Somit dient die Pra-
fung der Implementierung einerseits als Test auf Umset-
zungsschwachen, andererseits als ,letzte Chance” zur
Erkennung mancher Arten von Designproblemen, die
in vorherigen Schritten nicht identifiziert wurden. Eine
solche Prifung anhand des Codes kann auch geboten
sein, wenn bestehender Code ohne vorhandene Doku-
mentation oder Modellierung weiterentwickelt werden
soll und ein erster Uberblick Gber den Sicherheitszustand
erforderlich ist.

Moderne Anwendungen sind oftmals zu groB3, um sie
mit einen manuellen Code Review vollstandig, Zeile fur
Zeile, zu begutachten. Zudem erfordert eine solche ma-
nuelle Prifung ein groBes Mal3 an Expertenwissen nicht
nur Uber [T-Sicherheit im Allgemeinen, sondern auch
Uber die verwendete Programmiersprache und Platt-
form. Da Anwendungen gerade im Mobilbereich haufig
aktualisiert werden, und eine Uberprifung bei jeder An-
derung wiederholt werden musste, ist ein solcher Auf-
wand nicht zu leisten. Abhilfe schaffen automatisierte
Schwachstellenscans.



AUTOMATISCHE SICHERHEITSTEST

Automatisierte Codeanalysen lassen sich in statische
und dynamische Ansatze unterteilen. Wahrend die
statische Codeanalyse den (binaren) Code einer An-
wendung betrachtet, flhrt die dynamische Analyse die
Anwendung aus und beobachtet sie zur Laufzeit. Beide
Ansatze haben ihre jeweiligen Vor- und Nachteile. Die
statische Analyse kann den gesamten Code betrachten
und ist nicht darauf angewiesen, dass eine bestimmte
Funktion tatsachlich ausgefihrt wird. Auf der anderen
Seite konnen dynamische Analysen nur das tatsachlich
erreichte Verhalten begutachten, d.h. sie missen mog-
lichst alle Funktionen in allen Konfigurationen auslésen,
was in der Praxis nicht vollstandig moglich ist. Dafiir bie-
ten dynamisch erkannte Schwachstellen eine erhohte
Konfidenz fur die Existenz einer Schwachstelle. Da das
Verhalten tatsachlich zur Laufzeit beobachtet wurde,
wird die Wahrscheinlichkeit einer Falschmeldung deut-
lich reduziert.

Prazision bei Werkzeugen fiir Codeanalyse

Bei einer Codeanalyse ist es essenziell, die spezifische Se-
mantik der jeweiligen Plattform zu betrachten. Obwohl
Java als Programmiersprache sowohl fiir Desktopanwen-
dungen als auch fir Android-Apps genutzt wird, unter-
scheiden sich die Eigenschaften der beiden Plattformen,
die verfligbaren Frameworks und APIs und damit auch
die Anforderungen an den Code. Wahrend eine And-
roid-App aus Komponenten wie Activities und Services
besteht, die Uber Intents Daten austauschen konnen,
stehen bei einer Java-Webanwendung (z.B. implemen-
tiert Gber Spring Boot) Servlets und Beans im Vorder-
grund, die http-Anfragen bearbeiten. Entsprechend sind
auch die Konfigurationen fir den Zugriffsschutz sehr
unterschiedlich, genauso wie die impliziten und explizi-
ten Datenfllsse zwischen den einzelnen Komponenten.
Versendet eine Android-App beispielsweise einen Intent
ohne Angabe der Zielkomponente (impliziter Intent),
wird das Ziel vom Betriebssystem identifiziert, wodurch

auch nicht geplante, potenziell unerwinschte Anwen-
dungen, den Intent erhalten kénnen. Dies ist nicht er-
sichtlich, wenn die Analyse die Android-App rein als
Java-Code analog zu einem Desktopprogramm betrach-
tet. Eine Codeanalyse kann nur dann prazise sein und
madglichst viele Sicherheitsllicken identifizieren, wenn sie
die Semantik der jeweiligen Plattform mdglichst exakt
unterstiitzt und die Semantik der Anwendung im Kon-
text der Plattform rekonstruiert.

Die Verwendung von Drittanbieterkomponenten stellt
eine weitere Herausforderung fir Codeanalysesysteme
dar. Solche Komponenten sind nicht immer im Quell-
code verfligbar. Werden Anwendungen von externen
Firmen im Auftrag entwickelt, wird ebenfalls oftmals
kein Quellcode Ubergeben, speziell wenn der Auftrag-
nehmer fir verschiedene Kunden ahnliche Anwendun-
gen erstellt oder seine Produkte auf denselben prop-
rietaren Frameworks basieren. Eine Herausgabe solcher
zentralen Komponenten ware im Sinne des Schutzes
geistigen Eigentums und wirtschaftlicher Interessen fur
den Auftragnehmer nicht durchflihrbar bzw. mit er-
heblichen Kosten flr den Auftraggeber verbunden. In
allen genannten Fallen besteht fir den Auftraggeber
bzw. Entwickler die Notwendigkeit, Anwendungen zu
analysieren, fur die zumindest in Teilen kein Quelltext
vorliegt. Wahrend eine dynamische Analyse ohne An-
derungen auch solche Anwendungen ausfihren kann,
ist eine statische Analyse nur dann einsetzbar, wenn sie
den Bindrcode analysiert. Dies schrankt die Auswahl der
verfligbaren Werkzeuge ein. Gleichzeitig bietet ein rein
dynamischer Ansatz aufgrund der begrenzten Codeab-
deckung bei komplexer Software kein vollstandiges Bild
des Sicherheitsstatus’ der Anwendung.

Um sinnvoll in Entwicklungsprozesse integrierbar zu
sein, mussen Codeanalysewerkzeuge hinreichend pra

zise sein. Jede Meldung des Werkzeugs muss vom Ent-
wickler bzw. einem Sicherheitsexperten Uberprift wer-



den. Liefert der Scanner zu viele Falschmeldungen,
bindet die Prifung dieser Vielzahl an Meldungen Ka-
pazitaten, die fir die normale Entwicklungsarbeit nicht
mehr zur Verfligung stehen. Zudem reduzieren Falsch-
meldungen die Akzeptanz des Scanners beim Entwick-
lungsteam und das Vertrauen in zuklnftige Meldungen.

Zusammenfassend konnen Codeanalysetechniken dazu
beitragen, Software bei jeder Anderung am Code au-
tomatisiert auf Sicherheitsliicken zu prifen. Allerdings
stellen Entwicklungsprojekte diverse Anforderungen
an den Codescanner, speziell bzgl. nicht vorhandenem
Quellcode und Falschmeldungen.

5 Der Schwachstellenscanner VUSC

Das Fraunhofer SIT entwickelt den statischen Schwach-
stellenscanner VUSC (fur engl. VUInerability SCanner).
VUSC scannt den Binarcode von Anwendungen auf
Sicherheitslicken. Dadurch ist nur die Anwendung in
kompilierter Form erforderlich, wie sie beim Kunden
ausgefihrt wird, weitere Zulieferungen durch den Ent-
wickler oder Auftragnehmer sind nicht erforderlich.
Damit ist VUSC auch fir die Prifung von eingekauften
oder im Auftrag entwickelten Anwendungen einsetzbar.
Auch Drittanbieterkomponenten, fir die kein Quelltext
zur Verfligung steht, sind damit kein Problem fir VUSC.

Derzeit unterstitzt VUSC die Analyse von mobilen Apps
fur Android und iOS sowie von Desktopanwendungen
fdr Java, unabhangig davon, ob die Anwendung in Java
oder einer anderen kompatiblen Sprache wie Scala ent-
wickelt wurde. Zudem werden Java-Web-Start-Anwen-
dungen und Backend-Dienste firr Java Enterprise und
Spring Boot unterstitzt. In Ubereinstimmung mit den im
vorherigen Kapitel entwickelten Anforderungen bietet
VUSC fur alle diese Plattformen spezifische und prazise
Modelle, welche die Semantik der jeweiligen Plattform
abbilden.

Abbildung 2 zeigt den Ablauf einer Codeanalyse in
VUSC. Zuerst wird der Binarcode (z.B. als APK-Datei bei
einer Android-App oder einer WAR-Datei fur eine Java-
Webanwendung) eingelesen und in eine Zwischendar-
stellung transformiert. Diese erste Form der Darstellung
bietet ein niedriges Abstraktionsniveau. Bei Java-basier-
ten Anwendung werden Klassen und Methoden darge-
stellt, bei iOS-Apps Instruktionen in Assemblercode. Im
nachsten Schritt verwendet VUSC die Plattformdefini-
tionen, um semantisch hdhere Modelle zu erzeugen. In
Android-Apps werden Komponenten wie Activities und
Services rekonstruiert, wahrend in Webanwendungen
Servlets und Beans erstellt werden. VUSC rekonstruiert
die Domane des urspriinglichen Entwicklers, wodurch
spatere Schritte des Codescans auf denselben Konzep-
ten aufbauen konnen, mit denen auch der Entwickler
(und Softwarearchitekt) gearbeitet hat. Eine solche Er-
hohung des Abstraktionsniveaus erleichtert nicht nur die
Definition von Sicherheitsanalysen, sondern ermoglicht
es auch, Analysen sehr viel praziser zu formulieren und
so Falschmeldungen zu vermeiden.

Im nachsten Schritt berechnet VUSC Datenflisse. In die-
sem Schritt wird ermittelt, ob sensitive Daten an nicht
vertrauenswurdige Senken weitergegeben werden
(DatenschutzverstoBe), oder ob nicht vertrauenswirdi-
ge Eingabedaten fir Operationen verwendet werden
(Injection-Angriffe). Die Datenflussanalyse basiert auf
dem Systemmodell. Flisse werden nicht von bspw. einer
bestimmten Instruktion im Assemblercode zu einer an-
deren Instruktion gesucht, sondern z.B. von einem Pass-
wortfeld in einer Benutzerschnittstelle zu einer Netz-
werkverbindung. Dieser semantisch reichhaltige Ansatz
ermoglicht die prazise Definition von Schwachstellen-
mustern, wodurch Falschmeldungen vermieden wer

den. Zudem ermdglicht das Systemmodell den Zugriff
auf Detaildaten, z.B. die URL der Netzwerkverbindung.
So kann auch zwischen sicherer (TLS) und unsicherer
Datentbertragung unterschieden werden. Die einzelnen
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DER SCHWACHSTELLENSCANNER VUSC

Sicherheitsprifungen basieren auf dem Systemmodell
und den Datenflissen. Neben den bereits genannten
Beispielen konnen so auch plattformspezifische Fehler,

z.B. die unsichere Verwendung von Intents zur Kom-
munikation zwischen den einzelnen Komponenten, er-
kannt werden. Hier geht VUSC Uber eine reine Betrach-
tung von z.B. Java-Code hinaus und interpretiert eine
Android-App im Kontext von Android und eine Weban-

Abbildung 3: VUSC Dashboard

wendung im Kontext eines Java-basierten Anwendungs-
servers. Somit ermoglicht VUSC eine hohe Prazision und
kann darlber hinaus zahlreiche kontextabhangige De-
tailinformationen liefern (welche Datei, welcher Server,
welcher kryptografische Algorithmus, ...), die dem Ana-
lysten oder Entwickler die Einschatzung bzw. Behebung
der Schwachstelle erleichtern.

1



DER SCHWACHSTELLENSCANNER VUSC

Abbildung 3 zeigt das Dashboard von VUSC. Der Benut-  befindet sich die Anzahl der Schwachstellen sortiert nach
zer zieht die binare Anwendungsdatei (APK, IPA, JAR, Schweregrad (niedrig, mittel hoch). Mit einem Klick auf
WAR, EAR, usw.) per Drag&Drop auf die freie Kachel die Kachel gelangt der Benutzer zur Detailansicht der
links oben. VUSC erzeugt anschlieBend eine neue Ka- jeweiligen Anwendung, dargestellt in Abbildung 4.

chel fur die Anwendung. In der Ubersicht jeder Kachel

Abbildung 5: Zusatzdaten zu einer Schwachstelle
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Alle Schwachstellen sind in Kategorien einsortiert. Im
Beispiel werden Licken angezeigt, die sich durch in der
Anwendung hinterlegte Zugangsdaten ergeben, z.B. als
Benutzername und Passwort fir einen FTP-Dateiaus-
tauschdienst. Zu jeder Schwachstelle werden eine Be
schreibung des jeweiligen Problems, ein Vorschlag zur
Behebung des Problems und Referenzen auf weiterflh-
rende Informationen und o6ffentliche Kataloge wie z.B.
OWASP angezeigt. AuBerdem wird angezeigt, an wel-
cher Codestelle die Schwachstelle gefunden wurde. Bei
Java- und Android-Anwendungen werden der Name der
Klasse und Methode angezeigt, bei iOS-Anwendungen
der Offset innerhalb der Binardatei.
Zudem werden Zusatzinformationen zur Schwachstelle
angezeigt, wie in Abbildung 5 dargestellt. Im Falle der
hinterlegten Zugangsdaten flir den FTP-Server zeigt
VUSC an, um welchen Server es sich handelt und wel-
cher Benutzername und welches Passwort hinterlegt
sind. Hierdurch kann der Analyst direkt erkennen, wel-
ches Benutzerkonto er auf dem Server sperren muss, da
diese Zugangsdaten nicht mehr als sicher gelten kon-
nen. Ebenso kdnnen die Kontextinformationen helfen,
die Kritikalitat des Sicherheitsproblems einzuschatzen,
wenn dem Entwickler z.B. bekannt ist, welche Daten
(auch von anderen Anwendungen) auf diesem FTP-Ser-
ver gespeichert werden und nun potenziell von Angrei-
fern ausgelesen werden
konnen.

VUSC ist als Produkt des
Fraunhofer SIT verflgbar
und wird lokal beim Kun-
den ausgefuhrt. Hierdurch
verbleiben die Informatio-
nen Uber Schwachstellen
beim Kunden und kdnnen
nicht von einem Cloudan-
bieter eingesehen werden.
Abbildung 6: DFarm-Rack

In unserer Forschung am Institut arbeiten wir an der
Kombination statischer und dynamischer Analysen, um
die von VUSC identifizierten Sicherheitsliicken zuklinftig
automatisiert verifizieren zu kénnen. Hierdurch soll eine
noch bessere Priorisierung der gefundenen Sicherheits-
lGcken erreicht werden. Als Prototyp und Open-Source-
Projekt ist bereits unsere Plattform DFarm verflgbar,
mittels welcher dynamische Analysen auf eine Vielzahl
von Geraten verteilt werden kdnnen. Hierdurch wird die
Skalierung dynamischer Analysen Uber hunderte Apps
und Gerate verbessert. Abbildung 6 zeigt einen Aufbau
flr reale Gerdte bei einer Massenanalyse in Fallen, in
denen keine Verwendung eines Emulators moglich ist.
Eine Integration in unser kommerzielles Produkt VUSC
erfolgt in Kirze.

6 Zusammenfassung

In diesem Whitepaper wurden die haufigsten Arten von
Sicherheitsllicken aus den Projekten der TeamSIK-Offen-
sive-Security-Gruppe am Fraunhofer SIT analysiert. Diese
Schwachstellen entsprechen bekannten Programmier-
fehlern, z.B. aus der CWE-Liste. Auch wenn die Auswahl
der Schwachstellen nicht reprasentativ flr Softwaresi-
cherheit im Allgemeinen ist, wurde sichtbar, dass diesel-
ben Arten von Schwachstellen Uber verschiedene Arten
von Anwendungen und unterschiedliche Jahre auftre-
ten. Somit ist keine Abnahme in Anzahl oder Kritikalitat
der Schwachstellen erkennbar — zumindest bzgl. der un-
tersuchten Anwendungen aus verschiedenen Domanen
(Passwortmanager, Antivirus, Smart Home, etc.).

Des Weiteren wurde erlautert, wie Werkzeuge zur stati-
schen und dynamischen Codeanalyse wahrend der Ent-
wicklung eingesetzt werden kénnen, um solche wieder-
kehrenden Arten von Sicherheitslicken zu vermeiden
bzw. vor Verdffentlichung der Software zu beheben.
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ZUSAMMENFASSUNG

Beim Einsatz dieser Werkzeuge treten jedoch diverse He-
rausforderungen auf, insbesondere bzgl. Prazision und
dem Umgang mit Anwendungen, fir die ganz oder par-
tiell kein Quellcode bereitsteht.

Das Fraunhofer SIT bietet mit VUSC einen eigenen Code-
scanner an, der mit neuartigen Analysetechniken binare
Anwendungen fir diverse Plattformen auf Schwach-
stellen untersuchen kann. Durch die semantisch reichen
Modelle fur alle unterstltzten Plattformen kénnen Ana-
lysen in der Semantik der urspriinglichen Anwendungs-
doméne (z.B. Android oder Java Enterprise) formuliert
werden, was eine sehr prazise Beschreibung zu der zu
erkennenden Schwachstellen ermoglicht und so Falsch-
meldungen vermeidet.

Zudem extrahiert VUSC fir jede Schwachstelle Detailin-
formationen, wie bspw. die verwendete kryptografische
Funktion, den Pfad und Namen der betroffenen Datei
oder die URL des entfernten Servers.

Secure Software Engineering am Fraunhofer SIT

Das Fraunhofer SIT unterstitzt Firmen bei der sichere
Entwicklung von Software Uber den gesamten Lebens-
zyklus der Produkte hinweg. Gemeinsam mit unseren
Kunden flihren wir systematische Bedrohungsmodel-
lierungen und Risikoabschatzungen durch, analysie-
ren und optimieren System- und Softwarearchitek-
turen hinsichtlich [T-Sicherheit, empfehlen geeignete
MaBnahmen zur Qualitatssicherung wahrend der Ent-
wicklungsphase, und flhren Penetrationstests und
Code Reviews durch. Hierflr verwenden wir nicht nur
standardisierte Engineering-Methoden, sondern ent-
wickeln diese stetig

weiter.

VUSC - der Codescanner ist eine Eigenentwicklung
des Fraunhofer SIT, die innerhalb von Minuten Soft-
ware auf Sicherheit hin prifen kann. Im Gegensatz
zu anderen Softwarescannern benétigt VUSC keinen
Quellcode. Weiterer Pluspunkt: VUSC arbeitet on pre-
mises und nicht in der Cloud, dadurch haben Nutzer
jederzeit volle Kontrolle Uber ihre Daten.VUSC findet
nicht nur Sicherheitsliicken, sondern gibt zu jeder
Schwachstelle eine allgemein verstandliche Beschrei-
bung des Problems. Dartber hinaus erstellt VUSC au-
tomatisch eine Klassifizierung der Schwachstellen in
hohes, mittleres oder niedriges Risiko.
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