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Unternehmen ohne Strukturen fur die Meldung von
Sicherheitslucken konnen nicht auf Warnhinweise
von Sicherheitsexperten reagieren

Die zunehmende Digitalisierung von
Unternehmensprozessen fuhrt dazu, dass Hacker/-
innen immer grof3ere Angriffsflachen fur boswillige
Angriffe vorfinden. Die Personaldecke vieler IT-
Abteilungen wiederum ist schon jetzt sehr dinn.
Die Sicherheitsansatze, mit denen versucht wird,
den neuen Anforderungen gerecht zu werden,
gleichen eher dem L&éschen von Brandherden als
dem proaktiven Bekampfen von Schwachstellen,
bevor Cyberkriminelle sie ausnutzen kdonnen.

Die Notwendigkeit, sich proaktiv zu schiitzen, ist so

hoch wie nie zuvor. Eine einfache, aber bewahrte
Méglichkeit, sich vor Cyber-Bedrohungen zu
schitzen, besteht darin, ethische Hacker/-innen an
Bord zu nehmen. Doch wer sind diese ethischen
Hacker/-innen? Und wo kdnnen Sie sie finden?
Sollen wir Ihnen etwas verraten? Es kann durchaus
sein, dass sie bereits versucht haben, Kontakt mit
Ihnen aufzunehmen.

Dem & Ethical Hacker Insights Report 2021
zufolge zeigen die Ergebnisse einer Umfrage unter
ethischen Hacker/-innen, dass 70 % der Befragten

schon mindestens einmal Sicherheitsllcken in
Webseiten von Unternehmen entdeckt haben, fir
deren Meldung es nur leider kein erkennbares
System gab (beispielsweise in Form von
Informationen zur Meldung von Sicherheitsltcken).
Dankenswerterweise bemuhen sich 88 % von
ihnen weiterhin, die Unternehmen zu
kontaktieren, bei denen sie Sicherheitsrisiken
finden - doch nur zwei Drittel (68 %) der

Meldungen verlaufen erfolgreich.

Haben sie schon einmal eine Sicherheitsliicke bei einem Unternehmen ohne Meldesystem flr Hacking-Ergebnisse gefunden?
. §y |

Ja (70 %)

Nein (30 %)

Haben Sie die Schwachstelle trotzdem gemeldet?
. § ]

Ja (88 %) Nein (12 %)
War die Meldung erfolgreich?
] [ ]

Ja (68 %) WeiR3 nicht (19 %) Nein (13 %)

Quelle: The Ethical Hacker Insights Report 2021 | Intigriti


https://go.intigriti.com/ethical-hacker-insights-report
https://go.intigriti.com/ethical-hacker-insights-report

Was tun Unternehmen
zur Losung des Problems?

Bug Bounty Programme bieten Unternehmen die
Méglichkeit, zum Aufdecken von Schwachstellen
mit unabhangigen Sicherheitsforschern
(sogenannten ethischen bzw. ,guten” ,White-
Hat"-Hacker/-innen) zusammenzuarbeiten. Die
meisten Sicherheitsforscher/-innen nutzen fur die
Meldung von Schwachstellen gemeinschaftliche
(,crowdsourced”) Sicherheits- bzw. Bug Bounty
Plattformen wie Intigriti. Der Grund hierfur

ist, dass diese gemeinschaftlich betriebenen
Plattformen den Sicherheitsforscher/-innen

die beste Infrastruktur fur ihre Tatigkeit und

eine strukturierte, sichere und zuverlassige
Kommunikation mit Unternehmen bieten.
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Ethisches Hacking
einfach erklart

,Hacking"” bedeutet, Computerprogrammierungs- oder technische
Kenntnisse dazu zu nutzen, Cybersicherheitssperren zu durchbrechen. In der
Berichterstattung der Mainstream-Medien wird das Thema Hacking leider
vorwiegend mit kriminellen Aktivitdten assoziiert - dem Gegenteil von

dem, was ethisches Hacking auszeichnet.

Wofur steht die Bezeichnung
Hacker/-in?

Ethische Hacker/-innen sind Menschen, die sich - genau wie bdsartige Hacker

- besonders gut mit Systemen, Codes und Programmierung auskennen.

Und auch ihre Motivation ist das Ziel, das Abwehrsystem ihres Zielobjekts

zu durchbrechen. Der grol3e Unterschied: Ethische Hacker/-innen bewegen
sich, wie ihr Name impliziert, auf dem Boden des Gesetzes, und sie klaren die

Unternehmen, mit denen sie zusammenarbeiten, Gber Schwachstellen auf.

Viele Unternehmen (einschlieBlich @ Google,  Facebook und B8 Microsoft)
engagieren langst ethische Hacker/-innen, die ihnen helfen Cyber-
Sicherheitsltcken in ihren digitalen Assets ausfindig zu machen.

7( Wir von Intigriti bezeichnen ethische Hacker/-innen bevorzugt als Sicherheitsforscher/-innen. Wir sind der Ansicht, dass diese Bezeichnung
b den zahllosen Stunden des Forschens, Studierens und der Hartnackigkeit besser gerecht wird, die es kostet, Sicherheitsllcken zu finden,
ohne sich etwas von dem zuschulden kommen zu lassen, was gemeinhin mit dem Begriff Hacker/-in verbunden wird.



Warum engagieren Unternehmen
ethische Hacker/-innen?

Es gibt verschiedene Grinde, warum Unternehmen ethische Hacker/-innen

beschaftigen. Allem voran ermoglicht die Unterstitzung durch ethische auRerdem:
Hacker/-innen es Ihnen, eine defensive Strategie mit einem offensiven Ansatz zu

© zu zeigen, wie wichtig ihnen kontinuierliche

verfolgen. ) . )
Sicherheitstests sind

Ethische Hacker/-innen sind hochqualifiziert und kdnnen das Verhalten ©

boswilliger Hacker/-innen auf sichere Weise nachahmen, um Schwachstellen reduzieren

und blinde Flecken in der Angriffsoberflache eines Unternehmens

herauszuarbeiten. Die Zusammenarbeit mit ethischen Hacker/-innen ermdoglicht

es den Unternehmen, ihre Schwachpunkte zu erkennen und zu beheben.
Dies starkt nicht nur ihre Cybersicherheit, sondern ermdglicht es ihnen auch, © sich besser gegen die sich stetig weiterentwickelnden

Cyberkriminellen immer einen Schritt voraus zu sein.

Ein weiterer Grund, warum Unternehmen ethische Hacker/-innen engagieren,
ist die Tatsache, dass sie hierdurch ihre Haftung begrenzen kénnen. Falls es
zu einem tatsachlichen Cyberangriff kommt, kénnen sie vorweisen, was sie
unternommen haben, um einen solchen Angriff zu verhindern.

das jeweilige Unternehmen variieren
(Bug Bounty Jager/-in, Penetrationstester/-

in, ...).

Dass wir mit ethischen Hackern zusammenarbeiten, zeigt, dass wir wirklich alles
versuchen und nicht einfach herumsitzen und darauf warten, dass etwas passiert.

JEAN-FRANCOIS SIMONS
CISO UND DATENSCHUTZBEAUFTRAGTER, BRUSSELS AIRLINES

Cyber-Bedrohungen zu wappnen

Die genaue Bezeichnung der Hacker/-
innen kann je nach Art ihrer Tatigkeit fur

Ethische Hacker/-innen zu engagieren erméglicht es Unternehmen

das Risiko von Verlusten durch einen Cyberangriff zu
© ihre Reputation und Glaubwiirdigkeit in Sachen

Datenschutz zu verbessern

© die Entwicklung des eigenen Teams auf der Grundlage
wichtiger Erkenntnisse und Einblicke voranzutreiben

BUG BOUNTY PROGRAMME FUR UNTERNEHMEN
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Bug Bounty Konzepte einfach erklart

Q Bug Bounty Programm

Sicherheit suchende Unternehmen kénnen ein
Bug Bounty Programm ausschreiben, mit dem sie
unabhangigen Sicherheitsforscher/-innen Anreize
bieten, fUr sie nach Bugs zu suchen und ihnen
ihre Funde zu melden. Diese Programme kénnen
offentlich ausgeschrieben werden (das heil3t,
jede/-r kann sich beteiligen) oder als geschlossene
Programme, fur die einzelne Forscher/-innen
personlich angesprochen werden. AulRerdem
kénnen sie zeitlich befristet oder unbefristet

sein. Die meisten Unternehmen entscheiden

sich allerdings fur Letzteres, um kontinuierliche

Sicherheitstests sicherzustellen.

Q Bugs

Als Bugs werden Schwachstellen und Llcken
in Sicherheitssystemen bezeichnet. Wann
Bugs als neuartig und wichtig gelten, hangt
vom Umfang des Programms ab; Aufgabe der
Sicherheitsforscher/-innen ist es, Bugs schnell,
zuverlassig und nachvollziehbar einschlieRlich
Erklarung der Schwachstelle zu melden.

Q Bounty (Pramie)

Wird die Meldung von dem Unternehmen, an das
sie gesendet wird, als relevant erachtet, erhalt
der Forscher/die Forscherin eine Prémie, dem
englischen Ursprung entsprechend als ,Bounty”
(Kopfgeld) bezeichnet. Die Hohe der Pramie
hangt ab vom Reifegrad der Sicherheitsstrategie
des Unternehmens und von den potenziellen
Auswirkungen des Sicherheitsfehlers. Die Hohe
des Betrags, den der/die Forscher/-in bekommt,
kann zwischen 50 und mehreren Tausend Euro fur
eine einzige Fehlermeldung liegen.

Q Bug Bounty Plattform

Die meisten Sicherheitsforscher/-innen

nutzen fur die Meldung von Schwachstellen
gemeinschaftliche (,crowdsourced”) Sicherheits-
bzw. Bug Bounty Plattformen wie Intigriti. Der
Grund hierfur ist, dass diese gemeinschaftlich
betriebenen (,crowdsourced) Plattformen den
Sicherheitsforscher/-innen die beste Infrastruktur
fur ihre Tatigkeit bieten und eine strukturierte,
sichere und zuverlassige Kommunikation mit
Unternehmen gewahrleisten.

Q, Sicherheitsforscher/-
innen

In Fachkreisen auch als Bug Bounty Jager/-innen,
White-Hat-Hacker/-innen und ethische Hacker/-
innen bezeichnet. Sicherheitsforschende sind
Cybersicherheitsexpert/-innen, die ihre Hacking-
Fahigkeiten und -Erfahrung fur positive Zwecke
nutzen. Manche der Intigriti-Forscher/-innen sind
in Vollzeit als Bug Bounty Jager/-innen im Einsatz,
andere wiederum als Vollzeitbeschaftigte fur
Unternehmen. 50 % der Intigriti-Community sind
als Penetrationstester/-innen tatig.



Schwachstellenmanagement im Unternehmen mit

INntigriti - so geht's

Triage und Kundensupport B

Unsere Kunden werden unterstitzt von einer der marktfuhrenden Triage-

Abteilungen, einem fur sie zustandigen Kundenbetreuer (Customer-Success-
Manager) und einem Programm-Manager.

Forscher/-in sucht nach
Schwachstelle

Forscher/-in reicht Uber Intigriti einen
Bericht ein

Das Triage-Team von Intigriti nimmt Kontakt
mit dem/der Forscher/-in auf

Das Triage-Team von Intigriti leitet Schritte
zur Qualitatssicherung ein

Kunde erhalt einen auftragsgemallen,
mafgeschneiderten und detaillierten

Kunde akzeptiert den Bericht; daran
anschlielend automatische Veranlassung
der Bezahlung

BUG BOUNTY PROGRAMME FUR UNTERNEHMEN
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Penetrationstests versus
Bug Bounty Programm

Sowohl Bug Bounty Programme als auch
Penetrationstests (auch ,,Pentests”) dienen
dazu, Sicherheitsliicken zu identifizieren,

die von Hacker/-innen ausgenutzt werden
kénnten. Dennoch unterscheiden sie sich

in einigen wesentlichen Punkten. Pentests
erfassen den Ist-Zustand an einem bestimmten
Zeitpunkt, wahrend Bug Bounty Programme
kontinuierlich laufen.

Beim Pentest erhalten Sie zwar einen
Testnachweis und eine Ubersicht Giber einzelne
Schwachstellen, die innerhalb des Testzeitfensters
festgestellt wurden, doch sobald Sie neue
Funktionen einfihren oder Updates vornehmen,
andert sich Ihr Sicherheitsstatus. Dies ist der
Punkt, an dem Bug Bounty Programme eine gute
Weiterverfolgungsoption darstellen.

Ein weiterer groRer Unterschied zwischen Pentests
und Bug Bounty Programmen besteht in den
Kosten. Bei der Bug Bounty Plattform erhalten

die Sicherheitsforscher/-innen eine Pramie, wenn
sie einen zuvor unentdeckten Schwachpunkt
melden. Was Sie zahlen, hangt davon ab, wie
kritisch die Sicherheitsliicke ist - Sie zahlen je nach
Schweregrad des Fehlers. Bei Pentests hingegen
wird die Leistung bezahlt, die der/die ethische
Hacker/-in erbringt.

Bug Bounty Programme unterliegen, anders als
Pentests, keiner bestimmten Methode.
Unternehmen, die sich fur Intigritis ethische
Hacking-Plattform entscheiden, zahlen
beispielsweise eine Grundgebuhr fur die k
Veroffentlichung ihres Programms in einer
kontrollierten Umgebung. Dies bietet der
Community der ethischen Hacker/-innen die
Moglichkeit, die Sicherheit der digitalen Strukturen
des Unternehmens zu beurteilen und einen
kreativeren Ansatz zu wahlen.

Die Programme konnen als offen fir die gesamte
Gemeinschaft oder als #geschlossene Programme
definiert werden. Ein geschlossenes Programm
bedeutet, dass sich nur Forscher beteiligen
kénnen, die persénlich hierzu eingeladen werden.



https://go.intigriti.com/bug-bounty-programs

Geltungsdauer

989\ TeamgroRe
@- Ansatz

—h  Zeitliche
Begrenzung
@ Abrechnung

¢—»» Geltungsdauer

ﬁ Fachwissen

PENTEST

KLEINE TEAMS ODER EINZELPERSONEN

TECHNIKORIENTIERT

ZEITLICH BEFRISTET

BEZAHLUNG NACH ZEIT

BEGRENZTER AUSSCHNITT

FACHWISSEN UND KOMPETENZEN
EINZELNER ZUSTANDIGER

%
0@ BUG BOUNTY

TAUSENDE SICHERHEITSFORSCHER/-INNEN
IN GESCHUTZTEM RAHMEN

KREATIVER ANSATZ
KONTINUIERLICH
ERGEBNISBASIERTE ZAHLUNG

KONTINUIERLICHE TESTS

FACHWISSEN UND KOMPETENZEN
DER GEMEINSCHAFT

BUG BOUNTY PROGRAMME FUR UNTERNEHMEN
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FALLBEISPIEL

Wie Kinepolis sein Bug Bounty
Programm nutz, um die Sicherheit
seiner Systeme zu wahren

Die Herausforderung
GroBtmogliche IT-
Sicherheit
far alle Webseiten und
Systeme

Fur ein fihrendes, international agierendes
Kinounternehmen wie Kinepolis ist die
unternehmenseigene Internet-Plattform die
wichtigste Schnittstelle fur die Interaktion mit den
Kunden. Die Sicherheit des Systems zu wahren
ist daher von allergrof3ter Bedeutung, weshalb
Kinepolis bereits einen Penetrationstest-Partner
hinzugezogen hatte, um sich bei der Bewaltigung
der Anforderungen in Sachen IT-Sicherheit
unterstitzen zu lassen.

Die Losung
Kontinuierliche
Sicherheitstests

Kinepolis hat sich entschieden, seine
Penetrationstests durch ein Bug Bounty
Programm Uber die Intigriti-Plattform zu erganzen.
Das Unternehmen lud die der Community
angehdrenden Sicherheitsforscher/-innen ein, auf
sichere und kontrollierte Weise Schwachstellen in
seinen Systemen aufzuspdren. Die Entscheidung,
mit ethischen Hacker/-innen zu arbeiten, fiel
zunachst nicht leicht.

.Die gro3te Herausforderung im Vorfeld der
Zusammenarbeit mit Intigriti war die Angst
vor dem Unbekannten.” Andererseits ist es
naturlich so, dass eine Webseite, sobald sie
freigegeben ist, sowieso allen offensteht. Alle
haben Zugriff - Leute mit guten Absichten
genauso wie bosartige Hacker/-innen.”



Schaffung einer Das Ergebnis .
zusatzlichen GroBtmaogliche 2ol KINEPOLIS

Qualitatssicherungs- Systemsicherheit durch
ebene gemeinsamen Einsatz
Die Intigriti-Plattform ist die zentrale Drehscheibe Die Sicherheitsforscher/-innen von Intigriti und
fir die Kommunikation zwischen den externen Kinepolis hatten ein gemeinsames Ziel: die
Forscher/-innen und Kinepolis. Sobald ein/-e Systeme fur die Endnutzer sicher zu halten. 70
Forscherin eine Schwachstelle findet, wird diese Die Intigriti Bug Bounty Plattform gab den iﬁ
der Plattform gemeldet, damit die Triage-Experten internen IT-Sicherheits-Teams das gute Gefuhl, BRANCHE
von Intigriti die Lucke Uberprifen kénnen. auf umfassende Unterstitzung vertrauen und .
hochwertige Sicherheitstests gewahrleisten zu Unterhaltungskl no
kénnen.
(c0)
1K

ANZAHL DER KINOS

111 weltweit

228
Das Triage-Verfahren von Intigriti stellt sicher, dass nur wirkliche
Probleme bei unserem IT-Team eingehen, das sich dann umgehend an BESCHAFTIGTE
die Loésung begeben kann. 4.600

BJORN VAN REET
ClO - KINEPOLIS GROUP

BUG BOUNTY PROGRAMME FUR UNTERNEHMEN
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Wie Bug Bounty Programme Unternehmen helfen,
Probleme in puncto Cybersicherheit zu bewaltigen

&7 Die Herausforderung

95 % der Sicherheitsexperten geben an, dass der Fachkraftemangel im
Bereich Cybersicherheit eine immer gréBere Herausforderung
darstellt (® SearchSecurity ).

Umfragen unter Sicherheitsfachkraften zeigen, dass 59 % angeben, dass
die Anforderungen auf der Arbeit kaum Méglichkeiten fiir eigene
Weiterentwicklung lassen (k SearchCompliance ) - und zugleich immer
neue Cybersicherheitsbedrohungen hinzukommen.

Digitale Transformation, Einstieg in Cloud-Systeme, schnelle Skalierbarkeit
und immer neue Entwicklungszyklen fihren dazu, dass auch die
Angriffsflache immer grofRer wird. Das Ergebnis ist ein massiver Anstieg
der Cyber-Bedrohungen - weltweit und Jahr fir Jahr mehr

(& Help Net Security ).

06
< Die Bug Bounty Losung

®@ Sicherheitsexperten-Netz erschlieRen

Einbeziehung der Kompetenz, Erfahrung, Kreativitdt und des Fachwissens
Tausender von Sicherheitsexpertinnen und -experten

@ Investition in die Weiterentwicklung lhres Teams

Wie bosartige Hacker/-innen sind auch Bug Bounty Jager/-innen auf genau
das aus, was lhr Team Ubersieht. Unternehmen, die es lhren internen
Fachkraften ermdglichen, durch Meldungen externer Forscher/-innen

und im Austausch mit ihnen zu lernen, investieren in den eigenen
Kompetenz-Pool.

@ Sicherheit kontinuierlich testen

Ein fortlaufendes Bug Bounty Programm ermoglicht es Unternehmen, ihre
Sicherheitstests auszubauen und zu skalieren. Ihre Sicherheits-Teams
erhalten schneller Kenntnis von Schwachstellen, sodass sie schneller
Patches herausbringen kdnnen.


https://searchsecurity.techtarget.com/feature/4-ways-to-handle-the-cybersecurity-skills-shortage
https://searchcompliance.techtarget.com/feature/Cybersecurity-professionals-Lack-of-training-leaves-skills-behind?_gl=1*1bt3e9i*_ga*MjU2NzQwNzYzLjE2MjQ4ODI1NzY.*_ga_TQKE4GS5P9*MTYyNDg5MTIzMC4yLjAuMTYyNDg5MTIzMC4w&_ga=2.261359693.1585415758.1624882576-256740763.1624882576
https://www.helpnetsecurity.com/2021/02/26/expanding-attack-surfaces/

&o Die Herausforderung

@ Kosten und Grenzen von Pentests

Die Kosten eines hochwertigen Pentests liegen im Durchschnitt bei
8.500-25.500 € (10.000-30.000 US-Dollar) ( k RSI Security ). RegelmaRige
Pentests waren duRRerst kostspielig ohne nachhaltig zu sein, da die
Bezahlung nach Zeit und nicht ergebnisbasiert erfolgt.

@ Sicherheitsbewusstsein

Immer alle Sicherheitsgefahren im Blick zu behalten, ist eine groRe
Herausforderung fur interne Cybersicherheitsteams. Konfigurationsfehler
und Unsicherheiten beim Codieren kénnen schnell erhebliche Kosten
und Datenschutzverletzungen verursachen.

© Ressourcenmangel

Angemessene Ressourcen fur ausreichende Cybersicherheit vorzuhalten,
kann angesichts steigender Kosten und immer neuer Verfahren zur
Gewahrleistung anhaltenden Wachstums eine groRe Herausforderung

sein.

2
< Die Bug Bounty Losung

®@ Ergebnisbasierte Zahlung

Bug Bounty Jager/-innen erhalten eine Belohnung, wenn sie eine

neue, realistische und nachvollziehbare Sicherheitsliicke innerhalb des
vorgegebenen Settings aufdecken. Bezahlt wird ergebnisbasiert, das
heiRt, das Kosten-Nutzen-Verhaltnis ermoglicht einen deutlich hdheren
Wirkungsgrad bei unverandertem Test-Budget.

® Win-Win: Unterstiitzung und zusatzliches Wissen durch
ethische Hacker/-innen

Der kontinuierliche Zufluss an hochwertigen und wirkungsorientierten
Meldungen bewirkt zugleich ganzjahrig ein enormes Plus an Inspiration,
Hacking-spezifischem Denken und Bewusstseinsscharfung seitens der
beteiligten IT- und Entwicklungs-Teams.

@ Zentralisieren von Sicherheitstests

Bug Bounty Programme ermdglichen es Unternehmen, die Systeme zum
Schutz ihrer Cybersicherheit kontinuierlich tiber eine Plattform und mit
der Power der Gemeinschaft prifen zu lassen.

BUG BOUNTY PROGRAMME FUR UNTERNEHMEN /15
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Wie Brussels Airlines mittels Bug
Bounty Programm seine IT-

Sicherheit erhoht

Die Herausforderung
Intern griines Licht fur
Bug Bounty Programme
zu erhalten

Das Thema ethisches Hacking und Bug Bounty
Konzepte zog schon vor vielen Jahren die
Aufmerksamkeit von Jean-Francois Simons, CISO
bei Brussels Airlines, auf sich. Trotzdem war

die Vorstellung, externe Sicherheitsaktivisten
unentdeckte Fehler suchen zu lassen, keine leichte
Entscheidung fur das Management-Team.

Doch Simons gelang es klar zu machen, warum
die Fluglinie besser mit ethischen Hacker/-innen
zusammen- als gegen sie arbeiten sollte.

.Wir brauchen die Unterstitzung ethischer
Hacker/-innen, um unsere IT-Sicherheit zu
starken, bevor boswillige Hacker/-innen eine
mogliche Schwachstelle finden, die sie uns mit
Sicherheit nicht melden werden.”



e o 0o 0 0 0 00

Die Losung
Bereinigende
Penetrationstests als
Vorstufe vor Bug Bounty
Programm

Das Team von Jean-Francois Simons entschied sich
fUr Penetrationstests als ersten Schritt vor dem Start
eines Bug Bounty Programms:

,Pentests eignen sich meines Erachtens fur
regelmalige Pruflaufe zur Verbesserung der
allgemeinen Sicherheit unserer Systeme. Die
nachsten Schritte Gberldsst man dann den
Experten einer Bug Bounty Plattform.”

Simons erklart weiter: ,Ethische Hacker/-innen sind
genau auf einzelne Fachgebiete spezialisiert - die
einen auf webseitenUbergreifendes Skripting, andere
auf SQL-Einschleusung, und so weiter. Pentests
beinhalten auch SQL-Einschleusung, aber auf einer
Ubergeordneten Ebene.” Die im Rahmen unseres
Programms entdeckten Schwachstellen waren nur
fur sehr spezialisierte und hochqualifizierte Leute
auffindbar.”

Das Ergebnis
PR-Vorteile, Fachliche
Kooperation

und starkeres
Sicherheitsbewusstsein

Der Wert von Intigriti fUr Brussels Airlines liegt nicht
allein im Aufspiren von Bugs und Schwachstellen.
Simons verweist auch auf die PR-Vorteile:

.Dass wir ein Bug Bounty Programm einsetzen,
zeigt, dass wir wirklich einen Schritt weiter gehen.
Sollte tatsachlich einmal ein groReres Problem
auftreten, wird uns das sehr von Nutzen sein. Dass
wir mit ethischen Hackern zusammenarbeiten,
zeigt, dass wir wirklich alles versuchen und nicht
einfach herumsitzen und darauf warten, dass

© e 0 0 0 06 0 0 0 0 0 00

etwas passiert.”

Das eroffnet den DevOps- und Digitalisierungs-
Teams von Brussels Airlines véllig neue
Kooperationsmoglichkeiten. Die Leute kénnen durch
das, was aufgedeckt wird, lernen. AuBerdem hat

die Zusammenarbeit mit ethischen Hacker/-innen
bewirkt, dass mehr IT-Fachkrafte von Brussels Airlines
sich der vorhandenen Cybersicherheitsbedrohungen
bewusst sind und aktiv daran beteiligen, die
Informationssicherheit zu verbessern.

+Wir wollten ein so unangreifbares IT-Sicherheits-
System wie moglich. Deshalb haben wir uns an die
ethischen Hacker/-innen von Intigriti gewendet,
die tatsachlich eine kritische Sicherheitsltcke
fanden, die wir dann entscharfen konnten.”

e o 0o 0 0 0 0 o

i brussels airlines

N

BRANCHE

Luftfahrt

=2

UMSATZ

1,6 Mrd. EUR

200
PASSAGIERE

10,2 Millionen
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Selbstgehostete Bug Bounty Programme
oder Ausschreibung Uber eine Plattform.
Was eignet sich am besten?

Ethische Hacker/-innen verwenden sehr viel Zeit darauf, Sicherheitsliicken
aufzudecken und diese den betroffenen Unternehmen zu melden.

An diesem Punkt von zentraler Bedeutung ist ein unkompliziertes,
durchdachtes System, Uber das sie Ihnen diese Schwachstellen melden
konnen. Es ist nicht nur ein Anreiz, verantwortungsvoll mit ihren
Erkenntnissen umzugehen, sondern maximiert auch ihre Chancen, ihre
Bemiihungen erfolgreich abzuschlieRBen.

Auf der nachsten Seite finden Sie eine Ubersicht (iber die Hauptunterschiede
zwischen selbst gehosteten Programmen und Bug Bounty Plattformen.
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NZ N/

Programm-
Beteiligung

Anforderungen
an System fiir

die Meldung von
Sicherheitsliicken

Validieren von
Meldungen

Handling von
Mitteilungen

Budgetzuweisung
und

Zahlungsabwicklung

Verantwortungsvolle
Offenlegung

SELBSTGEHOSTETE PROGRAMME

Reaktiver und passiver Einsatz
Wohlgesinnte Kunden, Birger/-innen und ethische Hacker/-innen

informieren Firmen Uber potenzielle Sicherheitslicken.

Bedarf
Vorhalten eines Sicherheitslicken-Meldesystems, das sicherstellt,
dass AuRRenstehende erkennen, wie sie lhrem Unternehmen

Sicherheitslicken melden kénnen, die sie gefunden haben.

Intern
Im Falle nicht ausreichender Ressourcen kann durch das Handling nicht

relevanter Meldungen sehr viel Zeit verloren gehen.

Intern
Zustandigkeit liegt bei dem fir die Abwicklung eingehender Meldungen

zustandigen Team.

Manuell

Abwicklung Uber zustandige Finanzabteilung. Internationale Zahlungen
kénnen sich durchaus kompliziert gestalten und schon bei kleinen
Fehlern hohe Gebuhren verursachen. Fur eine gute Pflege der
Beziehung mit Forscher/-innen ist es wichtig, umgehende Zahlungen zu

gewahrleisten.

Einladung
Forscher/-innen werden gebeten, Fehler auf verantwortungsvolle Art

und Weise offenzulegen.

BUG BOUNTY PLATTFORMEN

Aktiver Einsatz
Dauerhaftes Engagement von Sicherheitsforscher/-innen,
basierend auf Pramien, Punkt- und Belohnungs- beziehungsweise

Bewertungssystemen, Hacking-Events, Weiterbildung usw.

Empfehlung

Unternehmen sollten auf Ihrer Webseite einen Punkt mit Hinweisen
zur Meldung von Sicherheitsproblemen (engl. VDP/ ,Vulnerability
disclosure policy”) anbieten, die Personen, die eine Schwachstelle

melden wollen, direkt zum Programm des Unternehmens fuhrt.

Triagieren von Meldungen
Triage-Teams bilden eine Art Schutzschild, das die Qualitat
eingehender Meldungen Uber Sicherheitslicken priift, bevor diese an

Ihr Unternehmen weitergeleitet werden.

Triagieren von Mitteilungen
Abwicklung von Kommunikationsaufgaben tber die Plattform.
Vermittlung zwischen Kunden und Forscher/-innen tber eine

gesonderte Triage-Abteilung.

Uber die Plattform
Die Zahlung erfolgt automatisch, sobald eine Meldung vom
Unternehmen als relevant akzeptiert wurde. Zahlung und Verwaltung

werden von der Plattform Ubernommen.

Plattform-spezifische Vereinbarung
Forscher/-innen mussen einwilligen, Fehler auf verantwortungsvolle Art

und Weise offenzulegen.

BUG BOUNTY PROGRAMME FUR UNTERNEHMEN
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FALLBEISPIEL

oooooo

Wie die Europaisc

he Kommission

die Absicherung von Open-
Source-Software unterstutzt

Die Herausforderung
Unterstutzung

von Open-Source-
Communities bei der
Absicherung ihrer
Software

Die Europaische Kommission erkannte die
zentrale Bedeutung von Open-Source-Software
im Jahr 2014, als der sogenannte Heartbleed-

Bug erhebliche Verluste hervorrief und weltweit
Auswirkungen hatte. Damals verpflichtete die
Europaische Kommission sich, Open-Source-
Communities darin zu unterstitzen, ihre Software
abzusichern.

Im Januar 2016 startete die Europaische
Kommission das k ISA?-Programm, mit dem
digitale Losungen geférdert werden, die es
offentlichen Verwaltungen, Unternehmen sowie

Burgerinnen und Burgern in Europa ermaoglichen,
interoperable grenz- und sektorenlbergreifende
offentliche Dienstleistungen zu nutzen. Das
Programm unterstitzt eine Reihe
unterschiedlicher MalBnahmen zur Entwicklung
von Interoperabilitatsidsungen.

Eine dieser MaBnahmen mit dem Titel

k Sharing and Re-Use (gemeinsame Nutzung und
Weiterverwendung von Informationen) (2016.13)
wurde dem Open Source Program Office (OSPO)
zugewiesen. Im Rahmen dieser MaBnahme
beschloss das OSPO, Bug Bounty Programme
einzusetzen, um Open-Source-Software, die in
offentlichen Verwaltungen weit verbreitet ist,
abzusichern. Diese Bemihungen werden 2021 mit
der laufenden Mal3nahme fortgesetzt.


https://ec.europa.eu/isa2/home_en
https://ec.europa.eu/isa2/actions/promoting-sharing-and-reuse-interoperability-solutions_en

Die flr die Bug Bounty Programme ausgewahlte

Die Losung

Software: .

. . X uropean
Absicherung von drei o o
Open-Source-Software-

1. MOODLE

An ge boten durch Eine E-Learning-Plattform, die von
E| nsatz von Bug BOU nty offentlichen Verwaltungen und

. Universitaten weltweit verwendet
Services wird,
Im Rahmen der Aktion Sharing and Re-use 2 ZIMBRA
(Gemeinsame Nutzung und Wiederverwendung, Eine bekannte E-Mail- und BRANCHE
2016.31) beschloss die Kommission, Bug Groupwarelésung mit Kalender- und . .
Bounty Programme einzusetzen, eine Form von File-Sharing-Funktionen Offentliche
Sicherheitstests, die auf einem partizipativen Verwaltu ng
Ansatz basieren (Crowdsourced Security Tests). 3. ELEMENT (MATRIX)

Am 11. Januar 2021 wurden unter Einsatz der Bug Eine Instant-Messenger-Plattform

Bounty Plattform von Intigriti drei Bug Bounty
Programme gestartet.

die von 6ffentlichen Verwaltungen
in Frankreich und Deutschland ver-

wendet wird. =T
4:9Q

GRUNDUNG
Die Bug Bounty Programme wurden Uber das

Programm ISA2 der Kommission finanziert, aber 1958
der Schwerpunkt lag komplett auf Open-Source-

Software, die von den 6ffentlichen Diensten der

EU verwendet wird.

(0]®]e)
R
ANZAHL MITARBEITENDE

>10.000
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Das Ergebnis:
Modernere
Sicherheitstests mit
sofortigem Effekt

Innerhalb weniger Wochen lagen Berichte Gber
Sicherheitsltcken vor. In einer Software wurden
drei als , kritisch” eingestufte Sicherheitslicken
gefunden. Daruber hinaus wurde mindestens
eine fur alle drei Softwareprojekte relevante
Sicherheitslicke entdeckt und offengelegt, deren
Bedeutung als ,hoch” eingestuft wurde.

Die Sicherheitsllcken zu kennen ermdglichte es
den Open-Source-Communities, diese schnell mit
einem Patch beheben und damit die Software
sicherer machen zu kénnen.

Auf die Frage zu ihren Erfahrungen hiel3 es bei
Zimbra:

»Das machen wir wieder! Fir Zimbra war die
Teilnahme am Bug Bounty Programm der
Europaischen Kommission ein wertvolles und
lohnendes Projekt. Es war eine groRartige
Ubung fir uns, die uns aufgerittelt hat,
rund um die Uhr wachsam zu bleiben; die
gefundenen Sicherheitsprobleme waren
groftenteils von niedrigem bis mittlerem
Schweregrad und hingen mit Scripts und
Anfragebetrug zusammen, wirden aber
von unserem Verwundbarkeitsscanner nicht

erfasst.”

/

Zur Motivation in Bezug auf die Lernplattform
Moodle LMS erklart Produktmanager Sander
Bangma:

,Moodle ist das weltweit anpassungsfahigste
und vertrauenswiirdigste Open-Source-
Lernmanagementsystem, und da ist Sicherheit
naturlich von allergroBter Wichtigkeit. Bei

der Entwicklung von Moodle ist das Thema
Sicherheit fester Bestandteil des Konzepts, und
die Teilnahme am ISA-Bug Bounty Programm
war fir uns eine willkommene Erganzung zur
weiteren Verbesserung der Sicherheit von
Moodle.”

MIGUEL DiEZ BLANCO
PROJEKTLEITER OPEN SOURCE PROGRAMME OFFICE BEI DIGIT - EUROPAISCHE KOMMISSION.

Bug Bounty Plattformen passen perfekt zu Open-Source-Software,
denn hier hilft eine Community (die der ethischen Hacker) der anderen.
Das ist Zusammenarbeit auf hochstem Niveau.

Was ihre Erfahrungen mit Intigritis Bug Bounty
Plattform betrifft, erklart Matrix:

JIntigriti hat erstklassigen Service geliefert,

da die Berichte im Vorfeld triagiert wurden
und daflr gesorgt wurde, dass wir uns nur

um bereits validierte Meldungen kimmern
mussten. Der Schweregrad der meisten
gemeldeten Sicherheitslicken war zwar gering,
aber wir haben auch einige Berichte tUber
schwerwiegendere Fehler erhalten.”



g

=w
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Uber Bug Bounty
Communities

Ethische Hacker/-innen sind hochgradig wissbegierige, neugierige und den
Dingen auf den Grund gehende Menschen. Sie lieben es, ihr Wissen Giber
die schnelllebige und sich unabléssig verdndernde Sicherheitslandschaft
zu erweitern. k Der Ethical Hacker Insights Report 2021 zeigte, dass 70 %
der Intigriti-Hacker/-innen bei der Plattform mitmachen, um Neues zu
lernen und ihre Fahigkeiten auszubauen, und 40 % insbesondere die
Herausforderung lieben.

Um als Sicherheitsforscher/-in erfolgreich zu sein, ist es wichtig, beim Hacking
immer wieder eine neue Perspektive einnehmen zu kdnnen, ungebremst kreativ
zu sein und sich nicht zu scheuen, Dinge gegen den Strich zu bursten.

Die Vorteile, beim Aufspiren von Sicherheitslicken den legalen Weg zu wahlen,
liegen auf der Hand: das Geld, die Anerkennung und dass es mit Coolsein
verbunden ist. Vor allem aber heif3t ethisches Hacking, Teil einer Gemeinschaft
von Leuten zu sein, denen es ein grof3es Bedurfnis ist, anderen zu helfen.

21 % der Befragten geben an, dass ihr Hauptanliegen ist, etwas Sinnvolles zu
tun, und ebenfalls 21 %, den Kampf gegen Cyberkriminalitat zu unterstitzen.



https://go.intigriti.com/ethical-hacker-insights-report

Warum arbeiten ethische Hacker mit Intigriti?

Lerneffekt

70 %

Das Geld

63 %

Die Herausforderung

40 %

SpaB3 an der Sache

38 %

Anerkennung

21 %

Etwas Gutes tun wollen

21 %

Fur den Swag-Effekt

12 %

* Multiple-Choice-Fragen. Die Befragten konnten mehr als eine Antwort wahlen. Quelle: The Ethical Hacker Insights Report 2021 | Intigriti
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Unsicherheit und falsche
Vorstellungen von Bug
Bounty Programmen
uberwinden

Eigentlich gibt es Giberhaupt nichts daran zu deuten, worum es bei Bug
Bounty Programmen geht. Doch obwohl es Bug Bounty Programme bereits
k seit Jahrzehnten gibt, halten sich noch immer manche Fehlvorstellungen
rund um das Thema. Dies fuihrt dazu, dass manch eine/-r zégerlich ist, in
Bug Bounty Programme zu investieren. Hier die Antworten auf sechs
haufig gestellte Fragen, die lhrem Unternehmen helfen, zwischen Mythos
und Wahrheit zu unterscheiden.


https://blog.intigriti.com/2021/06/23/history-bug-bounty-programs/

HO2

HO]

Setze ich mein Unternehmen nicht einem
zusatzlichen Risiko aus, wenn ich eine
ethische Hacker/-innen-Gemeinschaft
einschalte?

Besteht die Mdglichkeit, dass boswillige
Hacker/-innen bei der Plattform
mitmachen, um als vermeintlich ethische
Hacker/-innen aufzutreten?

Fakt ist, dass Sie, sobald Sie im Internet aktiv sind oder digitale Systeme Das ist aus vielen Grinden duBBerst unwahrscheinlich: Ethische Hacker/-

betreiben, von Hacker/-innen ausgespaht werden kénnen - und
bdswillige Akteure werden Sie nicht fragen, ob Sie das System lhres
Unternehmens hacken durfen. Eine ebenso einfache wie bewdhrte

innen, die sich bei Intigriti anmelden, missen eine Reihe rechtlicher Schritte
durchlaufen, bevor sie Zugang zur Plattform erhalten. Hierzu zahlt unter
anderem eine amtliche Uberpriifung ihrer Identitat.

Methode, sich gegen Cyber-Bedrohungen zu schitzen ist es, ethische
. . . s Daruber hinaus sind Bug Bounty Plattformen nicht wirklich interessant fur
Hacker/-innen hinzuzuziehen. Bug Bounty Programme erméglichen es,

diese Strategie in groBerem Stil zu verfolgen, indem sie einen partizipatives

(,Crowdwourcing-“)Konzept fur Sicherheitstests bieten.

Cyberkriminelle, was das Aufsplren von Angriffszielen angeht. Bosartige
Hacker/-innen suchen in der Regel Moglichkeiten, andere mit minimalem

Aufwand schadigen zu kdnnen. In dem Moment, in dem Ihr Unternehmen
ein Bug Bounty Programm ausschreibt, erklart es ¢ffentlich, dass es das
Thema Sicherheit ernst nimmt, sodass lhr Profil augenblicklich nicht mehr

dem Profil des idealen Hacking-Opfers entspricht.
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HOS5

Wir machen bereits jedes Jahr
einen Penetrationstest. Brauchen
wir zusatzlich noch ein Bug Bounty
Programm??

Bei einem Penetrationstest setzen Sie auf eine Person oder eine kleine
Gruppe von Menschen - das schrankt die Moglichkeit unterschiedlicher
Herangehensweisen ein und bedeutet, dass Sie immer wieder auf die
Angriffsmethoden und den Ansatz derselben Person/-en setzen. Die
Bezahlung erfolgt nach Stunden oder erbrachter Leistung. Aufgrund ihrer
Kosten sind Pentests in der Regel zeitlich befristet und die Pentester/-
innen erhalten die Anweisung, sich auf einen begrenzten Ausschnitt

zu beschrankten. Ein klassisches Beispiel ist, dass nur bestimmte
Cyberangriffsmethoden ausprobiert oder fir den Kunden besonders
wichtige Bereiche Uberpriift werden.

Penetrationstester/-innen kénnen durchaus Schwachstellen von

hohem Gefahrdungspotenzial aufdecken, haben aber wenig Zeit, in

die Tiefe zu gehen. AuBerdem kdnnen sie nichts zum Sicherheitsstatus
eines Unternehmens nach Abschluss des Tests sagen. Sobald lhr
Unternehmen beispielsweise ein Update macht oder ein neues Feature
herausbringt, verandert sich seine digitale Landkarte und somit auch sein
Sicherheitsstatus.

Die Zielsetzung von Penetrationstests ist eine ganzlich andere als die von

Sicherheitsprifungen den Sicherheitsstatus Ihrer Informationen zu einem
bestimmten Zeitpunkt zu ermitteln. Bei Bug Bounty Programmen hingegen

zu halten.

#Q4

Wir setzen automatische Scanprogramme
ein. Bringt das nicht fast genauso viel?

Automatische Scanprogramme kratzen an der Oberflache des
Angriffspotenzials Ihres Unternehmens und identifizieren schwerwiegende
Sicherheitslicken. Damit eignet sie sich durchaus dazu, leicht auffindbare
Fehler an der Oberflache zu erkennen, nicht aber, Schwachstellen
aufzuspuren, die bei komplexeren Angriffen zum Tragen kommen kénnen.

Die Scanner sind so programmiert, dass sie bekannte Muster von
Schwachstellen und Sicherheitsliicken erkennen. Boswillige Hacker/-
innen tun genau das Gegenteil - genauso wie ethische Hacker/-innen.

Sie setzen auf Kreativitdt und unkonventionelle Denkansatze. AuRBerdem
ist es ein zusatzlicher Anreiz fir sie, unentdeckte und schwer fassbare
Sicherheitslicken aufzuspuren und hierfir eine geldwerte Belohnung (das
.Kopfgeld”) zu erhalten. Die Wahrscheinlichkeit ist also sehr viel gréRer,
dass sie komplexe, aber potenziell schadliche Schwachen in Ihrem System

Bug Bounty Plattformen. Ziel von Penetrationstests ist es, anhand einzelner

geht darum, lhre digitalen Systeme durch kontinuierliche Prifungen im Blick

herausarbeiten als ein automatischer Scanner.




HOS

Was ist der Unterschied zwischen einem
offentlichen und einem geschlossenen
Bug Bounty Programm??

Und was ist das Richtige fur mein
Unternehmen?

Offentlich ausgeschriebene Programme sind allen Interessierten zugénglich.
Sie machen sich das Fachwissen Tausender von Forscher/-innen zunutze
und sind fur Programme mit bereits sehr hohem Sicherheits-Reifegrad
gedacht.

Geschlossene Programme bieten lhrem Unternehmen die Moglichkeit,
passend zu den Anforderungen und der Zielsetzung des Programms
ausgewahlte Communities und Forscher/-innen hinzuzuziehen. Auf diese
Weise kdnnen Sie Forscher/-innen zu einem Programm einladen, die
ihnen bereits vertraut sind, oder bestimmen, welche Art von Forscher/-
innen Zugang zu dem Programm bekommen soll. Das Programm ist nur
denjenigen bekannt, die zur Teilnahme eingeladen werden, und es kénnen
zu jedem Zeitpunkt weitere Forscher/-innen hinzugeladen werden.

Die meisten Unternehmen wahlen fur den Anfang ein geschlossenes Bug
Bounty Programm, bevor sie es spater zu einem 6ffentlichen Programm
erweitern. Diese Option eignet sich auch fir Unternehmen mit sensibler
Testumgebung. Unabhdangig von der gewahlten Variante kann fur jedes
Programm ein eigenes Regelwerk aufgestellt werden, das vorgibt, was zum
Aufgabenbereich zahlt und was nicht, wie hoch das Budget angesetzt wird,

welches Pramienschema gilt usw.

HOO

Wann ist der richtige Zeitpunkt,
ein Bug Bounty Programm aufzulegen?
Sind wir schon so weit?

Grundsatzlich kdnnen Sie jederzeit eine Zusammenarbeit mit ethischen
Hacker/-innen starten. Unserer Erfahrung ist es sinnvoll, vor dem Auflegen
eines Programms Ubergeordnete Sicherheitstests durchzufihren
(beispielsweise automatische Scans oder Pentests). Das ermdglicht es lhren
Fachleuten, vorab schwerwiegende Sicherheitsllcken zu schlie3en, die sich
im Rahmen eines Programms zweifellos zeigen wirden, und lhnen, |hr Bug
Bounty Budget sinnvoller zu nutzen.

Die meisten Unternehmen machen sich gerne zunachst ein erstes Bild von
einer Bug Bounty Plattform, bevor sie sich fur ein 6ffentliches Programm
entscheiden. In diesem Fall lohnt es sich, mit einem geschlossenen
Programm zu beginnen. Das bedeutet, zunachst mit einigen wenigen
ausgewahlten Sicherheitsforscher/-innen zu arbeiten und nicht gleich

mit dem gesamten Netzwerk. Es steht lhnen auch frei, die Testbereiche
einzuschranken oder die Forscher/-innen auf bestimmte Arten von Mangeln
anzusetzen, zum Beispiel Schwachstellen mit potenziell finanziellen
Auswirkungen. All diese Aspekte kénnen Sie im Projektumfang definieren.

Wenn Sie dann das Gefuhl haben, auch mehr Meldungen bewaltigen zu
kénnen, kdnnen Sie den Umfang nach und nach so lange erweitern, bis Sie
so weit sind, das Programm o6ffentlich zu machen (sofern das |hr Wunsch
ist). Und ganz gleich, fur welches Programm Sie sich entscheiden: Unser
Kundenbetreuungs-Team steht Ihnen gerne bei jedem Schritt lhrer Reise mit

ausgezeichnetem Support zur Seite.

BUG BOUNTY PROGRAMME FUR UNTERNEHMEN
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Uber Intigriti

Agile Sicherheitstests mit der Power

der Gemeinschaft

Die Bug Bounty Plattform von Intigriti bietet kontinuierliche, realitatsnahe
Sicherheitstests, die Unternehmen helfen, ihre Assets und ihren Namen zu
schitzen. Unsere Gemeinschaft ethischer Hacker/-innen unterziehen die

Sicherheitssysteme unserer Kunden harten Belastungsproben - denn unsere
Tests sind die gleichen, die auch bdsartige Hacker/-innen durchfihren wirden.

www.intigriti.com

502

> 40.000 Forscher/-innen
Uber 40.000 Sicherheitsforscher/-innen nutzen Intigriti fur die Suche nach
Bugs - und wir werden immer mehr!

Mehr als 300 aktive Bug Bounty Programme
Unternehmen aller GréRen und verschiedenster Branchen vertrauen bei
der Ausschreibung ihrer Bug Bounty Programme auf Intigriti.

DSGVO-konform

Wir garantieren die Einhaltung hochster Sicherheitsstandards.

Starke europaische Prasenz

Nimmt man die an Hacker/-innen ausgezahlten Pramien als Grundlage,
liegen 8 der 10 erfolgreichsten Lander in Europa. Ungeachtet dessen
ist Intigriti jedoch ein weltweit agierendes Unternehmen. Im Jahr 2020
gingen aus 140 Landern Meldungen Uber Sicherheitslicken ein.

Triage und Kundensupport

Unseren Kunden zur Seite steht ein branchenweit anerkanntes Triage-
Team, ein eigens fur sie zustandiger Kundenbetreuer (Customer-Success-
Manager) und ein Programm-Manager.


http://www.intigriti.com
http://www.intigriti.com
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Kontakt

Sie winschen Hilfe beim Einstieg in die Kooperation
mit ethischen Hackern? Unsere Spezialisten helfen
Ihnen gerne, den grol3tmaoglichen Erfolg Ihres Bug
Bounty Programm zu gewahrleisten. Melden Sie sich
noch heute bei den brillantesten und erfahrensten
Sicherheitsforscher/-innen der Welt.

WWW.INTIGRITI.COM HELLO@INTIGRITI.COM
[llustration: Zwoltopia


https://twitter.com/intigriti
https://twitter.com/intigriti
https://www.linkedin.com/company/intigriti
https://www.linkedin.com/company/intigriti
https://www.instagram.com/hackwithintigriti/
https://www.instagram.com/hackwithintigriti/
mailto:hello%40intigriti.com?subject=
mailto:hello%40intigriti.com?subject=
http://www.intigriti.com
http://www.intigriti.com
https://www.youtube.com/c/intigriti
https://www.youtube.com/c/intigriti
https://www.instagram.com/zwoltopia/

